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1. INTRODUCCION

El plan de contingencia de la oficina TIC es una estrategia planificada, con una serie de
actividades que nos facilitan o nos orientan, a restablecer los servicios Tl ante un evento o
incidente que los afecte de forma parcial o total.

Este documento establece los lineamientos de respuesta para atender de forma efectiva,
eficiente y eficaz, dafios en la infraestructura Tl ante desastres producto de eventos
naturales u otros, que le causen algun incidente tanto interno como externo.

Durante el desarrollo del presente Plan, se presentan aspectos conceptuales que permitan
un mayor panorama acerca del entendimiento de las contingencias y que servirhn como
marco de referencia, para la elaboracién de las politicas, normas y procedimientos de
contingencia.

2. OBJETIVO

e Garantizar la continuidad de la operacion de la infraestructura Tl de la Alcaldia
Municipal de Acacias Meta, estableciendo procedimientos especificos que
respondan a interrupciones del servicio, con el fin de proteger y recuperar las
funciones criticas del negocio que se puedan ver comprometidas por eventos
naturales, o sean ocasionados por el hombre.

¢ |dentificar las aplicaciones y las plataformas consideradas criticas para la operacion
del negocio.

e |dentificar al personal clave interno y externo requerido para la operacion de las
actividades criticas del negocio.

e Establecer los tiempos minimos de recuperacion requeridos en los que no se vea
afectado el negocio.

¢ Definir la funcionalidad minima que requiere el negocio en caso de contingencia.

¢ Identificar los riesgos presentes para la continuidad.

e Establecer los elementos esenciales requeridos en el plan de recuperacién de
desastres.

e Desarrollar procedimientos especificos y guias de operacion en caso de desastre
para cada uno de los servicios criticos vitales especificados en el alcance del plan.

e Desarrollar e impartir la capacitacion inicial para el correcto funcionamiento del plan.

e Establecer un plan de prueba, gestién y mantenimiento necesarias para garantizar
los objetivos del Plan.

3. ALCANCE

El Plan de Contingencia TIC que se desarrolla en el presente documento cubre a la
infraestructura Tl (Hardware y Software) de la Alcaldia Municipal de Acacias Meta, Instalada
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en el Data Center ubicado en la sede principal en la Carrera 14 # 13 — 30 del municipio de
Acacias Meta, administrado por la Oficina TIC donde se centraliza toda La informacién que
se maneja en la administracién Municipal, materia prima para la toma de decisiones y
complimiento de sus objetivos misionales y estratégicos.

Servicios:

Sistema de Informacién

P&gina web de la entidad.
Sistema control Documental
Servidor de Dominio

Plataformas de Monitoreo de Red
Telefonia IP

Internet

Firewall

Almacenamiento.

CoNoOR~WDNE

4. DEFINICIONES

AMENAZA: Se refiere a la potencialidad que tiene un evento natural, una actividad humana
0 una accién mecanica, de causar dafios o destrucciéon independiente de la existencia en
el area amenazada de habitantes y/o bienes materiales.

EMERGENCIA: Situacion que aparece cuando, en la combinacion de factores conocidos,
surge un fendmeno o suceso que no se esperaba, eventual, inesperado y desagradable por
causar dafos o alteraciones en las personas, los bienes, los servicios o el medio ambiente,
sin exceder

IMPACTO: Accibn directa de una amenaza o riesgo en un grupo de personas.

MITIGACION: Son todas aquellas medidas de prevencion conducentes a disminuir total o
parcialmente el grado de vulnerabilidad a que estan sometidos elementos bajo riesgo.

PLAN: Documento que permite organizar, dirigir y desarrollar una actividad de manera
controlada.

PREVENCION: Es equivalente a decir que mediante la intervencién directa del peligro
puede evitarse su ocurrencia, es decir impedir la causa primaria del desastre.

PROCEDIMIENTO: Una manera especificada de efectuar una actividad. (NTC ISO 8402).
Un procedimiento escrito o documentado generalmente contiene: los propésitos y el
alcance de una actividad, lo que se debe hacer, quien lo debe hacer, como se debe hacer,
que documentos se deben usar, y como se controlara y registrara dicho procedimiento.

REDUCCION: Término que agrupa los conceptos de prevenir la ocurrencia, mitigar las
pérdidas, prepararse para las consecuencias y alertar la presencia.
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RIESGO: Se refiere a las consecuencias esperables al ocurrir un fenémeno natural o una
actividad humana, en término de muertes o heridas causadas a la poblacién y a la
destruccién de propiedades o de cualquier tipo de pérdida econémica.

ANALISIS DE IMPACTO DEL NEGOCIO (BIA — BUSINESS IMPACT ANALYSIS):
mediante la definicién de los servicios criticos de la Entidad, se realiza una priorizacion de
los mismos, con el fin de asignar el tiempo de recuperacién, en caso de presentarse algun
tipo de interrupcion. De tal manera que si el servicio tiene mayor prioridad, su tiempo de
recuperacion debe ser menor con respecto a los servicios que tienen menor prioridad.1

EVENTO DISRUPTIVO: son los sucesos que se pueden presentar, como por ejemplo
pérdida de servicio, falla de seguridad, desastres naturales.

GESTION DE CONTINUIDAD DEL NEGOCIO: es el proceso mediante el cual se identifican
las amenazas potenciales y el impacto que pueden causar en caso que se materialicen; de
tal forma que busca que la Entidad tenga una mayor capacidad de resistencia, dando una
respuesta oportuna a salvaguardar la informacién y lo mas importante, la reputacién que
tiene hacia las partes interesadas.

PLAN DE CONTINGENCIA: en estos planes se definen las actividades realizadas a diario,
las cuales en el momento que se requiera puedan ser restauradas, de acuerdo al evento o
incidente que se pueda presentar.

SERVICIOS TECNOLOGICOS CRITICOS DE LA ENTIDAD: estos servicios son aquellos
que se encuentran en la plataforma tecnoldgica, los cuales son usados como medio de
trabajo, por los procesos para desarrollar algunas de las actividades que permiten el
desarrollo de la mision de la Entidad.

5. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Manual de Politicas de Seguridad la informacién GTIC-M-01 se describe la gestion de la
continuidad del negocio, a partir de Seguridad de la Informacion y enfocado en los servicios
gue se encuentra bajo la responsabilidad y gestion del Area de Tecnologias y Sistemas de

Informacion.
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Mejora continua

Gestion Planificacién

Implementacién

llustracién 1 — Marco de Seguridad y Privacidad de [a Informacién

6. RESPONSABLE

El Jefe de la Oficina TIC o quien haga sus veces es el responsable de la ejecucion del Plan
de Contingencia y, ademas:

Deberé definir la ubicacion para instalar el Data Center alterno.

Definir las actividades para la configuracion y/o instalacion de los nuevos servicios.

Dirigir las pruebas necesarias hasta el correcto funcionamiento de los servicios.

Mantener informados a los Jefes de Secretarias, Jefes de Oficina y comunidad sobre

la ejecucion del Plan de Contingencia (tiempo que toma restablecer los servicios,

estado del Plan de contingencia)

5. Aceptacion de los gastos y/o adquisiciones o contratos de servicios que sean
necesarios para la ejecucion del Plan Contingencia.

6. Mantener actualizado el Plan de Contingencias de TI.

PowunpE
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7. REQUISITOS DE GESTION DE CONTINUIDAD DE SEGURIDAD DE
LA INFORMACION

Se define en el Manual de Politicas de Seguridad de la Informacién GTIC-M-01, la Gestion
de continuidad del negocio, de tal forma que indica:

“‘Es el conjunto de procedimientos y estrategias definidos para contrarrestar las
interrupciones en las actividades misionales de la entidad, para proteger sus procesos
criticos contra fallas mayores en los sistemas de informacion o contra desastres y asegurar
que las operaciones se recuperen oportuna y ordenadamente, generando un impacto
minimo o nulo ante una contingencia.

Prevenir interrupciones en las actividades de la plataforma informatica de la Alcaldia de
Acacias que van en detrimento de los procesos criticos de Tl afectados por situaciones no
previstas o desastres.

Se debe desarrollar e implantar un Plan de Continuidad para asegurar que los procesos
misionales de Tl de la Alcaldia de Acacias podran ser restaurados dentro de escalas de
tiempo razonables.

La alcaldia de Acacias debera tener definido un plan de accién que permita mantener la
continuidad del negocio teniendo en cuenta los siguientes aspectos:

- Identificacion y asignacion de prioridades a los procesos criticos de Tl de la Alcaldia
de acacias de acuerdo con su impacto en el cumplimiento de la misién de la entidad.

- Documentacion de la estrategia de continuidad del negocio.

- Documentacioén del plan de recuperacion del negocio de acuerdo con la estrategia
definida anteriormente.

- Plan de pruebas de la estrategia de continuidad del negocio.

La continuidad del negocio debera ser gestionada por la Direccion de la Alcaldia de Acacias.
La alta direccion de la alcaldia de Acacias sera la responsable de velar por la implantacion
de las medidas relativas a ésta. Igualmente, es responsable de desarrollar las tareas
necesarias para el mantenimiento de estas medidas.

La alta direccion, se encargara de la definicion y actualizacion de las normas, politicas,

procedimientos y estandares relacionados con la continuidad del negocio, igualmente
velara por la implantacion y cumplimiento de las mismas.

Sisterna de
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llustracidn 2 — Marco Continuidad del Megocio para Seguridad y Privacidad de la Informacidn

8. SERVICIOS TECNOLOGICOS CRITICOS

Los Servicios Tecnologicos criticos de la Entidad, se denominan de esa forma por la
importancia que se deriva de ellos en el desarrollo de las labores de la entidad a diario,
permitiendo ser de ayuda en la consecucion de la mision, mediante el desarrollo de las
actividades realizadas por los funcionarios, contratistas y colaboradores de la Alcaldia de
Acacias; Estos sistemas de mision critica son aquellos a los cuales se les asigna una mayor
prioridad para el momento que se requiera la activacion de los planes de contingencia, por
su importancia, dado que les facilita a los usuarios de la plataforma tecnoldgica el desarrollo
de sus actividades.

Los servicios que estan contemplados para el andlisis de impacto, son algunos de los que
se encuentran definidos en el Catalogo de Servicios TI:

Sitio Web principal de la Entidad
Internet

Correo electronico — google Workspace
Sistema Financiero
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Sistema Contable

Sistema de Gestion Documental

Estos servicios son elegidos por la razén, que en caso que suceda alguna interrupciéon de
los mismos, la importancia para la Entidad de su disponibilidad tiene un margen alto y
medio.

8.1 Prioridad de los servicios

Se define el orden de atencion de los servicios de misién critica que brinda el proceso de
tecnologia de informacién y comunicaciones, definidos de esa forma por su importancia
para el desarrollo de las actividades encaminadas al desarrollo de la misién de la Entidad,
por parte de los funcionarios, contratistas y colaboradores de la alcaldia de Acacias.

A continuacion, se visualiza la prioridad de atencién de los servicios criticos:

SERVICIO PRIORIDAD
Sitio Web principal de la Entidad Alta
Internet Alta
Correo electronico — google Workspace Media
Sistema Financiero Alta
Sistema Contable Alta
Sistema de Gestion Documental Media

9. POSIBLES EVENTOS O AMENAZAS

Estos eventos son las amenazas naturales, accidentales o provocados que pueden afectar
el normal servicio de la infraestructura Tl de la Alcaldia de Acacias Meta, poniendo en riesgo
los servicios ofrecidos a través de ella a los usuarios internos y externos de la entidad.

1. Ataque Informético: Por ser una empresa del sector oficial y debido a su actividad
econdmica, se convierte en posible blanco de ataques de ciberseguridad.

2. Incendio: Se podria dar por actos inseguros, por condiciones inseguras de las redes
eléctricas (cableado sin empotrar, tomas sobrecargadas), por cortos circuitos,
conexiones hechizas, entre otros.

Se aprecia presencia de carga combustible representada en papeleria, archivos,
escritorios y sillas de madera. Posibles condiciones inseguras en el almacenamiento
de liquidos inflamables (combustible de la planta eléctrica).
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3. Inundacién: Se puede presentar a causa de lluvias torrenciales que por su
intensidad y duracién puedan causar inundacién en las oficinas del piso superior del
Edificio principal de la ALCALDIA MUNICIPAL DE ACACIAS o en las areas
expuestas a ventanales, también se puede presentar inundaciones por dafios en
tuberias. Se calificé esta amenaza como Probable.

4. Terremoto: El municipio de Acacias se encuentra ubicado en el departamento del
Meta, cuyo territorio en un 79,30% se encuentra en una zona que estd amenazada
por fendmenos sismicos de alta y mediana intensidad, fendbmeno dado por estar
ubicado sobre dos grandes fallas geoldgicas.

5. Terrorismo: Por ser una empresa del sector oficial y debido a su actividad
econdmica, se convierte en posible blanco de organizaciones y grupos delictivos al
margen de la ley. Se puede presentar esta amenaza a través de la instalacion de
paguetes bomba o carros bomba o cualquier tipo de elemento susceptible de ser
cargado con explosivos. Su calificacion es probable.

6. Tormenta eléctrica: No se descarta la posibilidad de descargas eléctricas, se
calificé esta amenaza como posible. La edificacién es vulnerable a la accién de este
fendmeno atmosférico, por la complejidad de equipos y redes eléctricas.

7. Hurto, robo, atraco: Es probable, teniendo en cuenta las caracteristicas del servicio
publico de la Alcaldia de Acacias y por la visita de gran nimero de personas que se
presenten robo de equipos y/o bienes de la empresa y los trabajadores. Existen
antecedentes de hurto en el edificio principal. Se calific6 esta amenaza como
Probable.

10. ACCIONES PREVENTIVAS

ACTIVIDAD PERIDICIDAD

SEMANAL

SEMANAL
SEMANAL
TRIMESTRAL

ANUAL

SEMANAL

TRIMESTRAL

DIARIO

MENSUAL
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11. PLAN DE CONTIGENGIA

En caso de un evento se debe realizar como minimo las siguientes actividades con el fin de
restablecer lo mas rapido posible los servicios ofrecidos por la infraestructura TI.

1. Desenergizar los Equipos: Desconectar los equipos afectados de la energia eléctrica,
apagar breaker de alimentacién de energia si es necesario.

2. Desconectar equipos de la Red: Con el fin de evitar de que falla afecte a mas equipos
de la Red en necesario desconectar el equipo afectado de la intranet.

3. Revisiéon Técnica: Se procede a la revision técnica del hardware y software afectado.

4. ldentificar los equipos y servicios afectado: Realizar un inventario de los equipos y
sus servicios afectados, con los elementos necesarios para restablecerlos en el menor
tiempo posible.

5. Identificar los servicios prioritarios: Se deben identificar los servicios prioritarios con
el fin de que sean los primeros restablecidos.

6. Construir un plan de Trabajo: Realizar un plan que tengas las actividades para
restablecer los servicios Tl de acuerdo a su importancia.

7. Adquisicion para las partes dafladas: Segun el caso se procede a la solicitud de
adquisicion o al proceso contractual para la compra de los elementos dafiados.

8. Revisar laseguridad: Revisar los controles fisicos y ambientales existentes, evaluando
si son adecuados respecto a las amenazas posibles. Se deben estar preparado para
cualquier percance, verificando que dentro de datos de la Secretaria de TIC se cuente
con los elementos necesarios para salvaguardar sus activos.

9. Verificacién de Backup: Se debe validar que se tenga copia de seguridad de los
servicios o equipos afectados con el fin optimizar la reparacion.

10. Instalacién y configuracién: Instalacion de los equipos, sistemas operativos, y
restauracion de las bases de datos con ultimo Backup realizados.

11. Pruebas de los servicios: Verificacion de puesta en marcha de los equipos y los
servicios restablecidos después del plan de contingencia.

12. Envié de Comunicacién: Enviar comunicado informando la superacion de las fallas.

12. REGISTROS

DOCUMENTOS Y REGISTROS RELACIONADOS
Cddigo Nombre

GTIC-F-08 Reporte ingreso para servicio manto a cuarto de comunicaciones

GSIG-PL-03 Plan de Emergencias

GTIC-F-23 Bitacora Backup
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