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Introduccion

El adecuado tratamiento y manejo de la informacion se ha vuelto un elemento primordial para
cualquier Entidad. Por lo tanto, se requiere contar con una infraestructura tecnolégica en donde
se pueda procesar, sintetizar, recuperar y presentar informacion de forma completa. Es asi como
el Plan Estratégico de las Tecnologias de la Informacién (en adelante PETI), es considerado el
artefacto idéneo para detallar con seguridad lo que las tecnologias de la informacién y las
comunicaciones quieren aportar; las cuales se han convertido en uno de los pilares de mayor
importancia en la gestion publica del pais, contribuyendo en una cantidad de beneficios tanto
para los ciudadanos, como para los funcionarios.

En otros aspectos, constituye también la base para las decisiones en todos los niveles de la
organizacion, siendo un eje fundamental para el cumplimiento de las metas. Las Tecnologias de
Informacion (TI) son el medio por el cual la informacion se recoge, almacena, administra,
comunica, e interpreta. Las Tl, ademas de apoyar los procesos de toma de decisiones, permiten
automatizar procesos, monitorear el estado de la entidad usando indicadores, aplicando
estrategias, identifica nuevas oportunidades y ganar flexibilidad para operar de manera efectiva.

La dependencia de las organizaciones modernas hacia el area de Tecnologia de la Informacion
ha crecido sustancialmente en los Ultimos afios y promete seguir incrementandose al ritmo de
entornos cada vez mas desafiantes y competitivos; por ello, el municipio de Acacias no puede
estar ajeno a esta herramienta, por lo que el PETI hace parte integral de la estrategia de la
Alcaldia de Acacias-Meta, atrayendo un resultado de un adecuado ejercicio de planeacién
estratégico de Tl. De manera que, en el presente documento, se constituye el plan estratégico
de Tecnologias de informacién proyectado a las vigencia 2020-2023. Aborda los principios
estratégicos desde el reconocimiento total de la realidad de la necesidad de optimizar los
recursos publicos y promover asi la interaccion con la ciudadania permanentemente; a partir de
las recomendaciones de Gobierno Digital, se han definido los roles que deberan ejecutar la
oficina TIC.

Cuentan los habitantes de Acacias con un nuevo aliado estratégico, listo para atender el
crecimiento y la consolidacion del uso eficiente de las TIC en defensa continta de lo publico y
promocién de la empresa privada; por lo que se ha creado un documento que proporciona la
posibilidad de evolucionar y crecer, el cual servira de guia mas alla del tiempo de la
administracion y se le entrega al municipio una ruta para la transformacion TIC en beneficio de
todos los habitantes. Tl entonces, debe convertirse en un aliado estratégico para las area
misionales, aportando valor y brindando tranquilidad a sus aliados (procesos misionales,
estratégicos, de apoyo y evaluacion). La tecnologia permite que el Estado tome una posicion
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social de alto impacto, prestando mejores servicios al ciudadano. El Plan de Tecnologias de la
Informacion indica el camino a seguir para lograr que Tl se convierta en el aliado estratégico de
todas las areas del Servicio.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacién que presta la Alcaldia
Municipal de Acacias en el marco del cumplimiento de la politica de Gobierno Digital.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestion de T,
Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de Tl, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos
gue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto,
mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de tecnologias de la informacién para apoyar la
estrategia y modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

¢ Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina TIC y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funje como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la Alcaldia
de Acacias, en el marco del cumplimiento de la politica de Gobierno Digital.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2020 — 2023) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la estrategia
y el modelo operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno
Digital.
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Alcance del documento

El Plan Estratégico de las Tecnologias de la Informaciéon (PETI) aborda las fases propuesta en
la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado
con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas
de Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

Al desarrollar e implementar este PETI en la Entidad, se podran apropiar y usar eficientemente
las tecnologias de informacion generando ventajas en la participacion y acercamiento con la
ciudadania, ampliando y mejorando la calidad y la cantidad de los servicios prestados en linea;
lo cual, incrementa la calidad de vida de los ciudadanos y fomenta el desarrollo sostenible del
municipio.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacion actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la Administracion municipal de la Alcaldia de Acacias.
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Contexto Normativo

A continuacion, se relaciona normativa clave que puede servir como guia a las entidades en la
identificacion de esta para la estructuraciéon del Plan Estratégico de Tecnologias de la
Informacion. Cada entidad debe hacer el ejercicio de revisar su aplicacion al contexto de la
entidad. De igual forma la entidad debera identificar la normativa adicional que considere
pertinente de acuerdo con su entorno

Marco Normativo

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Decreto 1151 de - . .
2008 Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir en su plan
de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)
Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
Ley 1273 de 2009 datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
informacioén y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.
Ley 1955 de 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018 -2022" Pacto
por Colombia, Pacto por la Equidad
El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la soluciébn de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la

Ley 1955 del 2019

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 962 de 2005
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entidad el envio de dicha informacién. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servird de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestién Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacién entre entidades para
el cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones
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Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicibn de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de zonas
de acceso publico a Internet inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"

Resolucién 2710
de 2017

Por la cual se establecen los lineamientos para la adopcidn del protocolo
IPV6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Resoluciéon 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
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aplicables a las paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
CONPES 3292 de trdmites), enfatizando en el flujo de informacion entre los eslabones que
2004 componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
gue se refiere a las actividades de las entidades publicas, esta generacion
de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecio una accion a cargo de la Direccion de Gobierno Digital
Conpes 3975 para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de
gue puedan enfocar sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

Circular 02 de
2019
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: . Moderniza el sector de las TIC, se distribuyen competencias, se crea un
Directiva 02 2019 L . . g
regulador unico y se dictan otras disposiciones
Plan de Desarrollo Municipal denominado Acacias, Camino de
Acuerdo 520 de oportunidad, planificado, participativo y concertado, el cual se enmarca en
2020 una apuesta programatica seria, responsable, transparente y construida
con la comunidad Acacirefa

Motivadores Estratégicos
A continuacion se identifican los motivadores estratégicos a nivel Nacién, a Nivel territorio, a nivel

entidad y los lineamientos y Politicas que dan linea en la orientacién y alineacién la Estrategia
de Tecnologias de la Informacién (PETI) de las entidades del Pais.

Alineacion estratégica

=
—OtE
[
O
Estrategia Lineamientos
Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional
llustracion 1 Alineacién Estratégica
Fuente: UT Transformacion Digital
Fuentes Motivadores estratégicos
Objetivos de Desarrollo Sostenible
. . Plan Nacional de Desarrollo
Estrategia Nacional L
Pacto por la Transformacion Digital
Plan TIC Nacional
Estrategia Sectorial Documentos de Estrategia de los Sectores productivos
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Estrategia Institucional Plan Estratégico Institucional
Transformacién Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Contexto Institucional
Misién

Impulsar la reactivacibn econémica y el desarrollo sostenible del municipio de Acacias bajo
principios de transparencia y eficiencia administrativa, que propendan por un servicio publico
cercano a la ciudadania; garantizando el acceso a la educacion, la salud, el empleo y el
emprendimiento en condiciones de seguridad y convivencia.

Vision

Para el afio 2023, Acacias se consolidara como una ciudad turistica, productiva, competitiva,
sostenible e incluyente donde la cultura de legalidad, el valor de lo publico y la lucha contra la
corrupcion constituyan el fundamento del actuar institucional y comunitario: priorizando la
transformacion cultural y la participacion ciudadana como elementos integradores del desarrollo
y del posicionamiento del municipio a nivel departamental, regional y nacional.

objetivos estratégicos — Alcaldia Municipal de Acacias

001 Crear las condiciones para el desarrollo integral de los nifios, nifias y
adolescentes previniendo y atendiendo las diferentes situaciones de
riesgo a las cuales se encuentran expuestos

002 Fortalecer las capacidades de las familias como responsables del
desarrollo integral de los nifios, nifias y adolescentes

003 Disminuir las barreras de acceso a los servicios y derechos basicos a la
poblacién con enfoque diferencial

004 Asegurar la inclusién social y productiva de la poblacion en condicién de
discapacidad

005 Fortalecer la atencion integral de la poblacion en condicion de

discapacidad.
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006 Fortalecer la oferta de los programas existentes hacia la poblacién con
enfoque diferencial

007 Fortalecer la participacion politica de las mujeres Acacirefias

008 Fortalecer estrategias para el acceso al empleo y la generaciéon de
emprendimiento con enfoque de género

009 Desarrollar acciones que fortalezcan la inclusion de la poblacion diversa

Metas — Alcaldia Municipal de Acacias

001 Reducir la tasa de incidencia de intento de  150.15 por cada 100 mil
suicidio habitantes

002 Reducir la tasa de incidencia en violencia 147.4 por cada 100 mil
intrafamiliar habitantes

003 Indicador de necesidades basicas Insatisfechas 6,19

004 Politica publica de discapacidad del municipio 1

005 Servicios de atencion integral a poblacién en 366
condicién de discapacidad - personas atendidas

006 Proyectos de emprendimiento y formacion 0

empresarial dirigidos a la poblacion con
orientacion diversa

007 Politica publica de equidad de género 0

008 Servicio de asistencia técnica para el empleo 0
con equidad de género

009 Proyectos de emprendimiento y formacion 0

empresarial dirigidos a la poblacion con
orientacion diversa

Tendencias Tecnolégicas
Tendencias Tecnolégicas

Cloud Computing Autoservicio bajo demanda (On-demand self-service)
Acceso amplio a la red

Conjunto comun de recursos

Réapida elasticidad

Servicio medible

Inteligencia Artificial - Machine Predicciones sobre comportamientos, reacciones Yy
Learning tendencias en datos almacenados y clasificados
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Internet de las Cosas Interconexién de cualquier objeto o producto con otro a
través de la red

Big Data - Analitica Manejo de altos volimenes de informacion y velocidad de
los datos o rapidez en la que son creados

BlockChain Transacciones automéaticas confiables con integridad del
proceso en bloques de transaccion

Microservicios - SOA Manejo de arquitectura descentralizada o software
descompuesto en diferentes partes independientes

DevOps Uso de contenedores que permiten el despliegue vy
desarrollo de aplicaciones rapidamente

Plataformas de Ciberseguridad Andlisis de todo el trafico de red para la reduccion de los
ciberataques

Realidad Aumentada Facilita el aprendizaje y ensefianza de una forma rapida
y mas adecuada

Plataforma colaborativa Espacio digital comin en una organizacién para la
generacion colaborativa de documentos y contenido
digital en general

Robdéticay drones Elementos electromecdénicos que pueden ejecutar tareas
fisicas para las cuales han sido disefiados.

Impresion 3D Generacion tridimensional de objetos a partir de
apilamiento de capas, gue en conjunto generan una figura
gue corresponde a un disefio previo

Modelo Operativo

La Alcaldia de Acacias tiene implementado un modelo de operacién por procesos el cual permite
una mejor articulacion entre las dependencias bajo una vision sistematica orientada
principalmente a los ciudadanos. Actualmente cuenta con 19 procesos de los cuales se
categorizan en 4 macro-procesos: Gestion estratégico, Gestion misional, Gestién de Apoyo y
Gestién de Evaluacion y de mejora continua.

El proceso de Gestién de las Tecnologias de la Informacion y Comunicacién (TIC), es un proceso
transversal que se encuentra ubicado en el macro proceso Gestion de apoyo. Su objetivo es
“‘Realizar la planeacion, ejecucién, seguimiento, sostenimiento y mejoramiento de toda la
estrategia de informacion y comunicacion de la Entidad y la comunidad Acacirefia”.
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Mapa de Procesos

Fuente: Alcaldia Municipal de Acacias- SIG

Descripcion de los procesos

Procesos estratégicos
Direccionar la gestion del municipio mediante la definicién,
aprobacion, coordinacion y seguimiento de politicas, planes,
GESTION programas y proyectos que se van a desarrollar, verificando el

01 ESTRATEGICA | cumplimiento oportuno y apropiado de los costos, recursos,
riesgos y calidad de la ejecucion de las acciones de acuerdo a
los objetivos y metas, del plan de desarrollo Municipal.
Mantener y mejorar el Sistema Integrado de Gestion (SIG),

02 SIG orientado a satisfacer las necesidades y expectativas de los

grupos de interés de la Entidad alineado con las politicas del
Modelo Integrado de Planeacion y Gestion - MIPG.
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01

PLANEACION Y
VIVIENDA

Liderar la construccion de procesos de planeacion
participativa generando estructuras basicas y confiables
de informacion que conlleve al mejoramiento fisico-
espacial del Municipio y que al mismo tiempo propenda
por un desarrollo econémico, social y de vivienda de sus
habitantes, articulando los diferentes sectores de la
Administracién Municipal.

02

FOMENTO Y
DESARROLLO
SOSTENIBLE

Planificar, coordinar y ejecutar planes, programas y
proyectos productivos agropecuarios, de proteccion del
medio ambiente y recursos naturales, promoviendo la
proteccion, recuperacion, conservacion, manejo, uso y
aprovechamiento de los recursos del Municipio de Acacias
con participacion de la comunidad.

03

INFRAESTRUCTURA

Desarrollar los estudios, disefios y proyectos de
infraestructura, dentro del marco del Plan de Desarrollo
municipal, con el fin de adelantar la construccion,
mantenimiento y mejoramiento de obras publicas, que
contribuyan al desarrollo del municipio.

04

SALUD

Planificar, Integrar, Articular y Dirigir el Sistema de Salud
Municipal, mediante la formulacién, adopcion e
implementacién de politicas, asesoria y asistencia técnica,
gestion de la salud publica y acceso a los servicios de
salud, para mejorar la situacion de salud del municipio.

05

GOBIERNO

Garantizar un ambiente con caracteristicas de tranquilidad
y seguridad en el Municipio de Acacias, propiciando la
existencia de un orden publico optimo, fomentando las
relaciones estrechas con la comunidad y su entorno, la
convivencia ciudadana y el respeto de los derechos
humanos.

06

GESTION SOCIAL
EDUCACION,
CULTURAY
DEPORTES

Promover, estimular y fortalecer el desarrollo social y
productivo de las comunidades que se encuentren en
circunstancias de vulnerabilidad, a través de Ila
participacion ciudadana, el empoderamiento de la
comunidad organizada , la articulacion intersectorial, la
mujer ,la infancia, adolescencia y familia a través de la
politica publica, asi mismo promover el desarrollo dela
educacion, la ciencia, deporte y la cultura en el Municipio
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de Acacias, priorizando la conservacién del acervo
cultural, folclorico y la mejora de la calidad de la educacion
de la poblacién.

Administrar y proporcionar recursos y servicios financieros
para el cumplimiento de la gestidn Institucional, proveer
informacién contable, financiera y econdémica para el
reporte oportuno a los entes de control y para la toma de
07 GESTION FISCAL | decisiones, realizar el seguimiento y control de la
recaudacion de los ingresos y control del gasto. Establecer
lineamientos y controles que se deben seguir para el
cargue de la informacién enviada por catastro y cobro de
los impuestos en el municipio de Acacias.

*cacias

Camino de oportunidad

Procesos de apoyo
Programar, ejecutar y hacer cierre de un flujo de ingresos
asi como de gastos para la correspondiente vigencia fiscal.
Realizar registro, consolidacién, control de todas aquellas

GESTION actividades que afecten el patrimonio de la alcaldia, asi
FINANCIERA como controlar los recursos financieros para el pago de las
obligaciones contraidas y reflejar la situacién financiera y
economica a través de los estados contables y reportados
oportunamente a las instancias requeridas.

Administrar de manera eficiente, eficaz y efectiva el Talento
GESTION Humano de la Alcaldia de Acacias, buscando contribuir
02 TALENTO permanentemente a la mejora de las competencias y el
HUMANO ambiente de trabajo, aplicando la normatividad vigente, de
acuerdo con las necesidades de la entidad.

Llevar a cabo los procesos contractuales para suplir las
necesidades de las diferentes Dependencias dentro del
marco del plan de desarrollo, programas y proyectos
teniendo en cuenta su previa inscripcion en el Banco de

GESTION DE proyectos, y programacion en el plan anual de
CONTRATACION | adquisiciones en relacion con los recursos de inversion del
municipio segun el caso de acuerdo a la disponibilidad
presupuestal , en cumplimiento con la normatividad legal
vigente y aplicando los principios de transparencia,
economiay responsabilidad.

01

03
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GESTION
JURIDICA

Asistir, asesorar y garantizar el cumplimiento de las hormas
constitucionales y legales vigentes en todas las
actuaciones juridicas de la entidad de manera oportuna y
efectiva en los procesos judiciales, administrativos, y/o
mecanismos alternativos de solucion de conflictos.

GESTION
DOCUMENTAL

Desarrollar las actividades administrativas y técnicas
tendientes a la planificacién, manejo y organizacion de la
documentacion producida y recibida por el Municipio de
Acacias, desde su produccién y/o recepcién hasta su
destino final, facilitando su utilizacién y su conservacion

06

GESTION
ADMINISTRATIVA

Gestionar la administracion eficiente de los bienes
(muebles e inmuebles) y suministros que requiere la
entidad y coordinar los mantenimientos, cumpliendo con la
normatividad legal vigente y bajo pardmetros de
efectividad, calidad y transparencia

07

ATENCION AL
CIUDADANO

Orientar y direccionar a la comunidad en general en los
tramites que se ejecutan en la entidad, recibir, radicar,
registrar, conservar, distribuir y brindar el servicio de
informacién (incluyendo la gestion de las PQRSD) sobre
todas las comunicaciones oficiales que ingresen o salgan
de la entidad y vigilar que la labor se cumpla dentro de la
debida reserva, con oportunidad y en orden consecutivo,
asi como el seguimiento a la percepcion de la atencion al
ciudadano.

08

GESTION

CONTROL

INTERNO
DISCIPLINARIO

Adelantar los procesos disciplinarios que se presenten en
contra de los servidores publicos de conformidad con la
constitucion y la ley y ejercer la accién preventiva.

09

GESTION TIC

Disefar, formular, adoptar y promover las politicas, planes,
programas y proyectos del Sector de Tecnologias de la
Informacion entre los ciudadanos, las empresas, la
administracion municipal y demds instancias.
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Procesos de evaluacidn y control
Realizar la verificacion y evaluacion de forma independiente del
GESTION DE | funcionamiento del Sistema de Control Interno de la entidad.
01 CONTROL Contribuir para que los procesos, politicas, planes y programas
INTERNO de la Alcaldia de Acacias se realicen de acuerdo con las normas
vigentes y proponer recomendaciones para su mejora continua

Alineacion de Tl con los procesos

Desde el &rea de Tl se realiza el andlisis de los diferentes sistemas de informacion que pueden
contribuir a optimizar los procesos de la Alcaldia de Acacias basados en el apoyo tecnoldgico y
todas las herramientas disponibles para ejecutar los proyectos planteados cumpliendo con los
requerimientos de las diferentes areas de trabajo y garantizando los estandares de calidad para
la gestion de los procesos, determinando cuales deben ser unificados para tener un
funcionamiento generalizado que permita la trazabilidad de las actividades relacionadas y
sistematizando la mayor cantidad de labores que actualmente se realizan de forma manual
generando riesgo para la institucion y minimizando las capacidades de gestion. Se define una
matriz con los sistemas de informacion vs los procesos institucionales. A partir de la aplicacién
del Instrumento de caracterizacion de los Sistemas de Informacién podréa identificar que Sistemas
(Aplicativos) con los que cuenta la entidad brindan soporte o cubrimiento a las actividades que
gestionan los procesos de operacién de esta.

Alineacion de Tl con los procesos institucionales

GESTION Estratégica
ESTRATEGICA 9

2 | GESTION SIG Estratégica X X X
PLANEACION Y .

3 VIVIENDA Misional X X
FOMENTO Y

4 | DESARROLLO Misional X
SOSTENIBLE

5 INFRAESTRUCTU Misional X X
RA

6 |SALUD Misional X

7 | GOBIERNO Misional X X
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GESTION SOCIAL

8 EDUCACION, Misional
CULTURA Y
DEPORTES

9 | GESTION FISCAL Misional X X
GESTION

10 | FINANCIERA Apoyo X X
GESTION

11 |TALENTO Apoyo X X
HUMANO
GESTION DE

12 | CONTRATACION Apoyo X X X
GESTION

13 | juriDica Apoyo X
GESTION

14 | DOCUMENTAL Apoyo X
GESTION

15 | ADMINISTRATIVA Apoyo X X X
ATENCION AL

16 | clubAaDANO Apoyo X
GESTION
CONTROL

17 | \NTERNO Apoyo X
DISCIPLINARIO

18 |GESTION TIC Apoyo X X X
GESTION DE Evaluacion

19 |CONTROL Control y X
INTERNO

Se identifican 19 procesos, de los cuales 18 ejecutan las actividades correspondientes con algun
Sistema de Informacién propio de la Alcaldia para la operacién de los servicios y se tiene 1
proceso que no utilizan un sistema de informacidn y es necesario validar las necesidades que se
presentan en dichos procesos para disefiar nuevas plataformas que apoyen la gestién de los
servicios prestados.
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Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera
global los aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.
Fuente: UT Transformacion Digital

SOCIOS CLAVE

*  Estratégicos:
= Alcalde
*  Becretaria de Salud

municipal

* Intermo:
*  Direcciin

*  Plansacién

*  Control interne

*  Extsrmat

ACTIWVIDADES CLAVE

= Gesthén b los recursos

tecnolbgleos
*  Hardware
+  Cemunicaclones
©  Licencias

- Gestdn serviclos tecnsldglcos

©  Masade servicls

= Gestdn de los sistemas de

informacion

=1
- Agendamlents de citas] f

+  Page du ndmina
- Reswltados de

PROPUESTA DE VALOR

teenolégioos
*  Plataformas
©  Cemunicaciones

¥ externos

EPS

*  Laboratorios

*  MINTIC

*  Provesdores de servicios
de comaunicacionss

*  Compafiias de sistemas de

informacién

_

Sy
T

8-

Recursos clave

*  Personal especializado
= Ligencias de softerare
- Dispositivos de hardware

(equipos, redes, et}

= Dispanibilidad de los recursos

*  Personal de soports

= Calidad de los servicies que
se prestan a clisntes internos

O

RELACIONES CON EL CLIENTE

- Asistencia personal

SEGMENTOE

Internos:
was misionales del hospital
+  Madicing genaral
©  Urgencias
Laboratorie clinico
+  Areas de apoyo
*  Recursos humanas
*  Gestidn Financiera

Externos:
*  Usuarios particulares

CAMNALES

*  Telefénice
«  EBede del hespital
*  Email Mesa de sarvicio

*  Usuarios de SISBEN
*  Usuarios de EPS
*  Los usuarios tienen caracteristicas
diferenciales coma:
©  Madres gestantes
+  Adultos de la tercera
wdad
*  Nifios

ESTRUCTURA DE COSTES
- iCostos Fijos

*  Servicies (comunicaciones, mesa de
+  Costos Variables:

*  Iniciativas proyectos de inversidn

*  Contratistas: personal sspecializado

- Licenciamiento, mantsnimiento y garantia equipos

servicio, ete.)

*  Adguisicién o renovacién de hardware

Ilustracion 2 Herramienta Lienzo Estratégico

Misién y visién de TI

FUENTES DE INGRESOS

{

- puesto para funci
+  Presupuesto para inversidn
= Prasupussto de Regalias

o
&

2w

Mision: Planear, desarrollar, implementar y mantener Servicios de Tecnologias de Informacion
innovadores, que contribuyan a la transformacién de los procesos institucionales de la
administracion municipal, el sector educativo, empresarial y comunidad en general.

Vision: Nuestra Oficina proporciona Servicios de Tecnologias de Informacién que cumplen con
las mejores practicas, alineados a las metas establecidas en el Plan de Desarrollo Municipal

2020-2023.

Servicios de TI

Dentro de la estrategia de Tl se evidencia un catalogo de servicios tecnoldgicos con el cual se
hace la gestién de los servicios tecnoldgicos por parte de la Oficina TIC, con el objetivo de
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Orientar a los usuarios, planificando, evaluando y mejorando la calidad de los mismos” e
“‘implantar nuevos mecanismos de comunicacion efectiva al usuario y mejorar los existentes.

Servicio 001 Administracion Web del portal Institucional

001

| Administracion Web del portal Institucional

Brindar apoyo en la gestion, elaboracién, publicacién y actualizacion de
contenidos y administracion de las paginas del Sitio Web de la entidad,
dando cumplimiento a los lineamientos de la Politica de Gobierno Digital,
Ley de Transparencia de la Informacion y del Programa Nacional de
Servicio al Ciudadano

24 horas, 7 dias a la semana

Www.acacias.gov.co

99%

Ninguna

Servicio 002 Soluciones de Infraestructura TI

002

Soluciones de Infraestructura TlI

Garantizar la disponibilidad de la Infraestructura Tl con el fin de
optimizar la prestacion de los tramites y servicios ofrecidos por la
administracién Municipal

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

99%

Ninguna
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Servicio 003 Unidad de Almacenamiento en Red

003

Unidad de Almacenamiento en Red

Compatrtir un espacio de almacenamiento en red a funcionarios de la
administracion Municipal para la disposicién de documentos y/o
informacion de sus procesos y de interés general

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico

99%

Ninguna

Servicio 004 Correo Electronico Institucional

004

Correo Electrénico Institucional

Permitir a los funcionarios de la Alcaldia Municipal de Acacias el
intercambio de informacion, a través de una cuenta de correo
electrénico institucional y herramientas dispuestas por la plataforma
G-suite, facilitando la comunicacién con entidades publicas o privadas
y con la ciudadania en general.

Comunicacioén

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Formulario en papel

[ )

[ )

[ )

e Verbal
99%

Ninguna
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Servicio 005 Mesa de Ayuda

005

Mesa de Ayuda

Brindar atencidn y gestién de solicitudes de soporte, gestién de
incidentes técnicos de software y/o hardware que se puedan
presentar en la Infraestructura T1 de la Alcaldia Municipal de
Acacias Meta.

Area de TI

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico

De acuerdo con estimacion

NINGUNA

Servicio 006 Chat corporativo

006

Chat corporativo

Implementar y mantener un sistema de comunicacién interna a
través de la red LAN de la Entidad, con el fin de facilitar la
comunicacion virtual entre los funcionarios de la administracién
Municipal.

Area de TI

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

99%

Ninguno
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Servicio 007 Internet

007

Internet

Brindar conectividad al servicio de Internet a los funcionarios de
la administracion municipal de manera segura y confiable, para la
consulta, envio y recepcién de informacion.

Area de TI

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electréonico

NINGUNA

Servicio 008 Centros de Apropiacion

008

Centros de Apropiacion

Ofrecer espacios que garanticen el acceso a las Tecnologias de
la Informacién y las Comunicaciones mediante un modelo de
servicios sostenible que permite integrar a la comunidad en
escenarios de acceso, capacitacion, entretenimiento y otras
alternativas de servicios TIC en un mismo lugar

Area de TI

Comunidad

8 horas, 6 dias a la semana

e Correo electrénico

99%

NINGUNA

Politicas y estandares para la gestién de la gobernabilidad de TI

Las politicas y estandares para la gestion y Gobernabilidad de Tl se han abordado bajo la éptica
de los dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia de TI,
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Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnolbgicos y Uso y
apropiacion sin dejar de lado la seguridad

Politica de Traltamiento
de Datos Personales

- . -z Espacic transparencia Instituc en do se ofrece
Poliica de Comunicdcion informac de forma oportuna,ob) /a, clar actualizada

Politica de documentos
Elechrénicos

Gestion de
Informacion

Politica Ambiental Cero
Papel

Politica Ambiental Tecno ; Utilizar bombillas ahoradoras de energia

Definir, implementar, operar y mejorar de
forma continua un modelo se segundad y
privacidad

Proteger la informacién generada procesada, o
resguardada por los procesos ¢
. - activos de informacion
Politica Seguridad de la Informacié

Contolar la operacion de Iso proceso
gestion garantizando la uridad de los
recursos tecnolégicos

A continuacién se relacionan las politicas de Tl con la descripcion general con la que cuenta la
entidad en la actualidad
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politicas de TI

Politica de
Tratamiento de
Datos Personales

Establecer los criterios para la recoleccion, almacenamiento, uso y
supresion de los datos personales tratados por La Alcaldia
Municipal de Acacias Meta

Politica de
Comunicaciones

Fortalecer la comunicacion y espacios de transparencia
institucional con las partes interesadas, se compromete a ofrecer
la informacién de su gestion tanto para los clientes internos como
externos, de forma oportuna, objetiva, veraz, completa, clara y
actualizada, en aquellos canales establecidos por la entidad, de
acuerdo con la normatividad vigente.

Politica de
documentos
electrénicos

El plan de gestién documental permite por medio del uso de las
tecnologias de la informacién y comunicacién, garantizar una
conexion territorial gracias a la modernizacién de los archivos, al
tiempo que Le permite al ciudadano acceder a la informaciéon de
manera efectiva y oportuna, a través de archivos actualizados y
sistematizados que brinden informacion de Calidad, en
concordancia con la Politica Nacional de Archivo.

Politica Ambiental
Cero Papel

Acciones para el uso del papel en la institucion. Se implementara
de manera inmediata las siguientes practicas, que concretaran la
politica al interior de la institucién:

- Imprimir y fotocopiar solo documentos indispensables, siempre
por ambas caras.

- Optimizar el ahorro del papel y del téner dejando menos areas en
blanco, haciendo uso racional del espacio en los formatos.

- Revisar y corregir los documentos en sistemas electrénicos antes
de imprimir la version final.

Politica Ambiental
Tecnologia verde

Que la Constitucion Politica Nacional en los articulos 79 consagra
el 'derecho colectivo a gozar de un ambiente sano y el deber del
Estado de proteger la diversidad e integridad del ambiente,
planificar el manejo y aprovechamiento de los recursos naturales
a fin de garantizar su desarrollo sostenible, su conservacion,
restauracion o sustitucion y prevenir los factores de deterioro
ambiental
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La Politica de Seguridad y Privacidad de la Informacion es la
declaraciébn general que representa la posicion de la
administracion de la Alcaldia de Acacias Meta con respecto a la
proteccion de los activos de informacion (los funcionarios,
contratistas, terceros. la informacioén, los procesos, las tecnologias

Politica de . . .
. de informacion incluido el hardware y el software), que soportan
Seguridad de la . . -
Informacion los procesos de la Entidad y apoyan la implementacion del Modelo

de Seguridad y Privacidad de la Informacion, por medio de la
generacion y publicacion de sus politicas, procedimientos e
instructivos, asi como de la asignaciéon de responsabilidades
generales y especificas para la gestion de la seguridad de la
informacion.

Capacidades de TI

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestién de las
Tecnologias de la Informacion de la Entidad.

Capacidades de TI

Gestionar arquitectura empresarial S
Estrategia Gestionar Proyectos de Tl S
Definir politicas de Tl S
‘ Gestionar Procesos de Tl S
Gobierno . . 2
Gestionar asignacion de recurso SI
humano
- Administrar modelos de datos S
Informacion
Gestionar flujos de informacion S
Definir arquitectura de Sistemas de S|
Sistemas de Informacion _
» Administrar Sistemas de SI
Interoperar S
Infraestructura Gestionar disponibilidad S
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Realizar soporte a usuarios S
Gestionar cambios Sl
Administrar infraestructura S|
tecnolégica
Uso y apropiacion Apropiar TI Sl
Seguridad Gestionar  seguridad de la S|

informacion

Indicadores de gestion de TI

La Oficina de Tecnologias de la Informaciéon y las Telecomunicaciones cuenta con unos
indicadores de gestion definidos para el seguimiento de la ejecucién de los proyectos de
tecnologia, los cuales permiten tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia TI.

NOMBRE DEL | OBJETIVO DEL - i FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDicapoR | FORMULADE CALCULO LA RECOLECCION INFORMACION MEDICION ARBLISIS
Medir el tiempo de .
Tiempo de Atencidn| ejecucidn de las ellechalde Cleme - hiccialde L Profesional Profesional
soporte T incidencias de Uz =D 62 3 dEmeE Rpfezern @l Universitario Universitario
soporie Tl incidencias de soporte Tl)
UNIDAD DE - 1 TIPO DE
MEDIDA NUMERD LINEA BASE 3 SENTIDO DESCENDENTE INDICADOR EFICACIA
NOMBRE DEL | OBJETIVO DEL - i FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDICADOR REELILA 2 EUEILY L= RECOLECCION INFORMACION T TTEE
Medir La ejecucidn
Tiemno de del plan de (Mumero de mantenimiento
mantenFi)miento mantenimiento | preventivos ejecutados/ Numero 100, Mensual Aplicacién GPLI Profesional Profesional
revantiv preventivo de los | de mantenimientos preventivos o P Universitario Universitario
p equipos de la programados)*100
administracidn
UNIDAD DE : TIPO DE
MEDIDA PORCENTAJE LINEA BASE 100% SENTIDO ASCENDENTE INDICADOR EFICACIA
NOMBRE DEL | OBJETIVO DEL . i FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDICADOR FORMULA DE CALCULO META RECOLECCION INFORMACION MEDICION ANALISIS
Medir la cantidad (Nimero de visitas
Vlsna?nit%rﬁ.‘lijas en ii?;;t?e::re;:g: reporiadas/Mimero de Visitas | 100% Mensual Software PVD S;ﬁf:{zli?gra‘ln Egﬁ:gﬁ;:ln
Apropiacion TIC FiEremiEEil
UNIDAD DE : TIPO DE
MEDIDA PORCENTAJE LINEA BASE 100% SENTIDO ASCENDENTE INDICADOR EFICACIA
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NOMBRE DEL OBJETIVO DEL - i FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDICADOR REZMUATEEEULY LB RECOLECCION INFORMACION MEDICION ANALISIS
Eficiencia del Gestion y Evolucion|(Numero de Anomalias Cerradas|
tratamiento de los de los eventos del Antvirus / Numero total de 100% Mensual Aplicacion ERA Profesional TIC Profesional TIC
eventos relacionados| detectados por los | Anomalias encontradas Antivurs 0 &
con los antivirus antivirus. J100
UNIDAD DE P o TIPO DE
MEDIDA PORCENTAJE LINEA BASE 100% SENTIDO ASCENDENTE INDICADOR EFICACIA
NOMBRE DEL OBJETIVO DEL : : FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDICADOR EORNE DA ~3L] RECOLECCION INFORMACION MEDICION ANALISIS
Eficiencia del Gestion y Evolucion (Mumero de Anomalias
tratamiento de los de los eventos Cerradas del Firewall / Numero 0 S . .
eventos relacionados| detectados por los | total de Anomalias encontradas 100% TETEE LitcaaoglERa FUEEIETE || FRESEEITE
con los firewall firewall. Firewall j*100
UNIDAD DE MEDIDA PORCENTAIE LiNEA BASE 100% SENTIDO ASCENDENTE LFIEE EFICACIA
) ) INDICADOR )
NOMBRE DEL OBJETIVO DEL = . FRECUENCIA DE FUENTE DE RESPONSABLE
INDICADOR INDICADOR RN 2 (EALETLY LIEED RECOLECCION INFORMACION MEDICION ANALISIS
c imiento d Eetermlr;_ar_el ?raddo (Mimero de metas cumplidas en
UmplmIento de € cumplimiento de g o, periodo evaluado/Mamero Total o Tablero de control Metas Profesional Profesional
metas TIC en las metas definidas ) 95% Trimestral - I
. de metas planeadas en el periodo Plan de Desarrollo Universitario Universitario
Acacias en el Plan de .
evaluado)™100
Desarrollo
B TIPO DE
UNIDAD DE MEDIDA| PORCENTAJE LINEA BASE 100% SENTIDO ASCENDENTE INDICADOR EFICACIA

Fuente: Elaboracion propia Alcaldia de Acacias

Gobierno de TI

Las tecnologias de la Informacion y las comunicaciones en la Alcaldia de Acacias disponen de
un modelo administrativo de gobierno y gestién de las TIC que propende por el direccionamiento
y supervision ejecutiva y ademas garantiza el alineamiento, la planeacién, organizacion, entrega
de servicios de Tl de manera oportuna, continua y segura a los clientes internos y externos.

Modelo de Gobierno de Tl

El modelo de Gobierno de TI dentro del contexto del Marco de referencia de Arquitectura
Empresarial para la gestion de las TIC de la Alcaldia de Acacias se compone de varios
elementos, como la estructuraciéon de procesos y procedimientos definidos para el fortalecimiento
de las TIC, asi como las instancias de toma de decisiones de Tl en la entidad.

Se puede observar el modelo de Gobierno de Tl municipal, vinculado a la actual normatividad y
su alineacion con las directrices aplicadas en el Decreto 1499 del 11 de septiembre de 2017,
correspondiente al Modelo Integrado de Planeacién y Gestién — MIPG, en donde la Oficina de
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Tecnologias de la Informacién y las Comunicaciones de la entidad hace parte del Comité

Institucional de Gestion y Desempefio del Municipio de Acacias creado bajo Decreto No0.189 de
2018.

Igualmente, la estructura de Gobierno de TI demuestra cumplimiento con el decreto 415 de 2016
en lo relacionado con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones, puesto que la Alcaldia de Acacias
cuenta en su estructura organica con la OFICINA DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES, la cual es la encargada del accionar estratégico de las TIC al interior,

y hace parte del comité directivo y depende del representante legal, es decir, del Alcalde del
municipio.

Estructura de Gobierno de TI-Acacias Meta

Gobierno de Tl
Alcaldia de Acacias

Comité Municipal de Gestién |
y Desempeiio del Municipio
de Acacias [

Decreto No. 139 de 2018

OFICINA DE TECNOLOGIA
DE LA INFORMACION

ESTRUCTURA ORGANICA

-

Decreto No. 242 de 2014 se crea la Oficina TIC _— b e e g e C o8

asacon
A abTas Eonr—
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Como instrumento para el gobierno de las TIC se implementé en la vigencia 2018, una matriz de
riesgos para identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados con las TIC.

La matriz de riesgos hace parte de la gestion institucional de riesgos de la gestién de tecnologias
de la Informacién.

A continuacion, se ilustra la matriz de riesgo.
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Matriz de Riesgos de TI

En la matriz se puede evidenciar la gestién de 7 Riesgos orientados a Desarrollar actividades
relacionadas con el establecimiento de plataformas tecnol6gicas, comunicaciones, soporte a
usuarios de software y red interna de la Alcaldia de Acacias.
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Gestién y Supervision del Presupuesto de Inversiones y gastos de Operacién de las TIC

Con el fin de evaluar el comportamiento financiero del area de tecnologia de la Entidad, se realiza
un registro de los cinco proyectos Tl que ejecuta la Alcaldia de Acacias con sus respectivas
inversiones. Por tanto, se hace una breve descripcién de cada proyecto asi:

1. “TIC como herramientas educativas” funciona en aras de mejorar la ensefanza en las
instituciones educativas a partir de las TIC. su inversion consiste en el mantenimiento y
sostenimiento de la red REAICA quien garantiza la red de las instituciones del municipio.

2. “Acaireno Digital” busca un acercamiento entre la comunidad Acacirefia con el uso del
internet y a las herramientas TIC. Se destina inversion a los puntos vive digital del municipio
para que sus habitantes tengan acceso en las aulas digitales, ademas de algunas
capacitaciones.

3. ‘“Infraestructura TIC” pretende promover la conectividad digital con la implementacion de
elementos fisicos. Se invierte en los diferentes puntos de acceso de internet gratuito (zonas
Wifi, servicio de internet y operacién de la red de zonas WIFI gratis, etc.)

4. “Gobierno Digital” mejora la relacion Estado-Ciudadano donde el uso de la tecnologia
contribuye a mejorar las problematicas del contexto. Su inversion se destina en el desarrollo
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y la aplicacion de mdviles, sostenimiento de la pagina web del municipio, compra de correros

electrénicos y mantenimiento de la seguridad de la informacion.

5. “Productividad empresarial TIC” le permite a los microempresarios aumentar su capacidad
productiva mediante el uso de herramientas TIC. Se invierte para el fortalecimiento de una
estrategia de marketing digital en las mipymes del municipio a través de aplicaciones como

“Yo compro Acacias.”

Andlisis financiero de la Entidad- Sector TIC 2016-2019

item |Descripcion Proyecto - Iniciativa 2016 2017 2018 2019* corte noviembre Total

1 [TIC como herramientas educativas | $§  565.134.917 | $ 896.538.165 | $§ 533.854.500 | $ 631.005.201 | $ 2.626.532.783

2 |Acacirefio Digital $ 393258167 $ 491.964.890 | $ 386.903.0% | $ 336.811.333 | $ 1.608.937.485

3 |Infraestructura TIC $ 782131500 | $ 405.085.000 | § 344.360.000 | $ 470.899.046 | $ 2.002.475.546

4 |Gobierno Digital $ 712348560 | $ 480.863.246 | § 550.946.316 | $ 533.397.301 | $ 2.277.555.423

5 |Productividad empresarial TIC $ - |$ 66229990 | $ - | $ 75.133.333 | $  141.363.323
Total $ 2.452.875.160 | $2.340.683.308 | $ 1.816.063.911 | $ 2.047.246.214 | $ 8.656.864.560

De acuerdo con las cifras registradas en la anterior tabla, se evidencia que el proyecto
Productividad empresarial TIC no tuvo inversién en los afios 2016 y 2018, Sin embargo, para el
corte de noviembre del afio en curso (2019) se identifica una recuperacién significativa de
destinacion.

Andlisis financiero y comportamiento de cada proyecto en la Entidad
$ 3.000.000.000

$ 2.500.000.000
$ 2.000.000.000
$ 1.500.000.000
$ 1.000.000.000

T |U| aitwn Huun Hunn
TIC como Acacirefo Infraestructura Gobierno Digital Productividad
herramientas Digital TIC empresarial TIC
o 00767 ™ME 2017 2018 2019 Total

En la ilustracion se muestra el comportamiento de cada proyecto durante los ultimos cuatro (4)
anos en la Alcaldia de Acacias. Por lo cual, se observa que “TIC como herramientas educativas”
ha tenido la mayor inversién con un total de alrededor 2.627 millones de pesos, seguidamente
“Gobierno Digital” con aproximadamente 2.278 millones de pesos invertidos. Por otro lado, el
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proyecto “Productividad empresarial TIC” fue el de menor inversion con un monto de apenas $
141.363.323 pesos.

Teniendo en cuenta el total de la inversion de todos los proyectos durante los Ultimos cuatro (4)
afos; la cual es de $ 8.656.864.560 pesos:

Porcentaje del andilisis financiero de cada proyecto de la Entidad

Productividad

- . TIC como
Gobiermno empresarial herramientas
Digital nc educativas
26% 2%‘ 30%
Infraestructura Acacireno
Tc Digital
23% 19%

En la grafica anterior se observa que del total del presupuesto invertido en los Gltimos cuatro (4)
afos en los distintos proyectos propuestos, se le destiné a TIC como herramientas educativas,
Gobierno Digital e Infraestructura TIC el 30, 26 y 23% respectivamente del presupuesto total. Por
otro lado, los proyectos que tuvieron menor destinacion fueron Acacirefio Digital con un 19% y
Productividad empresarial TIC con el 2% siendo el de menor participacion en el monto de
inversion total.

De igual forma, se evidencia el comportamiento de cada afio en la siguiente ilustracion

Comportamiento de los proyectos por afio
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Se reconoce en la ilustracién n°17, que el afio 2016 fue el que mas inversion tuvo con un monto
aproximado de 2.453 millones de pesos en los diferentes proyectos de la Alcaldia, seguido del
afo 2017 con alrededor de 2.341 millones de pesos y el afio 2019 con $ 2.047.246.214. Por otra
parte, el afio con menor destinacion de dinero fue el 2018 con un monto de $ 1.816.063.911.

Por otra parte, para la vigencia 2020 La oficina de las Tecnologias de la Informacion y las
Telecomunicaciones cuenta con cinco proyectos que fueron armonizados en el presupuesto del

Plan de Desarrollo “Acacias, camino de Oportunidad”:

ANTES DE LA ARMONIZACION

PROYECTOS TIC PLAN DE DESARROLLO
“ACACIAS, CAMINO DE OPORTUNIDAD”

Fortalecimiento De La Politica Gobierno
Digital, Acacias Participativa Para Vivir Bien
Y En Paz En El Municipio De Acacias,
Meta, Orinoquia

TRANSFORMACION DIGITAL DE LA
ALCALDIA DE ACACIAS A PARTIR DEL
DESARROLLO DE LAS POLITICAS DE
GOBIERNO DIGITAL Y LEY DE
TRANSPARENCIA. FONDO TIC

Fortalecimiento De La Cultura Digital Y
Formacion De "Acacirefio Digital "En El
Municipio De Acacias, Meta, Orinoquia,
Fondo TIC

APROVECHAMIENTO, USO Y APROPIACION
DE LAS TIC PARA EL FORTALECIMIENTO DE
LAS COMPETENCIAS DIGITALES DE LA
COMUNIDAD ACACIRENA FONDO TIC

Fortalecimiento De La Infraestructura
Tecnol6égica Enmarcada En EI Plan Vive
Digital En ElI Municipio De Acacias
Orinoquia, Fondo TIC

IMPLEMENTACION DEL ACCESO
COMUNITARIO A LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES EN
EL MUNICIPIO DE ACACIAS, META. FONDO
TIC

Fortalecimiento De Las Tics Como
Herramienta Educativa Enmarcada En El
Plan Vive Digital Para El Municipio De
Acacias, Meta, Orinoquia, Fondo TIC

APROVECHAMIENTO DE LAS TECNOLOGIAS
DE LA INFORMACION Y LAS
COMUNICACIONES EN LAS INSTITUCIONES
EDUCATIVAS DEL MUNICIPIO DE ACACIAS
META. FONDO TIC

Fortalecimiento De La Productividad
Empresarial Mediante La Implementacion
De Las Tic en El Municipio De Acacias,
Meta, Orinoquia, Fondo TIC

FORTALECIMIENTO A LA
TRANSFORMACION DIGITAL DE LAS
MIPYMES DEL MUNICIPIO DE ACACIAS
META. FONDO TIC

Actualmente, la Oficina TIC cuenta después de la armonizacién del presupuesto en el Plan de
Desarrollo “Acacias, Camino de Oportunidad” con un presupuesto de $1.403 millones de pesos.
Cabe aclarar que la Oficina TIC ha realizado compras con el presupuesto de los proyectos antes
de la armonizacion del Plan de Desarrollo, y con el presupuesto después de armonizado en el
plan de desarrollo “ACACIAS, CAMINA DE OPORTUNIDAD”.
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En la siguiente tabla, se puede evidenciar el consolidado de las compras realizadas por la Oficina

TIC entre el 01 de enero de 2020 y el 04 de septiembre de 2020:

%ejecucion

DESCRIPCION RUBRO valor compra cobrado % ejecucion fisica ; .
financiera
COMPETENCIAS CIUDADANAS
DIGITALES $ 133,950,900 $ 95,796,900 77.62% 76.47%
TIC EDUCATIVAS $ 241,600,500 $ 41,307,000 79.63% 53.85%
GOBIERNO DIGITAL $ 197,912,000 $ 146,552,000 82.25% 71.95%
ZONAS DIGITALES $ 195,106,000 $ 39,191,000 80.15% 67.92%
MIPYMES DIGITALES $ 87,675,000 $ 56,750,000 84.26% 69.61%
FUNCIONAMIENTO $ 117,194,470 $ 97,169,415 94.87% 85.57%
FORTALECIMIENTO
INSTITUCIONAL $ 19,776,000 $ 19,776,000 100.00% 100.00%
TOTALES $ 993,214,870 $ 496,542,315 85.54% 75.05%

Se evidencia en la tabla anterior que la Oficina ha realizado compras por $993.214.870, donde
$856.244.400 ha sido de los proyectos estratégicos propios de la Oficina TIC, y $136.970.470
en compras pertenecen a proyectos de fortalecimiento institucional y a gastos de funcionamiento.

Igualmente se puede apreciar que se realiza seguimiento fisico y financiero, donde hay un
promedio del 85.54% de ejecucion fisica de todas las compras, y un promedio de ejecucion
financiera del 75.05% (Cuando se habla de ejecucidn fisica se refiere al avance del contrato en
cuanto al tiempo, y ejecucion financiera al valor cobrado a la fecha).

Participacion Rubro-Compras Oficina TIC

Por su parte, se evidencia en la imagen que el proyecto que mas inversién ha requerido durante
esta vigencia con corte a 04/09/2020, es el destinado al Sector Educativo (TIC COMO
HERRAMIENTAS EDUCATIVAS) con una participacion del 24% del total de la inversion de la
Oficina, seguido del proyecto destinado a fortalecer la Politica de Gobierno Digital con una
participacion del 20%, y el destinado a Zonas Digitales también con un 20%. Igualmente, se
aprecia que el aporte del proyecto de FORTALECIMIENTO INSTITUCIONAL corresponde al 2%
de la contratacion, y los gastos de funcionamientos participan con el 12% del total de las compras
realizadas por la Oficina TIC en el municipio.
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A continuacion se relaciona el proceso que hace parte de la cadena de Valor de Tl de la Alcaldia

de Acacias,
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https://drive.google.com/drive/folders/0Bw0O-FMCRs_zcalhmTW9VSEM3TjQ?resourcekey=0-tZh5vO1lyerZOCIMjiHhGrg

Estructura y Organizacion humana de TI

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta alineada
con los procesos, procedimientos y actividades que soportan la gestion de las Tecnologias de la
Entidad.

Mediante el Decreto N° 252 de 2014 se modifica la estructura organica de la Alcaldia de Acacias
y se crea la Oficina de las Tecnologias e Informacion y las Comunicaciones, en donde se crearon
tres cargos: El Jefe de la Oficina TIC, Profesional Universitario, Técnico operativo, y actualmente
se cuenta con el apoyo de un grupo interdisciplinar que fue contratado e integran la estructura
de la Oficina, asi: La Oficina TIC en su planta de personal, cuenta con un (1) Directivo contratado
por Libre nombramiento y remocién, un (1) profesional universitario y un (1) técnico en carrera
administrativa:

Estructura organizacional de Tl
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NIVEL DIRECTIVO

NIVEL PROFESIONAL
PROFESIONAL UNIVERSITARIO

TECNICO OPERATIVO

Fuente: Elaboracion propia Alcaldia de Acacias

Debido a la cantidad de servicios que ofrece la Oficina TIC, se ha tenido que acudir a realizar
Contratos de Prestacidén de Servicios para poder desarrollar cada uno de los proyectos definidos
en el Plan de Desarrollo y PETI de la entidad.

Se puede observar el modelo de Gobierno de Tl municipal, vinculado a la actual normatividad y
su alineacion con las directrices aplicadas en el Decreto 1499 del 11 de septiembre de 2017,
correspondiente al Modelo Integrado de Planeacion y Gestion — MIPG, en donde la Oficina de
Tecnologias de la Informacion y las Comunicaciones de la entidad hace parte del Comité
Institucional de Gestion y Desempefio, creado bajo el Decreto No. 189 de 2018.

Igualmente, la estructura de Gobierno de TI demuestra cumplimiento con el decreto 415 de 2016
en lo relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones, puesto que la Alcaldia de Acacias
cuenta en su estructura organica con la OFICINA DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES, la cual es la encargada del accionar estratégico de las TIC al interior,
y hace parte del comité directivo y depende del representante legal, es decir, del Alcalde del
municipio.

Matriz de Responsabilidades del personal con respecto a los procesos

Dada la identificacion de necesidad de recurso humano para suplir los servicios ofrecidos por el
area de Tl de la Alcaldia de Acacias, a continuacion se describen los roles que pueden hacer
parte del Gobierno y Gestion de TI, para determinar
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Roles vs Funciones

JEFE OFICINATIC 1 Dirigir las actividades de acceso, uso y apropiacion tecnolégica en el municipio de Acacias
Gestién de infraestructura tecnolégica (Hardware y telecomunicaciones), Apoyo a la seguridad de la
PROFESIONAL 1 informacion, - Definir controles de calidad para los servicios tecnol6gicos y apoyar la Implementacion de
UNIVERSITARIO controles de calidad para los servicios tecnolégicos, seguimiento al cumplimiento de indicadores de los
servicios tecnolégicos.
TECNICO Mantener actualizados los registros técnicos del inventario tecnolégico de la entidad y brindar apoyo
OPERATIVO 1 técnico a los procesos de mantenimiento, soporte y requerimientos asociados a los servicios tecnolégicos
de la entidad, tendientes a garantizar la continuidad de la prestacion del servicio
COORDINADOR Asesoria en las actividades administrativas propias de la Oficina TIC como la gestion de proyectos de TI,
ADMINISTRATIVO 1 L X . S p
DE T seguimiento a matrices de riesgos, indicadores de TI, PETI, asesoria procesos precontractuales.
P Coordinacion en la implementacion de la Politica de Gobierno Digital en: Identificacion de datos estratégicos,
COORDINACION 1 Seguimiento al uso de datos abiertos publicados, asesoria sello de la excelencia, promover gestion del
GOBIERNO DIGITAL gun p ' P 9
cambio
Gestion de infraestructura tecnolégica (Hardware y telecomunicaciones), Apoyo a la seguridad de la
PROFESIONAL . . - R L P >
informacién, - Definir controles de calidad para los servicios tecnol6gicos y apoyar la Implementacién de
INFRAESTRUCTURA 1 - e - . T A
T controles de calidad para los servicios tecnolégicos, seguimiento al cumplimiento de indicadores de los
servicios tecnolégicos.
- Mantener actualizados los registros técnicos del inventario tecnolégico de la entidad y brindar apoyo técnico
TECNICO DE 2 L g e o
1 a los procesos de mantenimiento, soporte y requerimientos asociados a los servicios tecnoldgicos de la
SOPORTE TI - - . . . -
entidad, tendientes a garantizar la continuidad de la prestacion del servicio
Administrar el Sistema de informacién, Implementar mecanismos de seguridad con el fin garantizar la
PROFESIONAL integridad de la informacion contenida dentro del sistema de informacién, garantizar la continuidad de los
SISTEMAS DE 1 procesos realizados al interior del sistema de informacién, establecer y ejecutar mecanismos para realizar
INFORMACION el mantenimiento preventivo, gestion de cambios y correccion de fallas en los sistemas de informacion que
administra.
Realizar andlisis y Disefio de aplicativo web y/o mévil que permita la interaccién del usuario con la
DESARROLLO Y L L L . . . . o -
SOPORTE DE 2 admlnlstramon municipal, alineadas a Ias d|r_e,ctr|ce§ de usgpllldad y cntgr}os de acce5|b|!|dad, adelantar
acciones que promuevan el uso y la publicacion de informacién en la seccién "transparencia y acceso a la
APLICATIVOS ) P o L L
informacién publica" del sitio web oficial
- Apoyar el seguimiento de gestién de operacion del SUIT y atender el canal de consulta dispuesto por el
TECNICO ! " . o . ” - R
servicio Whatssap, realizar el ingreso o tabulacién de informacién asociada a la actualizacion de datos
ADMINISTRATIVO 1 - X " - -
DE Tl abiertos de la entld_ad, [Ieyar un registro qlgltal de todos los procesos cont(af:tuales de laoficina TIC y atender
el canal de ventanilla Unica para la gestion oportuna de PQRD de la Oficina TIC
Difundir informacién de interés del municipio en las redes sociales de la entidad facilitando asi el acceso y
uso de ella por parte de los ciudadanos, apoyar ejercicios de rendicion de cuentas soportados en medios
COMMUNITY o PN X N '
1 electronicos, atender los canales institucionales que tiene la Entidad en redes sociales, para resolver
MANAGER . . . . - P L N .
inquietudes de la comunidad, realizar promocién de los tramites y servicios en linea y/o parcialmente en
linea a través de las redes sociales de la Entidad.
DISENAQOR PIEZAS 1 Apoyar la comunicacion gréafica de informacién de la entidad para el cumplimiento de Gobierno Digital y Ley
GRAFICAS de transparencia
APOYO 1 Generar material audiovisual de los eventos del municipio, promocién de tramites y servicios y ejercicios de
AUDIOVISUAL rendicion de cuentas por medios electronicos, toma de fotografias y videos.
CF?l?I\TTE?)';AV?\I/OEN 1 Administrar la operatividad de los Centros de Apropiacion TIC del municipio de Acacias, consolidar la
DIGITAL informacién de atencion de los puntos y generar un informe estadistico de la operacién de los mismos
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Realizar la atencion a la comunidad del centro de apropiacion asignado y llevar un registro caracterizado de
los usuarios que asisten al centro de apropiacion Tic designado por el supervisor, generar un informe de

TECNICOS DE caracterizacion de los usuarios y hacer entrega del mismo al coordinador de los centros de apropiacion y
APROPIACION TIC Desarrollar talleres de apropiacion en el fortalecimiento de competencias Tic en los centros de apropiacion
Tic del municipio de Acacias, apoyar jornadas de apropiacion de los tramites y servicios en linea del estado
colombiano en las diferentes zonas wifi que se tienen en el municipio

Administrar y operar la emisora publica en la Web del punto vive digital plus y coordinar y dirigir actividades
de socializacion y promocién en cada una de las instituciones educativas del municipio y con la comunidad

DIRECCION ; : : P p
. 1 en general con el fin de que se vinculen al proyecto de emisora publica en la web, se busca vincular en
ACACIAS WEB ) - e ) C h
actividades de reporteria, periodismo y uso de medios audiovisuales con el fin de fomentar el uso de nuevas
tecnologias y su uso responsable.

APOYO Apoyar las actividades de toma de fotografia necesarias para la operatividad de la emisora virtual y de los
AUDIOVISUAL 1 talleres realizados por la profesional de apropiacion de la emisora. / Disefiar banner, logos de la emisora,
ACACIAS WEB edicion y produccién de intro de los programas, disefio y edicion de piezas graficas de la emisora, edicion

de informativos de la emisora.
PROFESIONAL ) ' - - .
Coordinar y realizar seguimiento al personal técnico para el cumplimiento de las metas programadas en el

PARA LA L . L b

cronograma de revision y mantenimiento de la red CONECTIVIDAD, Administrar y operar la infraestructura
ADMINISTRACION 1 . ) o ) ;
DE RED DE de lared REAICA que se encuentra en el centro Core de la alcaldia. Incluye configuracion de 4pinet, Swicth,
CONECTIVIDAD servidor, Controladora y demas equipos activos de la Red
PROFESIONAL DE Ejecutar el cronograma de revision de la Red CONECTIVIDAD, Realizar las visitas de verificacién y soporte
SOPORTE A LA RED 1 en (3N) tercer nivel necesarias que se reportan a través de la mesa de ayuda dispuesta por la oficina TIC,
DE CONECTIVIDAD 3. Realizar la revision y administracion de los enlaces, realizar backups.
Realizar apoyo al mejoramiento de la infraestructura tecnoldgica que se encuentra en los centros de
cableado de las diferentes sedes de la red CONECTIVIDAD de acuerdo al cronograma de revision y
TECNICO DE mantenimiento, Realizar la revision y generar conceptos técnicos de enlaces, aps, swicths y demas equipos
SOPORTE A LA RED 2 ' Y9 P  aps, y quip

activos que se encuentran en las diferentes sedes educativas de la red, realizar las visitas de verificacion y
soporte en segundo nivel (2N) necesarias que se reportan a través de la mesa de ayuda dispuesta por la
oficina Tic, instalacién y adecuacién de cableado estructurado e instalacién de equipos activos de la red.

DE EDUCATIVA

COORDINADOR 1 Velar por el registro de empresarios en la Aplicacion mévil Yo Compro Acacias, y hacer seguimiento a las
COMERCIO DIGITAL publicaciones en esta App.
TECNICOS Apoyar las actividades de registro de empresarios en la App yo compro Acacias, realizar socializaciones a
APROPIACION YO 2 !

empresarios y hacer actividades de apoyo para que los empresarios hagan uso de dicha aplicacién.

COMPRO ACACIAS

A continuacién se presenta la matriz donde se resumen y representa la relacién de cada rol del
equipo humano de TI, con los procesos o procedimientos de Gestién de TI:

PROCESOS DE GESTION DE TI

Atencién de Insirumentos de

Borrado Incidentes de frabajoen  Gesfiony gestion de Fla'aforr!\’as SERED Ealtiilon Ge‘“°"‘ poporis) Reesion Gobierno
Seguro V2 seguridaddela  alturas V2 Confrasefias V2 informacién Educacionly [DescCIRlY Bockuplvy Iiorcre FU':"".’S Jive] BERICAY Biovecics Digital V6
p P prepes V3 v4 SYSMANV3  Digital V5 Vé TIC V4
informacion V2 publica V3
1 JEFE OFICINATIC X
2 PROFESIONAL UNIVERSITARIO X X X X X X
3 TECNICO OPERATIVO X X X X X X
U8 COORDINADOR ADMINISTRATIVO DETI X X
(3]  COORDINACION GOBIERNO DIGITAL X X X X X X
(3] PROFESIONAL INFRAESTRUCTURA TI X X X X X X
7 TECNICO DE SOPORTETI X X X X X X
£ PROFESIONAL SISTEMAS DEINFORMACION X X X
{3 DESARROLLO Y SOPORTE DE APLICATIVOS X X X X
10 TECNICO ADMINISTRATIVO DETI X X X
1 COMMUNITY MANAGER X
12 DISENADOR PIEZAS GRAFICAS X
13 APOYO AUDIOVISUAL X
STl COORDINACION PUNTOS VIVE DIGITAL X X
15 TECNICOS DE APROPIACION TIC X X
16 DIRECCION ACACIAS WEB X
EVA|  APOYO AUDIOVISUAL ACACIAS WEB X
18 COORDINACION REAICA X X X X
19 PROFESIONAL REAICA X X X
20 SOPORTE REAICA X X X
PA%]  COORDINADOR COMERCIO DIGITAL X
TECNICOS APROPIACION YO COMPRO
2 ACACIAS X
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Gestion de Proyectos

La Alcaldia de Acacias tiene definido un procedimiento para coordinar con las oficinas de
asesoras, oficinas operativas, secretarias y entidades descentralizadas de la entidad, la
elaboracion de proyectos de infraestructura telematica y en sistemas de informacion que permita
tomar decisiones y ejercer el control social de la gestién.

Modelo de Gestion de Proyectos
Las actividades desarrolladas para la gestion de proyectos TIC en la entidad, es el siguiente:

e Formular, ejecutar y controlar los planes, programas y proyectos desarrollados a
través del orden nacional y departamental en lo que corresponde a la funcién
especifica de la administracion municipal.

Realizar la formulacién, estructuracién, seguimiento y apoyo a los proyectos e iniciativas del
Ministerio de las TIC.

e Gestionar la consecucién de proyectos de cooperacién técnica y cofinanciacion con
el Gobierno Nacional para incorporacion de las TIC en diversos sectores que generen
desarrollo econémico.

Realizar las gestiones para la consecucion de recursos para el municipio, Analizar las
convocatorias para presentar proyectos en alianzas con otras instituciones que se enmarguen
dentro de la competencia tecnoldgica.

e Coordinar elaboracién de estudios y disefios para la infraestructura teleméatica.
Realiza la coordinacion y participacion y/o elaboracion en los estudios y disefios de los proyectos
de ciencia y tecnologia con apoyo desde su formulacién, sustentacién, aprobacion seguimiento
y evaluacion en todas las metodologias.

e Realizar apoyo a las areas que estan involucradas en el desarrollo de los proyectos
TIC.

Apoyar las actividades para el desarrollo de proyectos tic en las diferentes areas de la

administracion.

e Ejecutar y controlar los procedimientos estratégicos, de planeacion, administracion y
normativos TIC.

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

r-\"-\ b e PROCESO GESTION TIC
) g Vi GTIC - PL-02V7
® &F 25/01/2023

e Pagina 44 de 146

1004

Realizar seguimiento y apoyo en el plan de accién municipal, ajustar los procedimientos acordes
a la normatividad vigente.

SEGUIMIENTO, CONTROL Y EVALUACION DE LOS PROYECTOS ASOCIADOS A LA
ESTRATEGIA DE Tl

Tal como se habia mencionado anteriormente, la Estrategia de Tl del proceso de GESTION TIC
comprende 5 proyectos y dichos proyectos de inversion deben ser sometidos a un seguimiento,
control y evaluacion de cumplimiento de los mismos, para lo cual existe el formato GPLV - F - 85
FICHA DE SEGUIMIENTO PROYECTOS DE INVERSION de la Secretaria de Planeacion y
Vivienda.

Este formato es diligenciado por la Oficina TIC trimestralmente y sirve para realizar el
seguimiento mencionado, puesto que en él se deben registrar o reportar informacion que
corresponde a cada proyecto del BPPIM, tales como contratos celebrados en el marco del
proyecto, actividades de monitoreo seguimiento y control y avance acumulado de las actividades
a las cuales se comprometio la Oficina a cumplir con la ejecucion del proyecto.

Gestion de Informacién

La capacidad para gestionar el ciclo de vida de los componentes de Informaciéon y generar
informacion de calidad que contribuya a la toma de decisiones y a la creacion de nuevos servicios
digitales basados en datos en la Alcaldia de Acacias es limitada debido a que actualmente
adolece de un proceso implementado para planeacion y gobierno de componentes de
informacion.

La capacidad de la entidad para gestionar y aprovechar la informacién y su entorno para la toma
de decisiones de tal forma que pueda transformar e impactar el sector o territorio, se ve limitada
al no contar con herramientas, estrategias y/o modelos que faciliten y favorezcan el
aprovechamiento, analisis y explotacion de la informacion.

Por ende, se identificé el estado actual de la entidad a cuanto a éste, y se tiene lo siguiente:

e La capacidad de aprovechamiento de datos que permita la generacion de servicios digitales
basados en datos en la entidad es limitada debido a que no se cuenta con un proceso
implementado de Gestién de Informacion.

¢ No se cuenta con un proceso implementado de Gobierno de Informacién que le permita a la
entidad ejercer autoridad y control sobre sus datos.
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e La capacidad de aprovechamiento de datos que permita la generacion de servicios digitales
basados en datos en la entidad es limitada debido a que no se cuenta con un proceso
implementado de Gestién de Informacion.

No se cuenta con herramientas, estrategias y/o modelos que faciliten y favorezcan el
aprovechamiento, analisis y explotacion de la informacién para la toma de decisiones de tal
forma que pueda transformar.

¢ No existe una arquitectura de integracién e interoperabilidad de datos que permita comunicar
los de sistemas de informacion que la entidad emplea.

e La calidad de integracién de datos entre areas en la mayoria de los casos depende de
acuerdos verbales que no establecen ninguna formalidad de niveles de servicio y que no
evidencian gobierno por parte de la Oficina de Sistemas.

En aras de mejorar la gestion de la informacioén en la Alcaldia, se debe propender por:
Planeacién de los componentes de informacién:

La Entidad debe contar con una adecuada planeacién y gobierno de los componentes de
informacion que incluya: Responsabilidad y gestion de Componentes de informacién. Plan de
calidad de los componentes de informacién. Gobierno de la Arquitectura de Informacion. Gestion
de documentos electrénicos. Definicion y caracterizacién de la informacion georreferenciada.
Disefio de los Componentes de Informacion:

La Entidad debe buscar la adecuada caracterizacion y estructuracion de los componentes de
Informacion que incluya: Lenguaje comun de intercambio. Directorio de servicios de
Componentes de informacion. Publicacion de los servicios de intercambio. Canales de acceso a
los Componentes de informacion

Andlisis y aprovechamiento de los Componentes de Informacién:

La entidad debe orientar y estructurar procesos de analisis y toma de decisiones a partir de los
componentes de informacién, teniendo en cuenta: Mecanismos para el uso de los Componentes
de informacion Acuerdos de intercambio de Informacién Fuentes unificadas de informacion.

Calidad y Seguridad de los Componentes de Informacion:

La Entidad debe definir y gestionar los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los Componentes de Informacién, se deben
considerar: Mecanismos para hallazgos en el acceso, mecanismos de Proteccion y privacidad, y
mecanismos de auditoria y trazabilidad de Componentes de informacion.
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Sistemas de Informacion
Catalogo de los Sistemas de Informacién
La Alcaldia de Acacias tiene un catalogo de Sistemas de Informacién donde se identifica el

inventario de los sistemas para la identificacion rapida de aspectos claves conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacion.

Caracterizacion Sistema SYSMAN

SYSMAN
Sistema que soporta todas las actividades
contables y financieras de la entidad

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Adquirido sin modificaciones

En produccién

Perpetuidad

SYSMAN

4 horas méaximo para atencion a consultas y
soporte Bésico

8 horas maximo de atencion a incidencias de
impacto Medio

10 horas méximo de atencion a incidencias de
impacto Bajo

Compleja adecuacion

Caracterizacion Sistema SWIT

SWIT
Sistema de Recaudo de la Entidad

Paz y salvo
facturas
Liguidaciones
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Adquirido con modificaciones

En produccién

Perpetuidad

Comercializadora CS3

3 dias méximo para atencion a consultas Nivel 1
5 dias méximo de atencién a incidencias Nivel 2
8 dias maximo de atencion a incidencias Nivel 3
Compleja adecuacion

Caracterizacion Sistema Sede Electronica

SEDE ELECTRONICA
Portal Web para la realizacion de tramites
registrados en el SUIT

Certificacion de pago

Software como servicio

En produccion

Arrendamiento

Nexura

3 dias maximo para atencion a consultas
Nivel 1

5 dias maximo de atencion a incidencias
Nivel 2

8 dias maximo de atencion a incidencias
Nivel 3

Software propietario

Caracterizacion Sistema Aula TIC Acacias

Aula TIC Acacias

Sistema E-Learning que permite capacitar a
los empleados: induccién, campafas, cursos
varios de capacitacion.
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Asignacion curso

Evaluacién curso

Certificacion curso

Software como servicio

En produccion

Licencia Publica GNU

Moodle

3 dias maximo para atencién a consultas Nivel
1

5 dias maximo de atencién a incidencias Nivel
2

8 dias maximo de atencién a incidencias Nivel
3

Débiles esquemas de proteccidn contra errores de
usuario

Funciones no reusables

Capacidad de procesamiento no adecuada

Caracterizacion Sistema Control DOC

CONTROLDOC

La plataforma CONTROLDOC permite a sus
usuarios la de gestion documental, permitiendo
la creacion, distribucion y seguimiento de
documentos digitales disminuyendo el uso de
papel y tintas,
optimizando tiempos de respuesta para cada
procedimiento, asignacion de gestores, gestion
y reduccion de tramites, administracién de

archivos, digitalizacién de archivos,
caracterizacion documental, conservacion y
preservacion de

expedientes fisicos y digitales. Cumple con los
lineamientos de la politica de Gobierno Digital,
politicas de gestién documental y Cero Papel
implementadas por la Alcaldia Municipal de
Acacias Meta.

Respuesta resultado del tramite
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Desarrollo externo

En produccion
Perpetuidad

CONTROL ONLINE SAS

3 dias maximo para atencion a consultas Nivel
1
5 dias maximo de atencién a incidencias Nivel
2
8 dias méaximo de atencién a incidencias Nivel
3

dificilmente accesible a usuarios con
requerimientos especiales Débil mecanismo
de prevencién de intrusos

Capacidades funcionales de los Sistemas de Informacion

Las aplicaciones proveen funcionalidades que permiten automatizar, controlar tareas y gestionan
informacion clave para los procesos de la organizacion.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada una de
las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Capacidades funcionales de los Sl

Gestionar 6rdenes contables X
Gestionar documentos

contables X
Gestionar activos X
Gestionar cuentas por pagar X

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencion al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Aseglrese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

°
LCALDIA DE )

®.Acachs

Camino de opor ||nri1'|

1004

=

Gestionar cuentas por cobrar

PROCESO GESTION TIC
GTIC -PL-02V7
25/01/2023

Pagina 50 de 146

Gestionar compras y gastos

Gestionar informacién de

sobre los tramites

pago al Ciudadano X
Registro de Usuario X
Pago en linea X
Generacion de Desprendible

X
de Pago
Consulta de informacion X

Crear curso

Gestionar curso

Administrar Contenido

Generar examen

Calificar Examen

X X X X X

Ciclo de vida de los Sistemas de Informacién

A continuacion se relacionan las actividades mas importantes que componen el ciclo de vida de
desarrollo de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de
mejora que puedan tener cada una de las actividades.

Situacion actual del ciclo de vida de los Sl

Optimizado
Levantamiento de Implementado L, . ., o
. . Concientizacion e implantacién de contrasefas
necesidades de Sistemas de Informal . . . -
L - fuertes y obligatoriedad de cambios periddicos
Informacion No tiene
No aplica
s - Optimizado La entidad evalua que los requerimientos del sistema
Analisis de requisitos . :
. . Implementado | cumplan con los soportes tecnicos y funcionales que
funcionales y no funcionales . -
Informal se requieran en el consumo del servicio a desarrollar.
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No tiene
No aplica
Optimizado
Implementado . . I
Disefio de la solucién informal Reahzar protptlpos de pruebas unitarias antes de la
- implementacion y desarrollo del software.
No tiene
No aplica
Optimizado
Implementado | Desarrollar un entorno de pruebas el cual valide los
Codificacion del software Informal casos de uso y diagramas de flujo de cada producto
No tiene tipo del software.
No aplica
Optimizado
Aseguramiento de la calidad Imr:lne;r;::';\do Los distintos bugs corregidos en el repositorio de los
(pruebas) - entornos de pruebas unitarias.
No tiene
No aplica
Optimizado
Implementado | Los desplujiegues a produccion se realizan despues
Despliegue en Produccién Informal de los analisis satisfactorios de los resultados
No tiene obtenidos en el entorno de pruebas.
No aplica

PLAN DE PRUEBAS DURANTE EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

Mediante el plan de pruebas del ciclo de vida de los sistemas se desarrolla una metodologia de
desarrollo la cual define actividades con el objeto de implementar seguimientos de la
implementacion y actualizacion del software de sistemas de informacion. Esto se ejecuta a traves
de la aplicacién de métodos, técnicas, para la ejecucion y prueba de diferentes implementaciones
y actualizacion de sistemas de informacion de la entidad, esto con el fin del mejoramiento de la
calidad de sistemas, para asi reducir el tempo de mantenimiento de los sistemas de informacion
desarrollados.

1. Prueba del software

Estas pruebas de software se realizan mediante el disefio de casos de prueba que ayudan a
asegurar una efectiva deteccion de errores. La prueba del software es un elemento critico para
la garantia de calidad del mismo y representa una revision final de las especificaciones, del
disefio y de la codificacion.
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2. Fases Del Ciclo De Vida

El ciclo de vida de desarrollo, existen en cada fase del mismo, diversas actividades de
aseguramiento de la calidad, el aseguramiento es un elemento clave para que la administracion
determine si se puede iniciar con la siguiente fase. Se sugieren las siguientes actividades:

2.1 Conceptualizacion e inicio

S relaciona con escribir y revisar el plan administrativo, para asegurar que los procesos,
procedimientos y estandares identificados en el plan, son apropiados, claros, especificos y
auditables.

2.2 Requerimientos de software

Se asegura que los requerimientos estan completos y féaciles de probar. Debera existir
“rastreabilidad” entre los requerimientos del software y los requerimientos del usuario. Cada
requerimiento del usuario debe estar relacionado con un requerimiento en el software. La
especificacion de requerimientos de software, recolecta la definicibn del probable
comportamiento de éste asi como sus caracteristicas de desempefio y funcionalidad.

Los requerimientos deben ser analizados para identificar inconsistencias entre ellos, para
determinar si se pueden realizar con las herramientas y recursos actuales y para detectar
problemas que luego podrian ocurrir durante la implementacion.

2.3 Disefo

Se verifica los estandares de disefio aprobados, se controla que los documentos se construyan
de acuerdo con la forma y contenido dictaminado en los estandares y se verifica que se le da
solucion a todos los componentes o requerimientos del software.

2.4 Implementacion

Se verifica los resultados de las actividades de disefio, asi como el estado de todos los items
desarrollados. Se debe verificar que cada unidad de software, satisface los requerimientos y que
todo se documenta debidamente. Cuando existen inconsistencias se deben tomar acciones
correctivas.
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2.5 Integracion y Pruebas

Se realizan validaciones que todos los items implementados, sean probados. A la vez se verifica
gue las pruebas se ejecutan de acuerdo con los planes y en caso de alguna inconformidad, esto
se reporta y se resuelve.

2.6 Entrega y Aceptacion del Producto

Se Verifica el desempefio adecuado de la configuracion final del software, de tal manera que se
demuestre que todos los items del mismo estan listos y funcionando

Adecuadamente.

3. Plan de pruebas funcionales y no funcionales

ATRIBUTO DESCRIPCION
Andlisis la usabilidad y portabilidad del sistema, que se opcional para abrir en
ALCANCE . . . o L.
diferentes navegadores y diferentes dispositivos electrénicos.
ELEMENTOS A | Larevisién de los respectivos caos de uso y casos de prueba de cada sistema de
SER APROBADOS |informacion, con sus roles y permisos de funcionamiento.
PRUEBAS Se analizan los casos de uso y casos de prueba de cada de los diferentes médulos
INCLUIDAS cuales se proyectan en una version de prueba
Pruebas de seguridad.
PRUEBAS NO Pruebas de entorno.
INCLUIDAS Pruebas de operacion.

Pruebas de facilidad de uso.

ESTRATEGIA DE
PRUEBAS

e Indicar los niveles y tipos de pruebas que se van a realizar en la aplicacion.

o Detallar los médulos/componentes/funcionalidades, asi como la cobertura de
pruebas a aplicar en cada uno de ellos.

e Sefalar las partes de la aplicacién que no entran en la ejecucién del proyecto.

e Indicar los posibles riesgos del proyecto y las acciones para mitigarlos.

CRITERIOS DE
ENTRADA

Los criterios de entrada en los sistemas de informacién, consiste en recopilar y
capturar datos primarios, de los procesos a realizar e n los caso de uso y caso de
prueba y realizar el ciclo de vida de cada uno para generar una salida mediante
célculos, realizar comparaciones y adoptar acciones alternas, y el almacenamiento
de datos para su uso posterior.

CRITERIOS DE
SALIDA

Los criterios de salida en los En sistemas de informacion, la salida implica producir
informacion util, por lo general en forma de documentos y/o reportes los cuales
son parte de la estructura final de los casos de uso y casos de prueba de cada
maédulo del sistema de informacion.

En algunos casos, la salida de un sistema bien podria ser la entrada de otros. Por
ejemplo el informe que genera SWIT (salida), y lo recibe SYSMAN (entrada).

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci

Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de

consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

® .
r"\/"') ALCALDIADE e PR e L 02 v
! ; /01/;
*Acacias i&

Pagina 54 de 146
1004

ATRIBUTO DESCRIPCION

Casos de uso
Casos de prueba
ENTREGABLES Estimacion de pruebas

Informe de pruebas funcionales
Informe de pruebas no funcionales
Se deben realizar las pruebas las cuales sopores los diferentes tipos de
navegadores y dispositivos electrénicos al igual que los tiempos de consulta y
niveles de seguridad.

Para la aprobacién y validacion de la pruebas se tiene en cabeza al jefe de la
oficina TIC, el profesional de la oficina TIC y los profesionales de apoyo los cuales
analizan cada caso de uso y caso de prueba realizando todas la validaciones en
un entorno de prueba.

Se validan los ciclos de pruebas de los casos de uso y casos de prueba indicando
HITOS fecha de inicio fecha final, en la cual se especifican los tiempos de realizacién en
cada mddulo.

e cantidad de defectos por caso de uso.

e Cantidad de defectos por caso de prueba

INDICADORES e Tiempo de solucién de errores.

e Cantidad de errores reportado vs cantidad de errores solucionados.
e Porcentaje de ejecucion de pruebas.

4. Casos de Prueba

NECESIDADES DE
AMBIENTE

RECURSOS

ATRIBUTO DESCRIPCION

NUMEROS DE CASOS DE PRUEBA No. caso de prueba

Cada caso de prueba es el procedo de entrada y salida de la
ESCENARIO informacion en cada mddulo, incluyendo el inicio de sesion.

En el caso de uso se especifica cada paso que se establece en
incluyendo las los roles y las diferentes actividades de cada Rol
PASOS hasta completar los casos de uso de cada mdédulo o vista.

RESULTADO ESPERADO iniciales y dependiendo de cada rol que se maneje.

La salida de cada caso de uso referente a las validaciones

5. Informe de pruebas funcionales y no funcionales
5.1 Funcionales y no Funcionales

La descripcion de los informes funcionales se debe especificar de la siguiente manera.
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ATRIBUTO DESCRIPCION

Este reporte indica cada hallazgo encontrado en las pruebas
funcionales describiendo de la siguiente manera:

= Aplicativo.

= Mddulo del sistema que tiene el hallazgo.

=Caso de uso o funcionalidad que presenta el hallazgo.

= Breve descripcion del hallazgo.

= Detalle y log de seguimiento al hallazgo.

= Severidad (alta, media, baja, critica).

= Prioridad (alta, media, baja, urgente).

» Fase de desarrollo en la es inyectado el error (Requerimientos,
arquitectura, disefio, construccion).

= Analista de pruebas que reporta el error.

= Desarrollador responsable de la solucién.

= Fecha inicial de reporte.

= Fecha de solucion.

Reporte para conocer el estado real de la ejecucion de las
pruebas:

= Caso de uso

Avance en la|= Cantidad de ejecuciones, de los casos de prueba, que se han
Ejecucién de Pruebas |realizado para probar el caso de uso.

= NUmero de casos de prueba.

= Namero de casos de prueba ejecutados.

= NUmero de casos de prueba aprobados

Reporte de Hallazgos

Reporte de
Indicadores Reportes del comportamiento de los indicadores definidos.
Informes Funcionales y no Funcionales

Mantenimiento de los Sistemas de Informacién
En esta seccién se describen los diferentes tipos de mantenimientos de software que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de mantenimiento.

Matriz de Mantenimientos de Sl

Mantenimientos Optimizado
correctivos Implementado
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Informal Demoras en la identificacion de
No tiene las causas de los defectos del
No aplica software
Optimizado No se cuenta con un plan de
o Implementado rollback en caso de qua la
Mantenimientos o .
. Informal actualizacion impacte
Adaptativos ) .
No tiene negativamente el
No aplica comportamiento del sistema
Optimizado
o Implementado .
Mantenimientos Informal Tiempos de respuesta muy altos
evolutivos ) en la evolucién de los sistemas
No tiene
No aplica

Diagnéstico de Interoperabilidad

La propuesta actual desde el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
respecto al servicio de interoperabilidad, busca la consolidacién de un ecosistema de informacion
publica unificado, que permitira la adecuada interaccion entre los sistemas de informacién de las
entidades del Estado a través de la provisién de una estructura tecnoldgica para enviar y recibir
informacion relevante, que les facilite a los ciudadanos la gestién de tramites y servicios con el
Estado.

En tal sentido, el sector estatal en Colombia requiere de informacion interoperable que habilite la
creacion y actualizacion de sus politicas. En ese obijetivo, la Alcaldia de Acacias requiere del
acceso a la Informacion contenida en las bases de datos de otras entidades del estado
colombiano tales como la Registraduria Nacional del Estado Civil, el IGAC, el SISBEN, entre
otras, que hacen parte de algunos requisitos para acceder a los tramites y servicios de la Alcaldia
de Acacias.

La Alcaldia de Acacias debe avanzar con estas entidades en el establecimiento de acuerdos
para el intercambio de informacion, Igualmente, se hace necesario que la Entidad comience la
realizacion de los procesos sugeridos por el MinTIC.

La utilizacion de los servicios de interoperabilidad de los Servicios Ciudadanos Digitales va
acompafada de la adopcion del Marco de Interoperabilidad del Estado que es el instrumento que
define los principios, recomendaciones y directrices que orientan los esfuerzos politicos, legales,
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organizacionales y técnicos de las entidades, para facilitar el intercambio seguro y eficiente de
informacion. Este marco puede ser consultado en el siguiente enlace:
http://lenguaje.mintic.qov.co

Diagnéstico de Autenticacion electronica

El servicio de Autenticacion Electrénica dispuesto por el MinTIC permite validar a los usuarios
por canales digitales, en relaciébn con un mensaje de datos y provee los mecanismos necesarios
para firmarlos electrénicamente, en los términos de la Ley 527 de 1999 y sus normas
reglamentarias sin perjuicio de la autenticacion notarial.

La estrategia esta dispuesta para el acceso a los servicios de Autenticacion Electrénica que
forman parte de los Servicios Ciudadanos Digitales por parte de las entidades publicas y
particulares que desempefien funciones administrativas.

La Alcaldia de Acacias implementa mecanismos expeditos (certificados) para garantizar el
acceso en linea a cierta informacién. Lo anterior significa un avance en la implementacion de la
propuesta por parte del MinTIC en lo que se refiere a la autenticacion electrénica.

Sin embargo, son necesarios avances en el uso del componente cliente de autenticacion y firma
electronicas de documentos, provisto por los Servicios Ciudadanos Digitales en el sistema de
informacion del tramite.

Diagnéstico de Carpeta ciudadana

Desde el MinTIC, “la carpeta ciudadana permite el almacenamiento y conservacién electrénica
de mensajes de datos en la nube para las personas naturales o juridicas, en donde éstas pueden
recibir, custodiar y compartir de manera segura y confiable la informacién generada en su
relacion con el Estado a nivel de tramites y servicios. Asi mismo, es una plataforma que soporta
la gestion de las notificaciones de las entidades publicas y es de uso obligatorio”.

La sede electrénica con la que se cuenta en la Alcaldia de Acacias implementa la carpeta privada
donde cada persona natural o juridica podra consultar los tramites realizados ante la Entidad. En
este momento se encuentra en proceso la integracion con el portal gov.co para que los
ciudadanos o entidades realicen desde el portal la presentacion de sus solicitudes.

En la actualidad, el decreto 1413 del 2017 Servicios ciudadanos digitales se encuentra en
consulta y modificaciones por parte del Ministerio de las Tecnologias de la Informacion y las
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Comunicaciones (MIinTIC). Dado lo anterior, se recomienda alinear los esfuerzos previo nueva
evaluacion, en su implementacion una vez se publique la version definitiva.

Infraestructura de TI

ARQUITECTURA DE SERVICIOS TECNOLOGICOS
1. Directorio de Servicios Tecnolégicos

a) Administracion del Portal Web Institucional

ID: 001

Brindar apoyo en la gestion, elaboracion,
publicacion y actualizacion de contenidos vy
administracion de las paginas del Sitio Web de la
Obijetivo: entidad, dando cumplimiento a los lineamientos de
la Politica de Gobierno Digital, Ley de
Transparencia de la Informacién y del Programa
Nacional de Servicio al Ciudadano

Alcance: Funcionario de la Alcaldia y Comunidad Acacirefia
Version: Uno

Clasificacion

Tipo: Difusion

Funcién de negocio: (Negocio,

datos, soporte, transformacion Soporte

presentacion)
Estado: (Disefo, desarrollo,

- Produccion
pruebas, produccién)
Proceso que soporta: GESTIC
Atributos de calidad
Disponibilidad: 5*8 (lunes a viernes de 7:00 a.m. a 5:00 pm)
Escalabilidad: Oficina TIC

1. Atender las solicitudes de soporte técnico para
la adecuacion y administracion de los micro

Necesidades sitios disponibles en el dominio principal.

2. Brindar permanentemente herramientas
actualizadas para su funcionamiento.
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3. Contribuir al fortalecimiento de todos los
procesos de la Entidad (misionales,
estratégicos, de apoyo y de control).

Canal de suministro

El servicio de publicaciones en la Web se presta en
el dominio acacias.gov.co

El solicitante debe cumplir los siguientes requisitos:

1. Los contenidos especificos (informes,
proyectos normativos, cifras, tasas, tablas en
Excel, entre otros) de las secciones internas de
la pagina web, son elaborados y publicados por
las é&reas responsables de los mismos,
siguiendo los lineamientos del DAFP vy las
politicas, lineamientos y directrices internas de
la entidad.

2. Programar o solicitar el apoyo a la publicacion
por parte de la Oficina TIC mediante correo
electrénico

b) Soluciones de

¢) Infraestructura Tl

002

Descripcion:

Garantizar la disponibilidad de la Infraestructura Tl
con el fin de optimizar la prestacion de los tramites
y servicios ofrecidos por la administracion
Municipal

1. Instalacion y mantenimiento de la plataforma de
redes y comunicaciones.

2. Controlar los posibles incidentes de seguridad
gue puedan llegar a suceder, utilizando las
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herramientas con los que cuenta actualmente la
entidad.

3. Garantizar la disponibilidad de los servicios,
tecnologicos que requiera la entidad y utilicen la
red corporativa.

4. Administrar los dispositivos y servicios que
corresponden a la Infraestructura Tecnoldgica
como son: Servidores, Switch, UPS, Redes
LAN, Telefonia IP, Impresoras, enlaces de
datos, controladores de dominio, dispositivos
de Seguridad informatica entre otros.

5. Lineamientos y especificaciones técnicas para
la adquisicion de infraestructura tecnologica

Alcance: Todas las sedes de la administracién Municipal
Version: uno

Clasificacion

Tipo: Adquisicion de infraestructura Tl

Mantenimiento de Red.

Funcién de negocio: (Negocio,

datos, soporte, transformacion Soporte

presentacion)

Estado: (Disefo, desarrollo, .,
-, Produccion

pruebas, produccién)

Proceso que soporta: GESTIC

Atributos de calidad

Disponibilidad: 5*8 (lunes a viernes de 7:00 a.m. a 5:00 pm)
Escalabilidad: Oficina TIC
[ ]
1. Acceso a la informacion de la entidad.
. 2. Simplificar el intercambio de informacion.
Necesidades

3. Permitir la comunicacion y transmision de
informacion de las areas o dependencia de la
entidad.

Canal de suministro

El servicio se presta por medio de la Red LAN de
la Entidad
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La solicitud del servicio debe realizarse a través

de un e-mail a
través del correo de soporte glpi@acacias.gov.co

d) Unidad de Almacenamiento en Red

ID: 003

Compartir un espacio de almacenamiento en red a
funcionarios de la administracién Municipal para la
disposicién de documentos y/o informacion de sus
procesos y de interés general.

La Oficina de las Tecnologias de la Informacion y
Descripcion: la Telecomunicaciones se encargara de mantener
estos espacios de almacenamiento, gestionando la
seguridad ante ataques, accesos indebidos, virus,
disponibilidad y recuperacion de la informacién en
caso de deterioro, borrado o pérdida a través de
copias de seguridad.

Alcance: Dependencias de la Alcaldia de Acacias
Version: Uno

Clasificacion

Tipo: Soporte

Funcién de negocio: (Negocio,

datos, soporte, transformacion Datos

presentacion)
Estado: (Disefo, desarrollo,

L, Produccion
pruebas, produccién)
Proceso gque soporta: GESTIC
Atributos de calidad
Disponibilidad: 7*8 (los 7 dias de la semana las 24 horas)
Escalabilidad: Oficina TIC
Necesidades 1. Acceso a la informacion compartida.
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2. Tener un espacio de almacenamiento comun
de informacion.

3. Simplificar el intercambio de informacién
interno (archivos).

4. Mantener un respaldo de la informacion

El servicio de Unidad de Red se presta por medio
de la Red Lan de la Entidad, el solicitante debe
cumplir los siguientes requisitos:

1. Disponer de un usuario de red o dominio.

2. Las solicitudes deben realizarse a través de un
e-mail a través del correo de soporte
glpi@acacias.gov.co.

3. Siesunanueva carpeta la solicitud debe contar
con el visto bueno del jefe inmediato indicando
segun corresponda el nombre de la carpeta y/o
los permisos solicitados. Se puede anexar un
archivo adjunto para facilitar la descripcion en
el caso de que sean varios usuarios.

4. Si es una adicion/eliminacion y/o modificaciéon
de permisos debe ser autorizada por el jefe
inmediato.

Canal de suministro

e) Sistema De Seguridad De La Informacion

ID: 004

Permitir a los funcionarios de la Alcaldia Municipal
de Acacias el intercambio de informacion, a través
de una cuenta de correo electrénico institucional y
Descripcion: herramientas dispuestas por la plataforma G-suite,
facilitando la comunicacién con entidades publicas
o privadas y con la ciudadania en general.
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1. Las cuentas de correo electrdnico son creadas
bajo el dominio acacias.gov.co ofrecido por el
proveedor google bajo el servicio G Suit.

2. Las cuentas de correo son creadas con el
Cargo@acacias.gov.co.

Alcance: Funcionario de la Alcaldia de Acacias
Version: Uno

Clasificacién

Tipo: Soporte

Funcién de negocio: (Negocio,

datos, soporte, transformacion Datos

presentacion)
Estado: (Disefio, desarrollo,

L, Produccién
pruebas, produccion)
Proceso gque soporta: GESTIC
Atributos de calidad
Disponibilidad: 7*8 (los 7 dias de la semana las 24 horas)
Escalabilidad: Oficina TIC
La cuenta de correo corporativa satisface la
necesidad de los funcionarios de enviar, recibir
. mensajes y archivos a otras cuentas de correo
Necesidades

corporativas o personales. Asi como facilitar la
comunicacion con entidades publicas o privadas y
con la ciudadania en general.

Para el acceso al correo institucional se puede
ingresar en los siguientes enlaces:

1. ttps://accounts.google.com

2. https://gmail.com

Canal de suministro

f) Mesa de Ayuda

ID: 005
Brindar atenciébn y gestion de solicitudes de
Descripcion: soporte, gestién de incidentes técnicos de software
y/o hardware que se puedan presentar en la
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Infraestructura Tl de la Alcaldia Municipal de
Acacias Meta.

El servicio se presta al interior de la Alcaldia donde
los funcionarios de la Administracion son los
clientes, estos mediante un e-mail al correo:
glpi@acacias.gov.co hacen saber a la Oficina TIC
la problemética o la necesidad, para ser atendidos
por los tecnicos de soporte.

La aplicacion que soporta el Help Desk es de tipo
cliente servidor de uso Libre, mediante la
herramienta GLPI administrada por la Oficina TIC.

Alcance: Funcionario de la Alcaldia de Acacias
Version: Uno
Clasificacion
Tipo: Mantenimiento
Funcién de negocio: (Negocio,
datos, soporte, transformacion Soporte
presentacion)
Estado: (Disefio, desarrollo, o
L, Produccién
pruebas, produccién)
Proceso que soporta: GESTIC
Atributos de calidad
Disponibilidad: 5*8 (lunes a viernes de 7:00 a.m. a 5:00 pm)
Escalabilidad: Oficina TIC

1. Atender y realizar seguimiento a incidentes de
software y hardware como son instalacién y
configuracién de programas, accesos, creacion
de usuarios de dominio y demas aplicativos que

Necesidades asi lo requieran, asi como configuraciones de
impresoras, scanner y PC's.

2. Realizar periédicamente  mantenimientos
preventivos de los PC's a nivel de hardware y
software

El servicio se presta de forma presencial por parte

Canal de suministro . -
del personal técnico de la Oficina TIC, en las
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instalaciones de la Alcaldia Municipal de Acacias
Meta

La solicitud del servicio debe realizarse a través
de un e-mail a través del correo de soporte
glpi@acacias.gov.co

g) Chat Corporativo

ID: 006

Implementar y mantener un sistema de
comunicacion interna a través de la red Lan de la
Entidad, con el fin de facilitar la comunicacién
virtual entre los funcionarios de la administracion
Municipal

Consiste en un sistema de mensajeria instantanea

Descripeion: y de chat de grupo escrito en Java que utiliza el
servidor XAMPP.
1. Control de administracion basada en Web.
2. Protocolo de seguridad SSL / TLS.
3. Amigable, agradable y facil de usar.
4. Plataforma Independiente.
Alcance: Funcionario de la Alcaldia de Acacias
Version: Uno
Clasificacion
Tipo: Soporte
Funcién de negocio: (Negocio,
datos, soporte, transformacion Soporte

presentacion)

Estado: (Disefo, desarrollo,
pruebas, produccion)
Proceso que soporta: GESTIC
Atributos de calidad

Produccioén
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Disponibilidad: 7*8 (los 7 dias de la semana las 24 horas)
Escalabilidad: Oficina TIC

Necesidades Comunicacion eficiente entre los funcionarios.

El servicio se presta por medio de la Red LAN de
la Entidad El solicitante debe cumplir los
siguientes requisitos:

1. Disponer de un usuario de red o dominio.

2. Las solicitudes deben realizarse a través de un
e-mail a través del correo de soporte
glpi@acacias.gov.co.

h) Internet

ID: 007

Brindar conectividad al servicio de Internet a los
funcionarios de la administracion municipal de
manera segura y confiable, para la consulta, envio
y recepcién de informacion.

La administracion Municipal cuenta con acceso
alambico e inalambrico al servicio. La conexidn
inalambrica se realiza a través de dos redes WiFi
(Soporte Alcaldia y Visitantes Acacias si camina).
Inaldmbricamente en todas las conexiones fisicas
ala red LAN con previo permiso.

Descripcion:

Para brindar conectividad a los funcionarios y/o
contratistas en la red Wifi, se debe realizar la
solicitud a los técnicos de soporte de la secretaria
TIC.

Alcance: Funcionario de la Alcaldia y Comunidad Acacirefia
Version: Uno

Clasificacion
Tipo: Soporte
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Funcién de negocio: (Negocio,

datos, soporte, transformacion Soporte

presentacion)

Estado: (Disefo, desarrollo, .,
, Produccion

pruebas, produccién)

Proceso que soporta: GESTIC

Atributos de calidad

Disponibilidad: 7*8 (Los 7 dias de la semana las 24 horas)
Escalabilidad: Oficina TIC
1. Comunicacion de los funcionarios por medio
de internet.
Acceso a navegacion en internet.
Necesidades Envié y recepcion de correo electrénico.

Acceso a nuestros portales WEB.
Acceso internet WIFI para funcionarios y
contratistas

aprwd

Canal de suministro

El servicio se presta en las instalaciones de la
Alcaldia Municipal de Acacias Meta, teniendo en
cuenta que el

canal de internet se encuentra instalados en la
Cra 14 #13-30 Centro Administrativo Municipal -
CAM

ELEMENTOS PARA EL INTERCAMBIO DE INFORMACION

La Alcaldia Municipal de Acacias Meta, cuenta con unos componentes que permiten el
intercambio de informacién de la Entidad con sus usuarios internos como con sus usuarios
externos, de estos componentes hacen parte servidores, base de datos, equipos de
comunicacion y plataforma de correo. Estos permiten la operacion e integracién de la arquitectura
tecnolégica de la entidad. En los siguientes items se describe en detalle cada componente:

1.1 Catalogo de Ser

1.2 vidores y Equipos

El catdlogo de servidores se encuentra dispuesto en un archivo de Excel y se encuentra
almacenado en el SERVENAS disponible para consulta. Los servidores hacen parte del recurso
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fisico de hardware que permiten el intercambio y almacenamiento de la informacién que permiten
la operacion de los servicios de la entidad.

Servidor de Dominado

Servidor del Sistema de Informacion SYSMAN
Servidor del Tramites y servicios en Linea
Servidor de Aplicaciones

Servidor de Control Documental

DN NI N NN

2.2 Virtualizacion

La entidad tiene una solucion de Virtualizacién bajo un servidor con sistemas operativo Windows
Server 2012 el cual cuenta con el servicio de virtualizacion llamado Hyper-V que permiten tener
varios sistemas operativos aislados compartiendo la misma plataforma de hardware. En este
servicio se encuentra montado un servidor con sistema Operativo Windows Server 2008 Alojado
el sistema de Informacién SYSMAN con sus bases de datos.

2.3 Bases de Datos

Las bases de datos cuentan con esquemas de alta disponibilidad, sobre sistemas operativos
Windows Server 2008 bajo SQL Server, para la gestion de las bases de datos de sistema de
Informacion SYSMAN.

Base de Datos Financiera= Presupuesto, Contabilidad, Tesoreria, Control de Contratos
Base de Datos de Impuesto Predial

Base de Datos de Impuesto de Industria y Comercio

Base de Datos de Impuesto de Reteica

Base de Datos de Impuesto Alumbrado Publico

Base de Datos de NOmina

A N N NI N NN

2.4 Almacenamiento y Respaldo de la Informacién

La plataforma de almacenamiento actual es una solucion SERVER NAS, sistema de
almacenamiento conectado en red, en el cual, insertamos discos duros, y los compartimos dentro
de una red local, o de internet, con gestién de permisos de acceso. Con una capacidad de 4 TB,
de los cuales actualmente se encuentran en uso 1,4 TB.

2.5. Plataforma de Correo Electrénico

La Administracion Municipal viene adquiriendo desde la vigencia 2013 a la actualidad, el servicio
de “Cuenta de correo de G Suite”, es un paquete de productividad basado en la nube que lo
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ayuda a usted y también a su equipo a estar comunicados y agilizar el trabajo estén donde estén,
con cualquier dispositivo. Es facil de configurar, utilizar y administrar, lo que le permite trabajar
de forma mas inteligente y concentrarse en lo que realmente importa.

2.6 Plataforma de Telefonia IP

La telefonia IP que soporta las comunicaciones de la entidad se encuentra configurada en un
Hardware de marca GRANDSTREAM REF UCM 6116 al cual se conectan 8 lineas telefonicas
anélogas de los proveedores de Claro y ETB, sobre las cuales funcionan las entrada y salida de
llamadas internas, local, local extendida, nacional, internacional y celular.

2.7 Redes

La entidad cuenta con red de cableado estructurado en estrella, teniendo como nodo central el
edificio principal, desde alli se conectan todas sus sedes de manera independiente con sus
correspondientes equipos activos, los cuales soportan las operaciones de conectividad,
comunicaciones e intercambio de informacion entre las areas de la Entidad. En sus sedes se

realiza la conectividad a través de redes Ethernet y WIFI que esta configurada para diferentes
perfiles incluyendo visitantes.

Diagrama General de la Red de la Entidad
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La alcaldia municipal de Acacias cuenta con dos redes independientes, la red Corporativa que
brinda servicios T| exclusivamente a la administracién municipal y la Red REAICA (red educativa
de acceso a internet y contenidos web de Acacias) que brinda servicio de conexion a internet a
las instituciones educativas oficiales, Centro de Apropiacion Tl y Zonas WiFi del Municipio.

Red Corporativa

La alcaldia municipal de Acacias cuenta con una red de datos de topologia estrella, por medio
de la cual se realiza el suministro de los servicios Tl a los funcionarios de la entidad. Esta red
esta conformada por un Switch Core de la marca Cisco, referencia Catalys 2960 y 14 Switch de
acceso de marca Cisco y HP, Un balanceador de cargas marca PEPLINK y un equipo firewall de
marca WATCHGUARD vy el direccionamiento de la red es realizada por un servidor Windows
server 2012 por medio del servicio DHCP.

El centro core se encuentra ubicado en la sede principal, en la carrera 14 # 13 — 30 del Barrio
Centro del municipio de Acacias. Se encuentra distribuido en tres rack de piso. En uno de ellos,
se encuentran los equipos de red (switch, Firewall, planta telefénica y ODF de fibra 6ptica). En
los otro dos, se encuentran los servidores. La Alcaldia cuenta con una UPS de Rack de 20 KVA
para soportar la conmutacién de la energia comercial con la de la planta eléctrica, en caso de
presentarse fallas del fluido eléctrico.

El servicio de wifi se presta a través del Access Point de la marca Ubiquiti, gestionados por una
controladora UniFi Firmware 5.6.37

Red REAICA (red educativa de acceso a internet y contenidos web de Acacias):

Esta Red suministra los servicios de conectividad a internet a: 43 instituciones educativas
publicas, 53 zonas WIFI y 3 centros de apropiacién del Municipio.

Equipos de CORE

El CORE se compone de 6 equipos con los que se administra toda la red educativa, ahora
hablemos un poco de ellos:

4ipnet: Este equipo realiza la tarea de asignar las IP correspondientes a las VLAN, son 9 VLAN
y cada una tiene un rango de aproximadamente 3.000 IP’s que son alrededor de 27.000 IP’s que
asigna este equipo, aunado a esto son varios los equipos que se conectan simultaneamente y
esto genera demoras en la asignacion IP.
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También alberga la configuracion de 9 VLAN de las cuales 2 son de gestion, 3 son de acceso
libre y4 son para el acceso con autenticacion por MAC, cada VLAN contiene un rango de
aproximadamente 3.000 IP’s y tienen su propia puerta de enlace.

Este equipo realiza la autenticacion por MAC, es decir que solo los equipos registrados tienen
acceso a la red con SSID: REAICA_EDUCATIVA, esta es para uso docente y equipos de las
instituciones educativas. Para que el 4IPNET autentique las MAC, este realiza una consulta una
base de datos con las MAC autorizadas, esta que se aloja en un servidor RADIUS que a su vez
se aloja en un servidor fisico, este RADIUS tiene como direccién IP para acceder a consultar su
informacion “172.16.0.240/ Wifi”; su contenido esta protegido por contrasefia.

El acceso por portal cautivo es otra de las funciones que tiene, esta es una medida de seguridad
para que equipos ajenos a la red como antenas externas o repetidoras, este portal contiene las
politicas de uso del internet y los usuarios deben aceptar las condiciones del servicio si desean
navegar.

De acuerdo a la VLAN este equipo esta limitando la velocidad por usuario, a los clientes que se
conecten por la red libre tienen una velocidad de 2 MB, y los clientes que se conecten por
REAICA_EDUCATIVA (usuarios registrados por MAC) tienen una velocidad de 5 MB.

El 4IPNET tiene en su configuracién el pull de IP publicas, las cuales re direcciona a los equipos,
es decir las IP publicas que nos entrega el proveedor de internet que actualmente es ETB, por
ej. Si accedemos en un navegador desde una red diferente a REAICA por la IP: 186.154.209.250
accedemos al 4IPNET, al igual que esta IP todo el pull de IP’s corresponde a un equipo del
CORE.

Watchguard XTM1050: Este equipo tiene la funcionalidad de hacer un “muro de fuego” o Firewall
para restringir el acceso a paginas con contenido inapropiado (actualmente se encuentra
deshabilitado debido a que su licencia expird).

La razon principal de este mecanismo de seguridad se debe a las politicas empleadas mediante
la estrategia “En TIC confio” para el uso de internet en forma segura.

Cachebox 200: Actualmente se encuentra des habilitado debido a que su licencia expir6, en el
tltimo afio REAICA ha crecido enormemente por lo que la capacidad de este equipo no es
suficiente para abastecer la demanda de peticiones por segundo, y el trafico abismal que REAICA
demanda.

Controladora Ruckus Zone Director 3000: Este equipo tiene como funcion principal administrar
las zonas WiFi, esta asigna los SSID y direcciona a los usuarios a la VLAN correspondiente a la
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zona, este también habilita y des habilita las zonas dependiendo los horarios que se hayan
determinado para la zona, es necesaria la re configuracion de esta ya que es necesario agregar
las funciones a este equipo tal como la limitacion de velocidad y asignacion de IP’s, esto con el
fin de quitar carga a equipo principal (4IPNET)

Servidor Fisico IBM XEON System 3650 M4: Este equipo tiene como sistema operativo base
UNIX, en el cual se tiene de manera virtual un Windows Server 2008, en este sistema operativo
se aloja el sistema de monitoreo, el servidor RADIUS, y el acceso remoto.

El sistema de monitoreo Powerful Network Monitoring Software (PRTG) el cual constantemente
envia PING a cada equipo de la red, esto con el fin de saber el tiempo de respuesta, estado
(activo o desactivo) y tiempo fuera de linea, ademas de realizar estadisticas, control de trafico y
cantidad de datos en la red.

Conectividad.

La Alcaldia de Acacias Meta dispone de una Red tipo estrella para el suministro de los servicios

Topologia de la red-Alcaldia de Acacias

TI,
Balanceador CORE
E PEPLINK CATALYS 2960
B = T R P .
T R o
R L Firewzll -l X
et - g - [ " "
ETE Distribdcién WP
B (2
Alcaldia . -"" _ |
Cultura 2 Gobierno
JE? ; \ "
AE’ ‘E’r Despacho
- JE’" I I
-’ I Salud Infraestructura
Eiblioteca Asovendas

A continuacion, se presentan la topologia de la red:

La configuracion de la segmentacion de la red se hace a través del servidor DHCP y del Switch

Catalys 2960, este tiene creado las Vlan de cada sede para los servicios ofrecidos a través de la
red.
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La red cuenta con tres canales de internet que son administrados por un balanceador de carga
y un Firewall para el filtrado de la informacion. Todas la sedes cuentan con acceso aldmbrico e
inalambrico a la red.

Los servicios de internet son suministrados por el proveedor Claro, con dos canales ADSL de 30
Mb y un canal dedicado de 50 MB del proveedor ETB.

Se resalta que las sedes de la Casa de la Cultura, asi como la de Infraestructura y salud, estan
conectadas al switch principal por medio de enlaces de fibra de Optica. Por su parte, las sedes
de Gobierno, Despacho Municipal, la Biblioteca Municipal y Asovendas, lo hacen por medio de
radio enlaces.

Por su parte la red REAICA cuenta con dos canales dedicado de 200Mb cada uno, Esto con el
fin de abastecer de internet a los usuarios en las instituciones educativas oficiales, Centros de
Apropiacion y Zonas WiFi Gratis del municipio. La red tiene un enlace de fibra 6ptica entre la
sede principal de la Alcaldia donde se encuentra el core de la red y el nodo principal de la Red
gue esta ubicado en la institucién educativa Lilia Castro, desde alli conecta por fibra 6ptica las
instituciones educativas Veinte de Julio, Pablo Emilio Riveros, Gabriela Mistral y Luis Carlos
Galéan, el resto de punto de conectan por medio de radio enlaces punto a punto o punto
multipunto.

Planteles Educativos:
La red REAICA tiene conectada al servicio de Internet a 44 sedes educativas

MAPA GENERAL DE LA RED REAICA

IE Lilla Castro

3o
IE 20 DE JULIO

Fibra Optica

—
Radio Enlace
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1. CEBRISAS DEL GUAYURIBA
Sede Alto Acaciitas
Sede La Loma Del Pafiuelo
Sede Las Blancas
Sede Loma De San Pablo

Sede Sardinata
Sede Venecia

8. IE LUIS CARLOS GALAN SARMIENTO
. Sede Principal

L]
L]
L]
L]
. Sede Principal
L]
L]
E

2. |[E CAMPESTRE SAN JOSE 9. |IE MARIA MONTESSORI
. Sede La Cecilita . Sede Principal
. Sede Principal .
. Sede Rancho Grande
. Sede San Juanito
3. IE DINAMARCA 10. IE PABLO EMILIO RIVEROS
. Sede Palomas . Sede El Dorado
. Sede Principal . Sede Principal Pablo Emilio Riveros
. Sede Quebraditas .
. Sede Primaria
4. |E ESCUELA NORMAL SUPERIOR DE ACACIAS 11. IE SAN ISIDRO DE CHICHIMENE
. Sede Principal . Sede La Esmeralda

Sede La Primavera
Sede La Unién

Sede Loma De Tigre
Sede Manuela Beltran
Sede Montebello
Sede Principal

Sede Santa Rosa

5. |IE GABRIELA MISTRAL
. Sede Principal
. Sede San Nicolas

Sede El Resguardo
Sede El Rosario
Sede Montelibano
Sede Principal

6. |IEJUAN HUMBERTO BAQUERO SOLER
. Sede El Carmen
. Sede Principal

L]
L]
L]
L]
L]
L]
L]
12. |E SANTA TERESITA
L]
L]
L]
L]
|

13. E VEINTE DE JULIO

. Sede El Playén

. Sede Lilia Castro De Parrado
L]

Sede Principal

7. 1IE JUAN ROZO

. Sede Antonio Narifio
Sede Enrique Daniels
Sede Pablo Sexto
Sede Principal - Juan Rozo
Sede Rafael Pombo

Centros de Apropiacion TI

La red educativa REAICA tiene conectada al servicio de Internet a 4 Centros de Apropiacion:

Lared Reaica en Centros de Apropiacion.

LA FLORIDA

JUAN ROZO

DINAMARCA

Calle 14 #49-03, Barrio la Florida

Km1 Via Dinamarca, Institucion Educativa

Juan Rozo

Calle 6 #5-32, Barrio Centro frente al
Polideportivo, Centro Poblado Dinamarca
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Los Centros De Apropiaciéon Tl Son espacios interactivos acondicionados con tecnologia de
punta y el material digital orientado a la ensefianza, que permiten la creacion de ambientes
propicios para la innovacién y experimentaciéon educativa por parte de gestores y comunidad
beneficiaria.

El objetivo de estos es promover un espacio educativo en el que se pueden desarrollar
actividades académicas y de investigacion, encontrando en estos entornos espacios propicios
en donde la comunidad pueda intercomunicarse mediante el uso de herramientas tic que
soporten y faciliten sus procesos de ensefianza-aprendizaje a través del uso de internet, se
componen de una sala de capacitacion, consulta de trdmites y servicios en linea, también brinda
el servicio de acceso a internet tanto usando los equipos dispuestos en ella como a la comunidad
circunvecina o asistente al lugar que lo desee desde su propio equipo ya que esta también
cumple con funciones de zonas Wifi.

Servicios de operacion

La Oficina de las Tecnologias de la Informacién y la Telecomunicaciones cuenta con los
siguientes apoyos para la administracion de la Infraestructura Tl de la entidad:

¢ Un profesional Universitario encargado de realizar el mantenimiento y seguimiento a la
operacién de los servidores y del manejo y administracién de los aplicativos y programas.

¢ Una Profesional para la gestion de los sistemas de informacion.

e Un profesional para la administracion y configuracion de los equipos del core de la red
REAICA

e Un profesional HSEQ de la red REAICA

e Un profesional de apoyo para el soporte de la red REAICA

¢ Un apoyo técnico para el soporte en sitio de la red REAICA

e La oficina de las TIC adelanta procesos contractuales para la adquisicion de:

o Licencias de Antivirus

Licencia para el Firewall

Licencias de correo corporativo

Servicio de mantenimiento preventivo y correctivo de impresoras

Equipos para el mejoramiento de la red

O O O O

El personal de apoyo se contrata por medio de prestaciones de servicios que oscilan entre 4y 6
meses
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Inventario de la Infraestructura Tl

La infraestructura y equipos con los que cuenta Acacias son:

EQUIPOS DE RED

Infraestructura y equipos de red en Acacias-Meta.

SWITCH CISCO CULTURA PISO 2

SWITCH CISCO CULTURA PISO 3

SWITCH CISCO CULTURA PISO 4

SWITCH CISCO CULTURA PISO 5

SWITCH CISCO CULTURA PISO 1

SWITCH CISCO ALCALDIA PISO 3

SWITCH CISCO ALCALDIA PISO 1

SWITCH CISCO ALCALDIA PISO 1.2

SWITCH CISCO ALCALDIA PISO 2

SWITCH CISCO ALCALDIA PISO 2.1

SWITCH CISCO ALCALDIA PISO 3

SWITCH HP ALMACEN 1

SWITCH HP ALCALDIA PISO 3
SWITCH HP SALUD 1
SWITCH HP SALUD 2

SWITCH HP GOBIERNO

SWITCH HP DESPACHO

SWITCH HP ASOVENDAS

SWITCH HP BIBLIOTECA

AP UNIFI INDOOR CULTURA PISO 4
AP UNIFI INDOOR CULTURA PISO 2
AP UNIFI INDOOR CULTURA PISO 5
AP UNIFI INDOOR CULTURA PISO 1
AP UNIFI INDOOR CULTURA PISO 3
AP UNIFI INDOOR ALCALDIA PISO 3
AP UNIFI INDOOR ALCALDIA PISO 2
AP UNIFI INDOOR ALCALDIA PISO 1
AP UNIFI INDOOR
INFRAESTRUCTURA

AP UNIFI INDOOR GOBIERNO 1

AP UNIFI INDOOR GOBIERNO 2

AP UNIFI INDOOR DESPACHO

AP UNIFI INDOOR ASOVENDAS
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Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti
Ubiquiti

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

25 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000 +

4 SFP

24 ETH 10/100/1000
24 ETH 10/100/1000
24 ETH 10/100/1000

24 ETH 10/100/1000

24 ETH 10/100/1000
24 ETH 10/100/1000
24 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000

1 ETH 10/100/1000

1 ETH 10/100/1000
1 ETH 10/100/1000
1 ETH 10/100/1000

1 ETH 10/100/1000
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Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Core IPV4/IPV6
Acceso IPV4/IPV6
Distribucion | IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4

Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
Acceso IPV4/IPV6
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AP UNIFI INDOOR ASOVENDAS

o ne Ubiquiti UNIFI AP Ubiquiti 1 ETH 10/100/1000 Acceso IPV4/IPV6
et NOOOR BIBLOTECA | iquit UNIFI AP-AC-PRO Ubiquiti 1 ETH 10/100/1000 Acceso IPV4/IPV6
B Nemar POOR BIBLOTECA | ypiquit UNIFI AP-AC-PRO Ubiquiti 1 ETH 10/100/1000 Acceso IPV4/IPV6
B orton | DOOR BIBLOTECA | ypiquit UNIFI AP-AC-PRO Ubiquiti 1 ETH 10/100/1000 Acceso IPV4/IPV6
AP UNIFI INDOOR SALUD Ubiquiti UNIFI AP-LR Ubiquiti 1 ETH 10/100/1000 Acceso IPV4/IPV6
SECTORIAL CASA DE LACULTURA | Ligo wave | 5M-90 Ligo wave 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
RADIO ESTACION TERRAZA . . _— .

R DAS Ligowave  DLB ECHO 5D Ligo wave 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
RADIO ESTACION BIBLIOTECA Ligo wave DLB ECHO 5D Ligo wave 1 ETH 10/100/1000 Distribucién | IPV4/IPV6
s TSTER - TERRAZA L Ubiquit NANOLOCO M5 Ubiquiti 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
o Ve TERRAZA L piquit NANOLOCO M5 Ubiquiti 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
oo STER - TERRAZA igowave | LigoDLB 5-15 Ligo 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
RADIO ESCLAVO GOBIERNO LigoWave LigoDLB 5-15 Ligo 1 ETH 10/100/1000 Distribucion | IPV4/IPV6
FIREWALL Watchguard | Firebox M300 (150513010/100/1000 +1ETH Core IPV4/IPV6
BALANCEADOR Peplink Balance 380 4 ETH 10/100/1000 Core IPV4/IPV6
PLANTA TELEFONICA Grandstream | UCM6116 1 ETH 10/100/1000 Core IPV4/IPV6
IMPRESORA EPSON 1355 USB — WIFI Acceso IPV4/IPV6
IMPRESORA EPSON L555 USB - WIFI Acceso IPV4/IPV6
IMPRESORA EPSON L575 WI-FI ETH 10/100 Acceso IPV4/IPV6
IMPRESORA HP LASERJET M1522N USB — ETH 10/100 Acceso IPV4/IPV6
IMPRESORA HP LASERIET PRO.MFP USB — ETH 10/100 Acceso IPV4/IPV6
IMPRESORA SAMSUNG | PROXPRESS M4070FR use - ETH | Acceso IPV4/IPV6
10/100/1000
LASERJET PRO

IMPRESORA -

SO HP VpSp USB — ETH 10/100 Acceso IPV4/IPV6

SERVIDORES

Servidores de cOmputo en el municipio de Acacias

Aloja el sistema de Informacién de la

BASE DE DATOS -

VIRTUALIZADO Windows Server 2008 IPv4/Ipv6 Entidad

. Aloja la virtualizacion la BD del
BASE DE DATOS  Windows Server 2011 - R2 IPV4/Ipv6 o
BASE DE DATOS | Windows Server 2012 - R2 IPV4/Ipv6 Alojas sistema de control documental

P de la Entidad CONTROLDOC

APLICATIVOS Windows Server | 2012 - R2 IPv4/Ipv6 IA;%aEge”am'e”tas de monitoreo de
SERVICIOS Y
TRAMITES Windows 7 IPv4/Ipv6

Aloja las herramientas del Dominio
DOMINIO Windows Server 2012 - R2 IPv4/Ipv6 (Directorio Activo - Politicas GPO -
DHCP de la RED)
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APLICATIVOS 2 LINUX IPv4/Ipv6 Aloja aplicativos

APLICACIONES

Aplicaciones instaladas en los servidores

Software Web de Impuestos Tributarios -

SWIT Base de Datos Oficina TIC Convenio IPV4 - IPV6
Sistema de Informacion Integrado para la - .

Administracién Financiera Estatal - SIAFE Base de Datos Oficina TIC Convenio IPV4 - IPV6
APLICATIVO DE VENTANILLA UNICA DE -

RADICACION Base de Datos Oficina TIC Anual IPV4 - IPV6
SYSMAN Base de Datos Oficina TIC Anual IPV4 - IPV6
SQL SERVER Administrador BD Oficina TIC NO IPV4 - IPV6
WINDOWS SERVER 2012 R2 . -

DATACENTER Plataforma Servidor Oficina TIC NO IPV4 - IPV6
WINDOWS SERVER 2012 R2 STANDARD | Plataforma Servidor Oficina TIC NO IPV4 - IPV6
WINDOWS SERVER 2008 STANDARD Plataforma Servidor Oficina TIC NO IPV4 - IPV6
THE DUDE Herramienta Monitoreo Oficina TIC NO IPV4 - IPV6
CONTROLADORA UNIFI Herramienta Monitoreo Oficina TIC NO IPV4 - IPV6
IVMS-4200 CLIENT Herramienta Monitoreo Oficina TIC NO IPV4 - IPV6
SPARK Chat Interno Oficina TIC NO IPV4 - IPV6
WINPRO 7 SGNL OPL NL LEGALIZATION Ofiméatica Oficina TIC NO IPV4 - IPV6

GET GETGENUINE
ESET NOD INTERNET SECURITY Antivirus Oficina TIC Anual IPV4 - IPV6

Plataformas de Entidades Nacionales ( Herramientas Para | Entidades del Orden
SISBEN, Mas Familias en Accion, Victimas, . . NO IPV4 - IPV6
Salud) Consultas De Usuarios Nacional

INVENTARIO DE LOS EQUIPOS

Inventario de los equipos en la Alcaldia de Acacias

ESCRITORIO  8GB INTEL CORE I5 - 4460 1TB WINDOWS 8 PRO IPV4 - IPV6
ESCRITORIO ' 6GB INTEL CORE i5 500GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO  8GB INTEL CORE i5-3470 500GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO | 2GB AMD ATHLON DUAL CORE 4400 150GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO | 2GB INTEL CORE DUO E4600 150GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO ' 2GB INTEL CORE DUO 150GB WINDOWS 7 PROFESIONAL | IPV4 - IPV6
ESCRITORIO | 1GB AMD Phenom(tm) 8600 300GB WINDOWS 7 PROFESIONAL | IPV4 - IPV6
ESCRITORIO 4 GB INTEL XEON E5504 150GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO 4 GB Intel (R) Xeon(R) CPU 1TB WINDOWS 7 PROFESIONAL | IPV4 - IPV6
ESCRITORIO ' 3GB PENTIUM DUAL CORE 500GB WINDOWS 7 PRO IPV4 - IPV6
ESCRITORIO ' 2GB PENTIUM DUAL CORE 250GB WINDOWS 7 STARTER IPV4 - IPV6

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

@) ALCALDIA DE ?,\
J Hcaclas e

1004

PROCESO GESTION TIC

GTIC - PL -02 V7

25/01/2023
Pagina 79 de 146

ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
PORTATIL
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
PORTATIL
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
PORTATIL
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO

8GB
1GB
4GB
8GB
8GB
8GB
4 GB
6GB
4 GB
4 GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
4GB
8GB
8GB
8GB
8GB
8GB
8GB
3GB
3GB
3GB
3GB
3GB
3GB
3GB
8GB
16GB
6GB
6GB
3GB
6GB
2GB
6GB
6GB
6GB

INTEL CORE i5

INTEL CORE i5-3330

INTEL PENTIUM DUAL E2160
INTEL CORE i5

INTEL IS5 3230M

INTEL CORE i7

INTEL CORE i7

AMD Athlon X2 250

AMD Athom(tm) Il

INTEL CORE i5

INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CELERON CPU 1.80GHz
INTEL CORE i5

INTEL CORE i5-3330

INTEL CORE i5

INTEL CORE i5

INTEL CORE i5-3330

"Intel(R) Core (TM) i5 "

Intel Pemtium dual core
PENTIUM DUAL CORE E5300
PENTIUM DUAL CORE
PENTIUM DUAL CORE

INTEL PENTIUM

PENTIUM DUAL CORE E5300
Pentium(R) Dual Core

INTEL CORE i5

INTEL XEON E5504

INTEL CORE i5

INTEL CORE i5

INTEL CORE 15 2320

INTEL CORE 15 2320

AMD ATHLON DUAL CORE 4400
INTEL CORE i5

INTEL CORE 15 2320

INTEL CORE 15 2320

17TB
17TB
150GB
17TB
500GB
17TB
17TB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
500 GB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
17TB
17TB
17TB
17TB
17TB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
160GB
500GB
2T
17TB
17TB
500GB
17TB
160GB
17TB
17TB
17TB

WINDOWS 7 PRO
WINDOWS 10 PRO

WIN 7 ULTIMATE
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 7 PRO
WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 8.1 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL

IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
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ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
PORTATIL

ESCRITORIO
PORTATIL

ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
PORTATIL

PORTATIL

PORTATIL

PORTATIL

ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO
ESCRITORIO

8GB
4GB
4GB
4GB
3GB
4GB
4GB
4GB
2GB
2GB
4GB
8GB
8GB
3GB
3GB
3GB
3GB
1GB
3GB
4GB
4GB
4GB
8GB
8GB
8GB
6GB
8GB
3GB
8GB
4GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB
8GB

INTEL CORE i5

CORE 15

INTEL CORE i5-3330
INTEL CORE i5-3330
INTEL CORE DUO

"AMD E350 PROCESSOR "
AMD Athlon X2 250

"AMD ATHLON 250 PROCESSOR "

AMD ATHLON 1.60 GHz
AMD ATHLON 250

AMD ATHLON 250

INTEL CORE i3

INTEL CORE i7

INTEL CORE i7-3770
PENTIUM DUAL CORE E5400
PENTIUM DUAL-CORE CPU
PENTIUM DUAL CORE E5400
PENTIUM DUAL-CORE CPU
PENTIUM DUAL CORE
INTEL CORE DUO CPU
INTEL CORE i5

INTEL CORE i5

INTEL CORE i5

INTEL CORE i7-3770

INTEL CORE i7-3770

INTEL CORE i7-3770

AMD ATHLON 260 PROCESSOR
Intel (R) Core(TM) i5

INTEL CORE i5

INTEL CORE i5

INTEL CORE i5

INTEL CORE I5 - 4460
INTEL CORE I5 - 4460
INTEL CORE I5 - 4460
INTEL CORE I5 - 4460
INTEL CORE I5 - 4460
INTEL CORE I5 - 4460
INTEL CORE i5-3470

INTEL CORE i5-3470

INTEL CORE i5

"Intel(R) Core (TM) i5 "
INTEL CORE i7-3770

INTEL CORE i5

INTEL CORE i5-3470

INTEL CORE i5-3470

INTEL CORE i5-3470

INTEL CORE i5

INTEL CORE i5-3470

1TB
1TB
1TB
1TB
500 GB
1TB
1TB
1TB
500GB
500GB
500GB
160GB
1TB
1TB
500GB
1TB
500GB
1TB
500GB
500GB
1TB
1TB
1TB
1TB
1TB
1TB
1TB
500 GB
500GB
1TB
1TB
1TB
1TB
1TB
1TB
1TB
1TB
500GB
500GB
500GB
500GB
500GB
1TB
1TB
1TB
500GB
500GB
500GB

WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 10 PRO
WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS HOME BASIC
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 10 PRO
WINDOWS 10 PRO
WINDOWS 10 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS HOME BASIC
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 8.1 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL

IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
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IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
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ESCRITORIO ' 8GB
ESCRITORIO | 8GB
ESCRITORIO | 8GB
ESCRITORIO ' 8GB
ESCRITORIO | 8GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO | 8GB
ESCRITORIO ' 8GB
ESCRITORIO | 8GB
ESCRITORIO | 8GB
ESCRITORIO 4 GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO  8GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO ' 8GB
ESCRITORIO 4 GB
ESCRITORIO ' 8GB

R

ESCRITORIO 4 GB

ESCRITORIO | 2GB

ESCRITORIO | 2GB

ESCRITORIO  3GB
ESCRITORIO ' 3GB
ESCRITORIO  3GB
ESCRITORIO ' 3GB
ESCRITORIO ' 3GB
ESCRITORIO 4 GB
ESCRITORIO 4 GB
ESCRITORIO 4 GB
ESCRITORIO ' 3GB

PORTATIL 8GB

P

"ﬁ

CORE I5

INTEL CORE i5-3470
INTEL CORE i5
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5
INTEL CORE i5-3470
INTEL CORE i5
INTEL CORE i5
INTEL CORE i5-3470
INTEL CORE i5-3470
INTEL CORE i5
INTEL CORE i5-3330
AMD Athom(tm) Il
INTEL CORE i5

PENTIUM DUAL CORE

PENTIUM DUAL CORE E5400
PENTIUM DUAL CORE E5400
INTEL CORE i7

Pentium(R) Dual Core

AMD E-350

INTEL CORE i5-3470

"AMD E350 PROCESSOR "
INTEL CORE i5

INTEL CORE i5

INTEL CORE i5

AMD ATHLON
PROCESSOR

DUAL

CORE 15

CORE
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500 GB
500GB
500GB
500GB
500GB
500GB
500GB
500GB
1TB
500GB
500GB
1TB
1TB
1TB
500GB
500GB
500GB
500GB
500GB
1TB
1TB
1TB

140GB

500GB

500GB

500GB

500GB

500GB

500GB

1TB

1TB

1TB

1TB

150GB

500GB

"INTEL CORE i5"
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 10 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO
WINDOWS 7 PROFESIONAL
WINDOWS 7 PROFESIONAL
WINDOWS 7 PRO
WINDOWS 8.1 PRO
WINDOWS 7 PRO
WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 7 PROFESIONAL

WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 7 PRO

WINDOWS 10 PRO

WINDOWS 10 PRO

WINDOWS 10 PRO

WINDOWS 7 PRO

WINDOWS 7 PRO

IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6
IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6

IPV4 - IPV6
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CATALOGO DE ELEMENTOS DE INFRAESTRUCTURA TECNOLOGICA

A <+, IDLICENCIA (solo para OTROS ELEMENTOS CON LOS QUE SE SISTEMAS DE INFORMACION ID SISTEMAS DE
TIPO DE ELEMENTO NOMBRE ESPECIFICACION TECNICA VERSION TIPO DE SERVICIO
software) RELACIONADIRECTAMENTE QUE IMPACTA INFORMACION
m-01 Servidor web IT-01 SYSMAN CLOUD SYSMAN SERVICE CLOUD NA NA Software como Servicio IT-02 SWIT Apoyo SISCONT-01
Windows server 2016
DELL POWER EDGE T130
1TB de almacenamiento
m02 Senvidor web T-02 swir 16 GB memoria 6 NA Instalado en sitio IT-01 SYSMAN GestionCiudadano SISREC-02
Intel Xeon E31225 v5 3.30 Ghz
Centos 7.5
T3 Nodovital T-0BNGIX s "””;?égig';iijadm 7 NA Software como Senicio 02 SWIT GestonCiudadano SIS-SE0L
800 GB espacio en disco
Centos 7.5
m-04 Nodo virtual T-04 NGINX ¢ nuci:oégzsrszjadnr 7 NA Software como Servicio IT-03 NGINX GestiénCiudadano Sis-01
800 GB espacio en disco
IT-05. Switch IT-05 Cisco Catalyst 2960 Modular, capas 2y 3 2960 NA Instalado en sitio NA NA NA
M-06 Motor base de datos IT-06 MARIA DB NA 75 NA Software como Servicio IT-04 NGINX GestionCiudadano SIs-01
m-07 Motor base de datos IT-07 ORACLE CAPA LOGICA PL/SQL 11 NA Software como Servicio IT-01 SYSMAN CLOUD Gestion Financiera SISCONT-01
m-08 Motor base de datos IT-08 SQL SERVER NA 2016 NA Software como Servicio IT-02 SWIT Gestion Financiera SISREC-02
Windows server 2012 R2
HP DL 380 GEN9
1TB de almacenamiento
09 Senvidor web [T-09 CONTROLDOC 32 GB memoria 2012 NA Instalado en sitio SIS-03 GestiénCiudadano SIs-03
Intel Xeon E5-2640 Ghz
Centos 0S
m-10 Servidor web IT-10 Aplicativos disco ilimitado 7 NA Software como Servicio SIS-02 GestionCiudadano SIS-02
Memoria ilimitada

Modelo Operativo de Tl - Matriz de descripcion de elementos de arquitectura de Tl

Administracién
del portal web

Unidad

de

almacenamien

to enred

Soluciones de
infraestructura

TI
Correo

electrénico
institucional

Mesa de

Chat

ayuda

corporativo

Internet

Usuario
Internos/Extern
0s

Usuario
Internos

Usuario
Internos

Usuario
Internos

Usuario
Internos
Usuario
Internos
Usuario
Internos/Extern
0s

Proceso de Gestion de
TI

Proceso de Gestion de
TI

Proceso de Gestion de
TI

Proceso de Gestion de
TI

Proceso de Gestion de
TI
Proceso de Gestion de
TI

Proceso de Gestion de
TI

Sistemas de

Informacion

Informacion

Servicios
Tecnoldgicos

Informacion

Servicios
Tecnoldgicos
Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Soporte

Soporte

Soporte

Soporte

Soporte

Soporte

Soporte

Area de Alto
Apoyo
Area de Medio
Apoyo

Area de Medio
Apoyo

de

Ar
cea Alto

Apoyo

Area de
Apoyo
Area

Apoyo

Medio

de | \edio

de

Area Alto

Apoyo

El siguiente grafico representa el modelo operativo para los servicios de Tl de atencion de
solicitudes, incidentes y consultas. Incluye los sistemas de informacion para el registro en la mesa
de ayuda y para almacenar cambios en configuracion.
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Modelo Operativo para los servicios de Tl

Usuarios Internos y
Externos

A

Solicitudes/Incidentes/Consultas

. Mesa de Servicios
P

Gestion de Apoyo

Actualizacion Base de e
W Datos de configuracion Monitoreoy Control

El modelo Operativo de Tl inicia con las solicitudes, incidentes o consultas que se hacen a través
de la mesa de servicio GLPI. El personal contratado que apoya el cumplimiento de la mision de
la Oficina de las TIC a través de la Gestion de la Apoyo realiza atencion a las solicitudes para
asegurar la continuidad de los servicios de Tl de la entidad; alli se realiza monitoreo y control
sobre las incidencias realizadas para el control de indicadores de tiempos para la atencion de
incidentes.

Administracién de la operacién

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad
de los servicios tecnolégicos por medio de procesos, procedimientos, actividades y herramientas.
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Operacion de los Servicios Tecnholdgicos

Herramientas, actividades o
Monitoreo de la procedimiento de monitoreo para e X
infraestructura de Tl identificar, monitorear y controlar el nivel
de consumo de la infraestructura de TI
. Se realizan planes de capacidades que
Capacidad de la : P P . d
. permiten proyectar las capacidades de la
infraestructura ) . . N X
L infraestructura a partir de la identificacion
tecnoldgica .
de las capacidades actuales
Disposicion de Se cuenta con procesos y procedimientos
residuos para una correcta disposicion final de los X
tecnoldgicos residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Matriz de Mantenimientos

Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de

L . L X
Servicios Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
. actividades para atender requerimientos
Mesa de Servicio P q X

e incidentes de infraestructura
tecnolégica

Se generan y ejecutan planes de
mantenimiento preventivo y evolutivo X
sobre toda la infraestructura de TI.

Planes de
mantenimiento

Fases de implementacion IPV6

Se han desarrollados actividades de

Fase de Diagnostico diagné'stico de la infraesltructura X
tecnoldgica para determinar el grado de
alistamiento de la Entidad

Fase de Se han desarrollado actividades de X

Implementacion implementacion del protocolo IPv6
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Fase de Pruebas

Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para

garantizar la operacion de los servicios
tecnolégicos

Uso y Apropiacion
Estrategia de Uso y Apropiacion

Grupos de Interés

Directivos

Funcionarios de un nivel superior, lideres
ejecutivos de una dependencia de la entidad

Son profesionales con estudios

especializados

Funcionarios

Son personas que desempefian un empleo
publico, cumpliendo funciones en la entidad

La totalidad de funcionarios se
encuentran vinculados al tipo de
carrera administrativa

Son personas no subordinadas, que

Son bachilleres, técnicos, tecnologos

Contratistas desarrollan actividades relacionadas con la . . .
- . . y profesionales de diferentes areas.
administracion de la entidad
Se refiere a los profesionales de la Oficina de
las Tecnologias de la Informacién vy . .
. S . ) El equipo lo conforma 1 lider y
Equipo TIC Comunicaciones de la entidad, relacionadas ;
. ) aproximadamente 25 colaboradores.
directamente con el liderazgo de las
iniciativas.
Es la condicién de una persona por la que |Son las personas en general
Ciudadania esta es validada como miembro de un |indistintamente de su edad, sexo,

territorio

etnia o religién

Formacion y capacitacion

Temaéticas de entrenamiento realizadas para promover el uso y apropiacion de TIC en la entidad

Formacién y capacitacion

L, Fortalecer el uso del aplicativo Funcionarios
. Capacitacion - .
1 [Manejo ControlDoc ControlDoc control doc para la gestion de 2 horas Contratistas
las PQRSD de la entidad Directivos
Fortalecer competencias de Tl
Capacitacién a través del acceso a Funcionarios
2 Google Meet L plataformas de 2 horas Contratistas
Google Meet | . . N
\videoconferencia como google Directivos
meet
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S Fomentar el uso del aplicativo Funcionarios
. Capacitacion . )
3 Multiencuesta . de multiencuesta para que 2 horas Contratistas
Multiencuesta . A
hagan uso de él Directivos
Conocer todos los beneficios
gue trae Google Drive Funcionarios
4 Google drive Google Drive |aprovechando que la entidad 2 horas Contratistas
tiene capacidad ilimitada en la Directivos
nube.
Reducir el consume de papel . .
a través de esta estrategia de Funcionarios
5 Mail Track Mail Track : 1 hora Contratistas
mail track tomando como o
. Directivos
recibido de documentos.
Fortalecer las capacidades de N
Google For Google For P Docentes y directivos
6 . . Tl de los docentes de las IE 10 horas
Education Education - - docentes
oficiales del municipio.
Dar a conocer la seccion de
Lev de Pagina web y transparencia en la pagina Funcionarios
7 y . Ley de web de la entidad y de la 3 horas Contratistas
Transparencia . ) o L
transparencia informacién que debe Directivos
cargarse alli
Politica de Cero Conocer las directrices para la| Funcionarios
8 Cero Papel apel reduccion del consumo de 1 hora Contratistas
pap papel en la entidad. Directivos

Asimismo, teniendo en cuenta la caracterizacion realizada a una muestra significativa de
funcionarios en cuanto a su nivel de acceso, uso y apropiacion de TI, también la entrevista a
Secretarios y Jefes de Oficina de la Alcaldia de Acacias para conocer el punto de vista del nivel
directivo de la entidad, pueden evidenciar una serie de fortalezas y debilidades que es importante
resaltarlas a la luz de la Matriz DOFA de Uso y apropiacion:
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Matiriz DOFA Uso y Apropiacién TIC

/ Fortalezas \ / Debilidades \

-Acceso y conocimiento de la pdgina
web institucional.

-Dotacién de equipos de cémputo y
acceso a conexién a internet en todas las

-Desconocimiento de los aplicativos de
frdmites y servicios.

oficinas. -Inasistencia a la pdgina web institucional.
-La Entidad cuenta con Soporfe técnico -Presupuesfo insuficiente por pCere de las
especializado para apoyar las solicitudes dependencias para invertir en tecologia.
de soporte de los usuarios. -Falta de Gestién de informacién en la
-Apoyo por Tl en los procesos misionales Entidad e idenfinicién de procesos de
en sistemas de informacién. recoleccion y publicacion de informacion.

-Alineacioén de los planes del Sector con
la gestion de las TI.
/ Oportunidades \ / Amenazas \

-Apoyo de MInTIC en los Sistemas de

o) - , -Desfocalizacion de los recursos
Q. . L. P .
Informacion y Gobierno en Fme destinados a los servicios técnicos de la
-Nuevas normas en materia de las TIC, Entidad.

que establecen los lineamientos
necesarios para el fortalecimiento
institucional mediante la creacién de una
oficina TIC con sus respectivos lideres. -Los cambios que realice el MinTIC

. . . afectan el r | r t n
-Formulacién e inversidn en proyectos que mgtcerio ge cﬁ >0 o?g Igs grgéi(i:égs c(iael
consolidan el desarrollo de las TIC. P

/ Qmicipio de Acacias - Meta. /

-Informacién  descdlificada  y  poco
confiable.
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Seguridad

Evaluacion de efectividad de controles

EVALUACIO
Calificacié | Calificaci6 bt LI
DOMINIO el | o Obiatiwg | EFECTIVIDA
D DE
CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GEST(')ONAD
A6 | ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 88 100 | OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 | OPTIMIZADO
A8 GESTION DE ACTIVOS 89 100 | OPTIMIZADO
A9 CONTROL DE ACCESO 83 100 | OPTIMIZADO
Adl CRIPTOGRAFIA 80 100 GEST(')ONAD
Al'l SEGURIDAD FiSICA Y DEL ENTORNO 74 100 GEST('DONAD
A2'1 SEGURIDAD DE LAS OPERACIONES 70 100 GEST(')ONAD
A3'1 SEGURIDAD DE LAS COMUNICACIONES 75 100 GEST(')ONAD
Al ADQUISICION, DESARROLLO Y MANTENIMIENTO DE - 0o | GESTIONAD

4 SISTEMAS 0
A5'1 RELACIONES CON LOS PROVEEDORES 80 100 GEST('DONAD

Al GESTION DE INCIDENTES DE SEGURIDAD DE LA

. e S 83 100 | OPTIMIZADO
Al | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA - 0o | GESTIONAD

7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 0
Aél CUMPLIMIENTO 81 100 | OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 80 700 | OPTIMIZADO

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

.
—~ ) PROCESO GESTION TIC
("\/) ﬂLCﬂLDII} DE GTIC - PL - 02 V7
25/01/2023
'\(, ¢ JQCBCIE}’S Pégina 89 de 146
1004

Brechas de Seguridad

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

o ORGANIZACION DE LA
CUMPLIMIENT Qgu 2=~ GURIDAD DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA / jﬂ-.—0§
. . @
INFORMACION DE LA GESTION g / SECURIDAD DE LOS RECURSOS
L]

60 -
DE LA CONTINUIDAD DEL... HUMANGS
GESTION DE INCIDENTES DE / 0
¢ 20 % @GESTION DE ACTIVOS
0 /]

SEGURIDAD DE LA INFORMACION

RELACIONES CON LOS

[ ) ]
DROVELDORES \ / @CONTROL DE ACCESO
[ )
. L ]
ADQUISICION, DESARROLLO Y \ P )
! [ )
MANTENIMIENTO DE SISTEMAS x r———0 ./.CR'PTOGRAF'A
SEGURIDAD DE GURIDAD FISICA Y DEL
COMUNICACIONES =" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

e=o==(alificacion Actual e=e==(Calificacion Objetivo

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

COMPONENTE % de Avance Actual Entidad | % Avance Esperado
2020 Planificacion 31% 40%
2020 Implementacién 17% 20%
2020 | Evaluacion de desempefio 15% 20%

2020 Mejora continua 18% 20%
— 81% 100%

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencion al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Aseglrese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

PROCESO GESTION TIC
GTIC -PL-02V7
25/01/2023

Pagina 90 de 146

\\)2.
23

LC

*cacias

Camino de oportunidad

1004

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacion ™ Implementacion ™ Evaluacion de desempeiio B Mejora continua

Situacién Objetivo
Estrategia de TI

La situacion objetivo describe el estado deseado de la Gestion de Tl por parte de la Oficina de
las TIC de la Alcaldia de Acacias, desde el punto de vista de cada uno de los seis dominios
(Estrategia Tl, Gobierno de TI, Gestién de Informacion, Sistemas de Informacion, Servicios
tecnolégicos y Uso y Apropiacion) del Marco de Referencia de Arquitectura Empresarial, para
esto se despliegan las arquitecturas objetivos de los dominios, las cuales se encuentran
alineadas con la estrategia institucional y permiten desarrollar una gestion que genera valor
estratégico para la Entidad y el sector, que permite contribuir al mejoramiento de la gestion
sectorial alcanzando una mayor eficiencia y transparencia en su ejecucién, y brindando
informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
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Mision de TI

Planear, desarrollar, implementar y mantener Servicios de Tecnologias de Informacién
innovadores, que contribuyan a la transformacion de los procesos institucionales de la
administracién municipal, el sector educativo, empresarial y comunidad en general.

Vision de TI

En el afio 2023, la Oficina de Tecnologia de la Informacion y la Comunicacioén — TIC de la
Alcaldia de Acacias sera ampliamente reconocida por su capacidad para enfrentar los
desafios de la transformacion digital y habré logrado posicionar a la entidad en el uso y
apropiacion de nuevas tecnologias de Tl que contribuyan al desarrollo municipio.

Objetivos estratégicos de Tl

Implementar espacios de acceso a Internet que permitan la masificacion de la cultura
Digital en el municipio.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los
recursos tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas tecnologias.
Garantizar niveles 6ptimos en seguridad y privacidad de la informacion de las plataformas
tecnolégicas de la entidad.

Mejorar la calidad de los servicios en linea ofrecidos a los ciudadanos.

Fortalecer la politica de Gobierno Digital en sus componentes TIC para el Estado y TIC
para la sociedad.

Fomentar el uso de las herramientas TIC para mejorar la relacién ensefianza-aprendizaje
de la comunidad educativa

Incentivar la competitividad y la innovacion en el municipio a través del empoderamiento
y la confianza de la ciudadania en el uso de TIC.

Generar acciones que permitan al empresario Acacirefio fortalecer su competitividad, a
partir de la apropiacién en TIC

Capacidades de TI
Capacidades de TI

Estrategia Gestionar arquitectura Sl
empresarial
Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
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- Categoria  Capacidad Fortalecer o Desarrollar
Gobierno Gestionar Procesos de TI Sl
Informacion Administrar modelos de datos SI
Gestionar flujos de informacién Sl
Sistemas de | Definir arquitectura de Sistemas Sl
Informacion de Informacion
Administrar Sistemas de SI
Informacion
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura Sl
tecnolégica
Uso y apropiacion Apropiar TI Sl
Seguridad Gestionar seguridad de la Sl

informacion

Politicas y estandares para la gestién de la gobernabilidad de TI

Las politicas y estandares para la gestion y gobernabilidad de TI se abordan bajo la éptica de los
dominios definidos en el modelo de Gobierno y gestion del MAE (Estrategia de Tl, Gobierno de
TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y apropiacion sin dejar
de lado la Seguridad).

Politica de Tratamiento Mejorar el procedimiento de
de Datos Personales Establecer los criterios para la recoleccién, recoleccllon y tratamiento de datos
almacenamiento, uso y supresion de los datos personales para asi generar un
. - esquema mas organizado para

personales tratados por La Alcaldia Municipal

. ) salvaguardar los datos privados y
de Acacias Meta entidad frente al MSPI demas.

Politica de Estructurar de mejor forma la toma

L Es la capacidad de la organizacion para L .
Comunicaciones . de decisiones para asi establecer
continuar desarrollando los productos o .
pautas a partir de las cuales se

servicios en un nivel aceptable, posterior a un S - L
facilitard la relacion comunicativa

incidente de los miembros de la entidad

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencion al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Aseglrese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

ALCALDIA DE J*
Acacias

1004

R

PROCESO GESTION TIC
GTIC -PL-02V7
25/01/2023

Pagina 93 de 146

Gestion de la
Informacion

Fortalecer la comunicacion y espacios de
transparencia institucional con las partes
interesadas, se compromete a ofrecer la
informacion de su gestion tanto para los clientes
internos como externos, de forma oportuna,
objetiva, veraz, completa, clara y actualizada,
en aquellos canales establecidos por la entidad,
de acuerdo con la normatividad vigente.

Seguir innovando y creciendo en
este sector para prestar cada vez
MAas un mejor servicio tanto para
los clientes internos como
externos, los cuales requeriran de
informacion clara, objetiva,
oportuna 'y precisa.

Politica de documentos
electrénicos

El plan de gestion documental permite por
medio del uso de las tecnologias de la
informacién y comunicacion, garantizar una
conexion territorial gracias a la modernizacion
de los archivos, al tiempo que Le permite al
ciudadano acceder a la informacion de manera
efectiva y oportuna, a través de archivos
actualizados y sistematizados que brinden
informacién de Calidad, en concordancia con la
Politica Nacional de Archivo.

Actualizar 'y modernizar los
archivos para que asi los ciudades
puedan acceder a la informacion
qgue requieren y obtengan una
busqueda de calidad.

Politica Ambiental Cero
Papel

Acciones para el uso del papel en la institucion.
Se implementara de manera inmediata las
siguientes préacticas, que concretaran la politica
al interior de la institucion:

- Imprimir y fotocopiar solo documentos
indispensables, siempre por ambas caras.

- Optimizar el ahorro del papel y del toner
dejando menos areas en blanco, haciendo uso
racional del espacio en los formatos.

- Revisar y corregir los documentos en sistemas
electronicos antes de imprimir la version final.

Implementar de manera decisiva
aquellas préacticas que permitan
aportar al medio ambiente y
generar asi nuevas estrategias
para la optimizacion de papel en la
entidad.

Politica Ambiental
Tecnologia verde

Que la Constitucién Politica Nacional en los
articulos 79 consagra el 'derecho colectivo a
gozar de un ambiente sano y el deber del
Estado de proteger la diversidad e integridad
del ambiente, planificar el manejo vy
aprovechamiento de los recursos naturales a fin
de garantizar su desarrollo sostenible, su
conservacion, restauracion o sustitucion vy
prevenir los factores de deterioro ambiental

Mejorar las estrategias para seguir
aportando de manera activa y
positiva al deterioro ambiental.

Politica de Seguridad de
la Informacion

La Politica de Seguridad y Privacidad de la
Informacion es la declaracion general que
representa la posicién de la administracion de
la Alcaldia de Acacias Meta con respecto a la
proteccion de los activos de informacion (los
funcionarios, contratistas, terceros. la
informacién, los procesos, las tecnologias de

Innovar cada vez mas en las
estrategias que permitan el control
y administracién efectiva de la
Entidad.
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informacidn incluido el hardware y el software),
que soportan los procesos de la Entidad y
apoyan la implementacion del Modelo de
Seguridad y Privacidad de la Informacién, por
medio de la generacion y publicacion de sus
politicas, procedimientos e instructivos, asi
como de la asignacién de responsabilidades
generales y especificas para la gestion de la
seguridad de la informacion.

Siguiendo los Lineamientos del Ministerio de las TIC, se recomienda la creacién de Politicas del
area de TI. Las politicas son declaraciones que orientan la toma de decisiones en la organizacion
y el area Tl para fortalecer la gestion de Tl tomando las decisiones mas adecuadas para la
planeacion, administracion y mejora de los recursos de tecnologias de la informacion y la
comunicacion de tal manera que aporten al cumplimiento de la estrategia de la entidad.

Teniendo en cuenta el Plan Estratégico de Tl de la entidad, como documento rector en la
inversion T, se dice que la toma de decisiones en la Alcaldia de Acacias debera ser orientada a
través de Politicas como parte de su esquema de Gobierno de Tl, las cuales deben ser adoptadas
para fortalecer la Gestién Tl coadyuvando a una adecuada planeacion, administracion y mejora
de los recursos TIC.

Dado lo anterior, se realiza la recomendacién de la creacion de Politicas de Tl en la Alcaldia de
Acacias por cada uno de los dominios de Arquitectura empresarial. Estas deben ser adoptadas
y dirigidas a todos los usuarios y lideres de TI, incluyendo, servidores publicos, contratistas,
consultores, entidades del sector, proveedores y demas personas y terceros que utilicen los
servicios tecnoldgicos de telecomunicaciones, informacién y comunicacion de la entidad.

Politicas Recomendadas Dominio Estrategia

. La entidad debe liderar la formulacién periédica del PETI alineandolo con los objetivos
estratégicos institucionales.

. El plan estratégico de Tl debe ser desarrollado conjuntamente entre las areas usuarias y
el area responsable de la gestion de las TIC, en este caso, la Oficina TIC.

. Toda solucién tecnoldgica debe cumplir con la normatividad interna o externa a la cual
esta sometida la entidad.

. La elaboracion del PETI debe incluir la identificacion de proyectos correctamente
formulados para lograr su financiacion, ejecucion y cumplimiento de objetivos propuestos.

. La adopcién de nuevas tecnologias de informacion debera considerar como criterios

bésicos: tecnologias novedosas, probadas, de valor agregado, con vision de prospectiva,
alineadas a la estrategia de la entidad y la normatividad, costos, beneficios, riesgos.
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. La entidad debe implementar un esquema de medicién de los objetivos del PETI y del
aporte de las TIC al cumplimiento de los objetivos estratégicos y de gestion de la entidad

. La entidad debe definir, implementar y hacer seguimiento al plan de comunicaciones del
PETI.

Politicas recomendadas Dominio Gobierno

. El responsable de la Oficina TIC de la entidad debe mantener actualizadas las politicas
de Tl a la realidad tecnoldgica de la entidad

. Las decisiones estratégicas de Tl deben cumplir con el esquema de decisiones propuesto
en el PETI.

. La Oficina TIC deber ser la responsable de la ejecucién de planes, programas y proyectos
de tecnologia de informacion y comunicaciones encaminados al fortalecimiento institucional.

. Ningun proyecto Tl podra implementarse en la entidad sin la orientacién tecnolégica de
la Oficina TIC.

. Consciente de la importancia cada vez mayor de la Tl para la entidad, se debe trabajar

continuamente para asegurar la continuidad y seguridad en los servicios que presta, identificando
y comunicando los riesgos, e implementando las estrategias de tratamiento los mismos de
acuerdo con los niveles de riesgo identificados en la entidad.

. Todos los procesos de adquisicion de recursos y soluciones Tl deben ser valorados y
aprobados previamente por el &rea de Tl garantizando compras eficientes en cumplimiento de la
normatividad vigente al respecto.

Politicas recomendadas Dominio Sistemas de Informacion

. Las necesidades de sistemas de informacion deberan, en la medida de lo posible, ser
suministradas con la adquisicion de soluciones de software no con desarrollos propios.

. Las nuevas soluciones de software deben considerar desde su disefio, la integracién con
los sistemas de informacion ya existentes.

. Los proyectos de desarrollo, adquisicion y mantenimiento de sistemas de informacion
deben adoptar y mantener estandares para todo su ciclo de vida que incluyan como minimo los
siguientes elementos: definicibn de requerimientos, modelo de datos, disefio, construccion de
software, interfaz de usuario, pruebas y despliegue.

. En todos los desarrollos de sistemas de informacion debe adoptarse y mantenerse un
plan de aseguramiento de calidad, para garantizar el cumplimiento de los requisitos.

. Los desarrollos de software deben incluir el establecimiento de ambientes separados de
desarrollo, pruebas y produccion.

. La Oficina TIC debe implementar un procedimiento de gestion de configuracion y control
de versiones de los diferentes productos del sistema de informacion.

. La Oficina TIC es la responsable de la planeacion, la orientacién técnica para su

alineacion a la gestion Tl actual, el control y el seguimiento de proyectos de sistemas de
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informacién, conjuntamente con el responsable del area cuya funcionalidad cubre la solucion de
software.

. Todo sistema de informacion desarrollado debe ser entregado formalmente y
debidamente documentado de acuerdo con los lineamientos definidos por la Oficina TIC
. Los cambios de versiones deben ser planeados, analizados, evaluados y acordados

conjuntamente entre el area responsable y la Oficina TIC.

Politicas recomendadas Dominio Gestion de Informacion

. En conjunto con la Oficina TIC, las areas de la entidad deben establecer y adoptar un
esquema de clasificacién de la informacién aplicable a toda la entidad, basado en criterios
legales, criticidad y sensibilidad. ElI esquema debe incluir detalles acerca de la propiedad de
datos, la definicién de niveles apropiados de seguridad y de controles de proteccion, descripcion
de los requerimientos de retencion y destruccion de datos.

. La entidad debe garantizar que la informacién de interés publico de la entidad sea
producida, gestionada y difundida de manera oportuna, objetiva, veraz, completa, reutilizable y
procesable; para que pueda estar disponible en formatos accesibles para los diferentes
solicitantes e interesados.

. La entidad debe contar con un inventario de datos abiertos de la entidad.

. La informacién debe ser conservada y preservada durante el periodo que se defina en el
sistema de gestién documental.

. Asegurar y controlar la calidad de los datos que ingresa a los sistemas de informacion.

Politicas recomendadas Dominio Servicios Tecnoldgicos

. La entidad debe garantizar la prestacion de los servicios TIC mediante un plan de gestion
gue contemple: capacidad, continuidad y mejora de la calidad.
. El marco de trabajo para el soporte y mantenimiento de soluciones debe incluir los

procesos para la creacion de requerimientos de servicio, definiciones de servicio, acuerdos de
niveles de servicio (SLAs), acuerdos de niveles de operacion (OLAs) y las fuentes de
financiamiento, estos atributos estan organizados en un catalogo de servicios.

. Los Acuerdos de Nivel de Servicio deben ser el resultado de las negociaciones con las
areas usuarias.
. La Oficina TIC con el acompafiamiento de los usuarios de los servicios y los proveedores,

debe monitorear continuamente los criterios de desempefio especificados para el nivel de
servicio.

. Debe establecerse un proceso de gestiébn de la configuracibon que documente
apropiadamente la composicion de las soluciones TIC.
. Se debe implementar un proceso para la gestién de eventos, incidentes y problemas.
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. Asegurar que los terceros que requieran conectar sus dispositivos de Tl para dar
cumplimiento al objeto de la relacion contractual con la entidad, estan sujetos al cumplimiento de
las politicas y normas definidas por la Oficina TIC.

. Solo utilizara el correo electrénico institucional para recibir y/o enviar correspondencia
relacionadas con su trabajo.

. Los usuarios deben revisar y responder dia a dia todos los correos electrénicos internos
como externos relacionados con las actividades de la entidad.

. Los funcionarios de la entidad deberdn manejar todas las informaciones institucionales
exclusivamente a través de los correos internos disponibles en la entidad.

Politicas recomendadas Dominio Uso y apropiacion

. Entendiendo que la tecnologia modifica la forma de hacer las cosas, la implementacion
de nuevas herramientas, sistemas de informacion, plataformas TI debe estar acompafiado de un
proceso de gestion de cambio organizacional, donde se gestione el impacto en las personas, en
los servicios, en los esquemas de relacionamiento con las partes interesadas, en los procesos
existentes y en los esquemas organizacionales y que garantice el uso y apropiaciéon de los
proyectos TIC al interior de la entidad.

. Todos los proyectos TIC deben incluir procesos de transferencia de conocimiento que
garanticen el correcto uso y apropiacion de las soluciones.

. Se debe incluir como parte del Plan de capacitacion institucional aquellas requeridas para
fortalecer las competencias del talento humano en materia de uso y apropiacion de las TIC.

. Se debe concientizar a todos los funcionarios de la entidad, sobre su obligacién de
conocer y aplicar la normatividad en materia de seguridad de Tl para lograr un cambio favorable
en la cultura organizacional.

Estas politicas se complementan con las politicas de seguridad de la informacion, con las
politicas de proteccién de datos personales, con las politicas relacionadas con el tratamiento de
los datos de la Alcaldia de Acacias y con las demas politicas institucionales.

Dominio de Estrategia

v' Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de TI, la
cual se condensa en el Plan Estratégico de Tecnologias de informacion — PET]I, a partir de la
mision, la vision y los objetivos estratégicos de Tl que estaran alineados con el Plan Nacional
de Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico Institucional — PETI y
demas instrumentos normativos pertinentes a las TI.

v Realizar la formulacién y actualizacion anual de la Politica de TI de la entidad, en funcién de
sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.
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formulard sus proyectos de inversion en funcion de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno:

v

Formular y mantener un proceso estratégico de TI transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de
los objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de
apoyo para su normal funcionamiento, deberan ser, gobernadas por la Oficina TIC segln los
pardmetros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacion de valor publico en un entorno
digital.

Dominio de Informacién

v

Propender por una gestién de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas
se realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacion
cuyo propésito es establecer el gobierno de informacién a través de reglas y lineamientos
gue permitan entregar a los tomadores de decisiones y a los ciudadanos datos Unicos,
oportunos y confiables.

Dominio Sistemas de Informacién

v

Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacion de las
herramientas de Tl de la Alcaldia de Acacias y que propendan por la optimizacién de
procesos y actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la
Politica de Gobierno Digital o el instrumento que haga sus veces.

Evaluar la factibilidad tecnolégica y la alineacién estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en la Alcaldia de
Acacias.
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Dominio de Infraestructura Tl

4

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacién que contendran lineamientos conducentes a la
proteccion de los activos de informacion que soportan los procesos de la institucion, de
acuerdo con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y
operar los recursos, servicios y/o proyectos de infraestructura de TI, de acuerdo con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Dominio Uso y Apropiacion

v

Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto por
la Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la Alcaldia de Acacias deberan jugar un rol de liderazgo en la transformacién
digital fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el
PETI.

Tablero de control de TI

indicadores Situacion deseada Tablero de Control

RESPONSAB
LE

IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION
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Mide el nivel ejecucion del
1= Plan de =
de avance en S Estratégico 2
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programadas
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programa de ‘D
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NI: Namero
total de

partes
interesadas
encuestadas
PAE:
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Estratégica
de Tl con
estrategia de
la entidad
OESE:
NGmero de
objetivos
estratégicos
que dan
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estratégico de
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de TI
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la entidad estratégico de
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Persona
i _ encargadade
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la Entidad
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Gestion
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_ _ encargadade
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la Entidad
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respecto ala
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Tl
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TI: Total
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que
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ES_004
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Semestral
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= (RS/DRS) * 100
Plan estratégico de Tl
Porcentaje

PSTI

1SB= (SB / Tl
100

ISR= (SR /Ty *
100

Mide el nivel
de
satisfaccion
de los
interesados
respecto al
nivel de

Nivel de respuesta de
satisfaccion Tl (este
de los indicador se
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respuesta de escalade interesados
Tl medicién que con
la entidad satisfaccion
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usa como respecto ala
ejemplo respuesta de
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interesados
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satisfaccion
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Tl
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que
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ISM= (SM / TI)
*100

Persona
encargadade
ISB: la
0% - administraci6
69% ndelos

Servicios
Tecnoldgicos

ISB:
90% -
100%

ISB: 70% -

ES_005 89%

ISR:

Estrategia Tl
Semestral
Gestion
Herramientas de evaluacion o encuestas de los servicios y respuestade Tl
Porcentaje
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mala respecto
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s T implementado £ S z implementado 0T = n rangos) n servicios de
7 implementado senel $ o senel e z rangos) rangos) T
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= implementaci | los resultados o © © o Persona
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entidad con los g
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de 2015 2
(Articulo %
2.2.9.1.3.2). [
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Mide .el Porcentajede | »
porﬁentaje‘de 3 cubrimiento | 8 Persona
= Porcentaje de cu drg?(;zn © v devlo_s o g; ° encargada de
© cubrimiento servicios _ 2 = _servicios < 289y ® la
ES 009 = de servicios digital g g 0 digitales para ] g0 c 80% - 60% - 79% 0% - implementaci
- = digitales para digita‘es c 2 @ los 202 8 100% ° ° 59% 6ndela
8 9 p disponibles < 9 « . © -0 I~ ™
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w ciudadanos. Ja interaccion 0 ST= Namero %g i Gobierno
con los e total ded 25 Digital
: servicios de ©
ciudadanos la entidad S 9
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7] informacion. ] 2 informacién
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Persona
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= sistemas de @2
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informacion RI: Namero
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o cumplen Niveles de o o < que se o ,g S a Servicios
Servicio que " cumplen. 2 Sw Tecnoldgicos
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Porcentaje de ndelos 2 definicion de IS
los servicios de o requerimiento §
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GT 010 5 sujetos auna principales 2 S - PPR: Namero g- g 80% - 60% - 79% 0% - la i
- 3 clara £ 2 x de principales IS] ° 100% 59% administracio
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GT_011 ;5 procgsos de e:ambiosjque am: g N CCF: Numero s I S 70% - 89% W= "defa,' el
- g control de siguen £ 2 (LS de cambios : ° 100% 69% comité de
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emergencia soluciones de 5 de control de g = cambios
emergencia a cambios de S
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION | RESPONSAB

capacitacion FC: Numero
parael de
desarrollo de funcionarios
competencias capacitados
Tl, en (empleados o
comparacion contratistas).
conlo Funcionarios
planeado capacitados
en
competencias
Tl durante el
periodo
analizado.
FPC: Nimero
de
funcionarios
(empleados o
contratistas)
planeados
para ser
capacitados
en
competencias
TI, durante el
periodo
analizado.
Mide la NHE =
intensidad de Namero de
las horas de
actividades entrenamient
de o por
capacitacion funcionario.
parael Variables:
HE: Namero
Total de
horas
ejecutadas.
Sumatoria de
todas las
desarrollo de horas
competencias efectivamente
Namero de TI ejecutadas en
horas de el desarrollo
entrenamient de
o por competencias
funcionario de Tl durante
el periodo
analizado.
FC: Namero
de
funcionarios
capacitados.
NGmero total
de
funcionarios
capacitados
en
competencias
TI, durante el
periodo
analizado.
NCD: Nivel de
cumplimiento
de las
actividades
de formacién
y desarrollo.
AE: Namero
de acciones
de formacién
Mide el ejecutadas.
porcentaje de Acciones de
cumplimiento formacion
mediante la ejecutadas
verificacion dentro del
delas plan de
acciones de formacion y
formacién desarrollo
realizadas en formulado
comparacion parael
con las desarrollo de
planeadas capacidades

Persona
encargadade
(no se la
sugiere | coordinaciéon

n del Uso y
rangos) | Apropiacion

dela
tecnologia

(no se
sugiere
n
rangos)

HE/NF

(no se
sugieren

GT_019
rangos)

Gestion Tl
Anual
Gestion

NHE
Informacion de las capacitaciones ejecutadas durante el periodo de tiempo analizado|
Resultado

Persona
encargadade
la
80% - 0% - coordinacién
1009 | 80%-79% | 5gg del Uso y
Apropiacion
dela
tecnologia

Nivel de
cumplimiento
delas
actividades
de formacién
y desarrollo
I

(AE/AP)*100

GT_020

Semestral
Nivel

Gestion Tl
competencias Tl
Porcentaje

NCD

y
competencias
TI.

AP: Nimero
de acciones
de formacién
planificadas.
Acciones
relacionadas

Plan de formacién anual para el desarrollo de capacidades y
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FORMULACION

en el plan
parael
desarrollo de
competencias
TI.

RANGOS INTERPRETACION

RESPONSAB
LE

PR_001

Proyectos de Tl

Porcentaje de
proyectos a
tiempo y
dentro del

presupuesto

Mide el
porcentaje de
proyectos a
tiempo y
dentro del
presupuesto

Semestral

PPTP:
Porcentaje de
proyectos a
tiempo y
dentro del
presupuesto

PTP: Namero
de proyectos
atiempoy
dentro del
presupuesto
TP: Namero
total de
proyectos

Gestion
PPTP = (PTP/TP) * 100

Plan estratégico de TI

Porcentaje

85% -
100%

60% - 84%

0% -
59%

Persona
encargada del
control y
seguimiento
de los

proyectos

PR_002

Proyectos de Tl

Porcentaje de
proyectos
que siguen
los
estandares y
las practicas
administrativa
s de
proyectos

Mide el
porcentaje de
proyectos
que siguen
los
estandares y
las practicas
administrativa
sde
proyectos

Semestral

PPP:
Porcentaje de
proyectos
que siguen
los
estandares y
las practicas
administrativa
sde
proyectos
PP: Namero
de proyectos
que siguen
los
estandares y
las practicas
administrativa
sde
proyectos
TP: Nimero
total de
proyectos

Gestion
= (PP /TP) * 100

PPP

Plan estratégico de Tly herramientas de gestion de
proyectos

Porcentaje

85% -
100%

60% - 84%

0% -
59%

Persona
encargada del
control y
seguimiento
de los

proyectos

PR_003

Proyectos de Tl

Presupuesto
ejecutado en
proyectos

Mide el
avance de la
ejecucion
presupuestal
en proyectos
del areade TI
de la entidad

Mensual

PEP:
Acumulado
dela
ejecucion
presupuestal
de todos los
proyectos de
Tl activos a
una fecha de
referencia.

Gestion
PEP

Reporte del estado del
portafolio de proyectos
Tl

Namero

(no se
sugiere
n

rangos)

(no se
sugieren
rangos)

(no se
sugiere
n
rangos)

Persona
encargada del
control y
seguimiento
de los

proyectos

PR_004

Proyectos de Tl

Porcentaje de

cumplimiento
en proyectos
entregados

Mide la
efectividad
del areade Tl
dela
institucion en
cuanto a

laentrega de
proyectos

Trimestral

CPE:
Cumplimiento
en proyectos

entregados.

PE: Nimero
de proyectos
efectivamente
finalizados y

entregados

durante el
periodo
analizado.

PP: Nimero
de proyectos

planeados
para entrega.

Namero de

proyectos
planeados
para entrega
durante el
periodo

Resultado
= (PE/ PP) * 100

CPE

analizado.

Reporte del estado del portafolio de proyectos TI

Porcentaje

80% -
100%

60% - 79%

0% -
59%

Persona
encargada del
control y
seguimiento
de los

proyectos
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Gobierno de Tl

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones de las
partes interesadas para establecer que se alcanzan las metas del Plan de Desarrollo,
estableciendo la direccion a través de la priorizacion y la toma de decisiones, midiendo el
rendimiento y el cumplimiento respecto a la direccidon y metas acordadas. La estructura de
Gobierno de Tl que se tiene planeado en la Alcaldia de Acacias, tendrd como prioridad alcanzar
los objetivos y las funciones de la estructura organizaciones que tiene el personal contratado
para las TIC a nivel de Gobierno y Gestion de las TIC.

Asimismo, para el fortalecimiento institucional en materia de Tecnologias de la Informacion y
las Comunicaciones, la Entidad debera tener los siguientes objetivos:

Tabla 1: Objetivos para el fortalecimiento institucionales en materias de las TIC

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicién, implementacion, ejecucion, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la Entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologias necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado.

Liderar la definicion, implementaciéon y mantenimiento de la arquitectura empresarial de la
Entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion y
las Comunicaciones (TIC) del Estado.

Desarrollar los lineamientos en materia tecnolégica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestién de la Entidad y/o sector en beneficio de la
prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestion de
las TIC. Asimismo, velar por el cumplimiento y actualizacién de las politicas y estandares
en esta materia.

Liderar la gestién, seguimiento y control de la ejecucion de recursos financieros asociados
al portafolio de proyectos y servicios definidos en el plan estratégico de Tecnologias y
Sistemas de Informacion.

Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que generen
impacto en el desarrollo del sector y del pais.

Coordinar las actividades de definicién, seguimiento, evaluacion y mejoramiento a la
implementacion de la cadena de valor y procesos del area de tecnologias de la informacion.
Asi mismo. atender las actividades de auditorias de gestidn de calidad que se desarrollen
en la entidad y liderar la implementacion y seguimiento a los planes de mejoramiento en
materia de tecnologia que se deriven de las mismas.

Liderar los procesos de adquisicion de bienes y servicios de tecnologia. Mediante la
definicién de criterios de optimizacion y métodos que direccionen la toma de decisiones de
inversién en tecnologias de la informacidon buscando el beneficio econémico y de los
servicios de la entidad.
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Adelantar acciones que faciliten la coordinacion y articulacién entre entidades del sector y
del Estado en materia de integracion e interoperabilidad de informacién y servicios, creando
sinergias y optimizando los recursos para coadyuvar en la prestacion de mejores servicios
al ciudadano.

Generar espacios de articulacion con otros actores institucionales, la academia, el sector
privado y la sociedad civil para contribuir en aspectos inherentes a la formulacion y ejecucién
de planes, programas y proyectos que incorporen tecnologias y sistemas de la informacién
y las comunicaciones (TIC).

Proponer y desarrollar programas de formacién para fortalecer las competencias del talento
de TI en virtud de las necesidades de la gestion de Tl y adelantar acciones con el fin de
garantizar la 6ptima gestidn del conocimiento sobre los proyectos, bienes y servicios de TI.
Desarrollar estrategias de gestion de informacion para garantizar la pertinencia, calidad,
oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de informacion
disponible para el uso en la gestion y la toma de decisiones en la entidad y/o sector.
Proponer e implementar acciones para impulsar la estrategia de gobierno abierto mediante
la habilitacion de mecanismos de interoperabilidad y apertura de datos que faciliten la
participacion, transparencia y colaboracién en el Estado.

Designar los responsables de liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacion y servicios digitales de la entidad y/o sector en virtud de lo
establecido en el Plan Estratégico de tecnologias de la informacion y de las comunicaciones,
asi como las necesidades de informacion de los servicios al ciudadano y grupos de interés.

Sefialar los responsables de liderar la definicion, adquisicion y supervision de las
capacidades de infraestructura tecnoldgica, servicios de administracion, operacion y soporte
y velar por la prestacion eficiente de los servicios tecnoldgicos necesarios para garantizar
la operacion de los sistemas de informacion y servicios digitales segun criterios de calidad,
oportunidad, seguridad, escalabilidad y disponibilidad.

Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacién y
los servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de
interés a quienes estan dirigidos.

Promover el uso efectivo del derecho de acceso de todas las personas a las tecnologias de
la informacién y las comunicaciones, dentro de los limites establecidos por la Constitucion
ylaLey

Modelo de Gobierno de Tl
Instancias de decision

La estructura de decisiones de TI para la Alcaldia de Acacias expone los
cargos/roles/instancias involucrados en la toma de decisiones relacionadas con la gestion Tl a
fin de garantizar el cumplimiento normativo, de buenas practicas y de politicas aplicables, la
alineacion de las decisiones Tl con la estrategia de la entidad y el uso eficiente de los recursos.
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Estructura toma de decisiones de Tl

Informacién y las Telecomunicaciones

-

Se gestionan recursos
Formulan proyectos

Andlisis de la

@ situacion

Cambios en la
normatividad
nacional,

regional y
municipal

Gestion del

|der;gfsxcon ‘ cqmbi.o
neceSIdades organizacional.

El esquema propuesto indica que pueden presentarse diferentes situaciones que generan la
toma de decisiones tecnologicas: nueva normatividad nacional, regional y municipal, voluntad
politica, necesidades de la comunidad Acacirefia, gestion del cambio organizacional, innovacion;
entre otros.

Esta necesidad puede originarse desde cualquier dependencia o grupos social objetivo quien la
da a conocer a la Oficina de Tecnologias de la Informacion y las Telecomunicaciones.
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La Oficina de las TIC con base en su plan estratégico, presupuesto, politicas, organiza dicha
necesidad en un requerimiento estructurado o proyecto.

Los proyectos propuestos se presentan en el Comité Institucional de Gestion y Desempefio,
creado bajo el Decreto No. 189 de 2018 responsable de la implementacion del Modelo Integrado
de Planeacién y Gestion en el cual confluyen todos Secretarios de despacho y Jefes de Oficina
de la Alcaldia de Acacias quienes evalian los proyectos presentados y ofrecen su aval y
recomendaciones.

Nota: este esquema decisorio no aplicaria para todo tipo de decisiones Tl sino para aquellas de
gran relevancia o presupuesto considerable en la entidad.

Gastos sobre la operacion

GO- Renovacién | Renovacion de ADMINISTRATIVA | 48 meses @ $ 1,433,700,000 ene-20
001 de suscripciones de Y FINANCIERA
suscripciones | servicios de Correo
de licencias | y Ofiméatica en la OFICINATIC
de antivirus, | nube
Office,
Correo y
Ofimatica en
la nube
GO- Servicios Personal para el | ADMINISTRATIVA | 48 meses @ $ 244,978,500 ene-20
002 técnicos de | Mantenimiento Y FINANCIERA
operacion preventivo y

correctivo de los OFICINA TIC
recursos de TIC
GO- Suministro Contratar el ADMINISTRATIVA 48 meses $ 80,000,000 ene-20
003 de repuestos, | suministro de Y FINANCIERA
partes y repuestos, partes y
accesorios | accesorios para la OFICINATIC
infraestructura
tecnoldgica de la
Alcaldia de
Acacias, la cual se
encuentra
compuesta por
computadores de
escritorio,
computadores
portatiles,
periféricos,
servidores,
escaner. Ups,
telecomunicaciones
entre otros, acorde
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GO- Suministro
004 de equipos
de cémputo
GO- Servicios
005 profesionales
de
operacion

al inventario de

elementos
existente, de
conformidad al
formato de
caracteristicas
técnicas y al Plan
de Renovacion

tecnoldgica
Contratar el
suministros de

computadores de
escritorio,
computadores
portatiles para la
renovacion
tecnologica de la
entidad

Prestar servicios
profesionales con
plena autonomia,
para apoyar al
Grupo de
colaboradores de
la Oficina TIC en
las actividades
relacionadas con el
soporte,
seguimiento,
actualizacion,
acompafiamiento y
socializacion en el
uso de las
plataformas
tecnolégicas

ADMINISTRATIVA | 48 meses
Y FINANCIERA
OFICINATIC 48 meses

Gestidon de asignacion de Recursos Humanos

Estructura organizacional

$

$
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500,000,000 dic-20

329,130,900 ene-20

Partiendo de la integracion de los procesos de Tl necesarios para adelantar la gestion del servicio
tecnolégico y de los sistemas de informacion, de las buenas practicas de TI, tales como ITIL (IT
Service Management Framework y COBIT (IT Governance Framework), asi como de las
necesidades actuales de la Alcaldia de Acacias, a continuacion, se describe la estructura final, a
la cual debe orientar su implementacién la Oficina de Tecnologias de la Informacién y las

Comunicaciones.

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencion al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci

Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Aseglrese de

consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

L
PROCESO GESTION TIC

("\/9 ALCALDIA DE GTIC - PL - 02 V7

{ 25/01/2023

*Acacias pagina 115 e vas
1004

Estructura organizacional propuesta para la Oficina de las Tecnologias de la Informacion
y las Comunicaciones de la Alcaldia de Acacias.

Dicha estructura propone las posiciones de liderazgo que el equipo de Tl tendria a cargo, de este

andlisis se recomienda para asegurar no solo la estrategia de Tl y las responsabilidades respecto

a los procesos de tecnologia, sino que también articula con el modelo de gobierno de TI.
Estructura Organizacional Clave de la Oficina TIC

ii <

Subdireccio

Subdireccio

Subdireccic

Jefe de la Oficina TIC: Tiene como responsabilidad la operacién y aseguramiento de la
infraestructura Tl de la entidad, la implementacion de las politicas Tl asi como el gobierno de
tecnologia en el municipio. Este rol estara encargado del relacionamiento con el negocio para
asegurar gue las necesidades del municipio se anticipen, entiendan y resuelvan adecuadamente.

Lo anterior buscando soportar adecuadamente los procesos de negocio, coordinando los
recursos internos necesarios para lograr el cumplimiento de los objetivos estratégicos de la
administracién Municipal. Entender los procesos de gestion de la entidad para asegurar su
operacién de Tl gue garantice el maximo retorno de la inversién (ROI).

Subdireccién de Gestion de Usuarios

=
-

,,,,, Subdireccién ~

, Gesticn de Usuarios

-
Cordinador REAICA } Ingenieroe Soporte Técnico |
Qe==a 6N
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Subdireccion de Gestion de Usuarios: Liderar la definicion, supervision y aseguramiento de la
implementacion de los componentes de infraestructura como: sistemas operativos, redes,
infraestructura de comunicaciones, servidores, y la seguridad informética de tal forma que se
gestione la capacidad y disponibilidad requeridas de la administracion Municipal.

Subdireccién de Gestién de Plataformas

Subdireccion .

Subdireccion de Gestion de Plataformas: Liderar las actividades de andlisis, disefo,
desarrollo, pruebas e implementacién de sistemas de informacion su mantenimiento y
maduraciéon. Coordinar y supervisar la gestién del proveedor de la Fabrica de Software,
relacionadas con los servicios contratados.

llustracién 3: Subdireccién de Planeacién y Gestién TIC

\

- Subdireccion ~

<______

N
Gestor de proyectos Coordinador Politica Die @ ) Coordinador Apropiacion Tl |
‘b Loordinador Polibca Digita ' .

Subdireccion de Planeacion y Gestién TIC: Formular, planear, coordinar la ejecucion y
asegurar la implementacion de los Proyectos de TIC resultantes de la planeacion estratégica de
administracién Municipal y de las necesidades identificadas en los procesos de gestién y demas
interesados. Asegurar su implementacion dentro del alcance, calidad, tiempos, riesgos, recursos

y presupuesto definidos.

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

Campo

Tecnico de
Campo

//+‘1\ PROCESO GESTION TIC

("\J AL[]J'-\LI]IA DE ’% GTIC - PL - 02 V7
25/01/2023

Acacias

1004

Péagina 115 de 146

Estructura organizacional propuesta para la Oficina

Jefe Oficina
Tc

———

Auxiliar
Aministratico

Subdireccion Subdireccion SUdezCCiD’”
SEtE sl Planeaciény

Usuarios Plataforma GesltiondeTIC

—————F—/———— ——— [ T —

l Cordinador

Ingeniero de

Plataformas

Web

Ingeniero Ingeniero de
Soparte Sistemas de
Tecnico Informacion

Gestorde Cordinador
proyectos Politica Digital

Ingeniero
Administrador

l Periodista l Camarografo

La estructura organizacional propuesta plantea las siguientes consideraciones:

Tecnico de
Apoyo

Algunos cargos ejercerian varios de los roles anteriormente ! 5.

Cada responsable podra tener un equipo de trabajo de acuerdo con las necesidades
identificadas.

Las funciones de los cargos se complementan para aportar de manera articulada para el
cumplimiento de los objetivos Tl de la entidad.

El nombre de los cargos debe se deben articular con la estructura de cargos aprobada
para la Alcaldia de Acacias.

Las responsabilidades de cada rol aqui descrito se deberan complementar con las demas
propias de la entidad con relacion al Modelo Integrado de Planeaciéon y Gestion.

El numero de personas que pueden conformar el equipo de trabajo para asumir
determinada responsabilidad depende de la madurez de la gestion TI, del portafolio de
servicios Tl, de la demanda para soportar los servicios de TI, del nivel técnico o
profesional, del alcance del proceso.

La entidad puede plantear diferentes alternativas o modalidades de contratacion para las
personas que asuman los roles descritos.

Se recomienda reestructurar la Oficina TIC, teniendo en cuenta que actualmente, mas del
80% del personal esta contratado bajo la modalidad de prestacion de servicios, y es
importante que haya mas personal de Funcionamiento de la Oficina.
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Gestion de Proyectos

Las actividades desarrolladas para la gestién de proyectos TIC en la entidad, es el siguiente:

o Formular, ejecutar y controlar los planes, programas y proyectos desarrollados a
través del orden nacional y departamental en lo que corresponde a la funcion
especifica de la administracién municipal.

Realizar la formulacién, estructuracién, seguimiento y apoyo a los proyectos e iniciativas del

Ministerio de las TIC.

e Gestionar la consecucién de proyectos de cooperaciéon técnica y cofinanciacion con
el Gobierno Nacional para incorporacion de las TIC en diversos sectores gue generen
desarrollo econémico.

Realizar las gestiones para la consecucién de recursos para el municipio, Analizar las

convocatorias para presentar proyectos en alianzas con otras instituciones que se enmarquen

dentro de la competencia tecnoldgica.

e Coordinar elaboracién de estudios y disefios para la infraestructura telemética.
Realiza la coordinacion y participacion y/o elaboracion en los estudios y disefios de los proyectos
de ciencia y tecnologia con apoyo desde su formulacion, sustentacién, aprobaciéon seguimiento
y evaluacion en todas las metodologias.

e Realizar apoyo a las areas que estan involucradas en el desarrollo de los proyectos
TIC.

Apoyar las actividades para el desarrollo de proyectos tic en las diferentes areas de la

administracion.

e Ejecutar y controlar los procedimientos estratégicos, de planeacién, administracién y
normativos TIC.

Realizar seguimiento y apoyo en el plan de accién municipal, ajustar los procedimientos acordes

a la normatividad vigente.

SEGUIMIENTO, CONTROL Y EVALUACION DE LOS PROYECTOS ASOCIADOS A LA
ESTRATEGIA DE TI

Tal como se habia mencionado anteriormente, la Estrategia de TI del proceso de GESTION TIC
comprende 5 proyectos y dichos proyectos de inversion deben ser sometidos a un seguimiento,
control y evaluaciéon de cumplimiento de los mismos, para lo cual existe el formato GPLV - F - 85

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

(-\‘—\ /”’"3\ PROCESO GESTION TIC
) g Vi GTIC - PL-02V7
® M 25/01/2023

e Pagina 117 de 146

1004

FICHA DE SEGUIMIENTO PROYECTOS DE INVERSION de la Secretaria de Planeacion y
Vivienda.

Este formato es diligenciado por la Oficina TIC trimestralmente y sirve para realizar el
seguimiento mencionado, puesto que en él se deben registrar o reportar informacion que
corresponde a cada proyecto del BPPIM, tales como contratos celebrados en el marco del
proyecto, actividades de monitoreo seguimiento y control y avance acumulado de las actividades
a las cuales se comprometi6 la Oficina a cumplir con la ejecucién del proyecto.

- Recomendaciones
Dominio Legal
e Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacion y cierre.
Dominio de Planeacion
e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica
de ejecucion del Estado.
Dominio de Ejecucion
e Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacién del dominio de ejecucién debera garantizar el avance del plan
de trabajo.

Dominio de Control

¢ Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccién de
posibles hallazgos y oportunidades de mejora en el marco de la ejecucién de un proyecto.

Gestion de Informacioén

Su objetivo primordial es generar informacion que facilite la toma de decisiones en la Entidad,;
inicia con la identificacion de la informacion que se genera a través de diferentes fuentes,
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siguiendo con su consolidacion y definicion de mecanismos de publicacién, incluye el gobierno
de dicha informacion.

- Recomendaciones:

e En conjunto con la Oficina TIC, las areas de la entidad deben establecer y adoptar un
esquema de clasificacion de la informacion aplicable a toda la entidad, basado en criterios
legales, criticidad y sensibilidad. El esquema debe incluir detalles acerca de la propiedad
de datos, la definicién de niveles apropiados de seguridad y de controles de proteccion,
descripcion de los requerimientos de retencion y destruccion de datos.

e La entidad debe garantizar que la informacién de interés publico de la entidad sea
producida, gestionada y difundida de manera oportuna, objetiva, veraz, completa,
reutilizable y procesable; para que pueda estar disponible en formatos accesibles para los
diferentes solicitantes e interesados.

e La entidad debe contar con un inventario de datos abiertos de la entidad.

¢ La informacion debe ser conservada y preservada durante el periodo que se defina en el
sistema de gestién documental.

e Asegurar y controlar la calidad de los datos que ingresa a los sistemas de informacion.

Para lograr que las tecnologias de la informacién contribuyan al mejoramiento de la gestion
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para
que facilite la administracion y el control de los recursos y brinde informacion objetiva y oportuna
para la toma de decisiones en todos los niveles, se requiere lo siguiente:

Tener una infraestructura tecnoldgica adecuada, que responda a las necesidades de forma agil
y oportuna. Con el pasar del tiempo la infraestructura tecnolégica, tanto hardware como software,
puede quedarse obsoleta o no cumplir con los requerimientos técnicos adecuados para la
prestacion del servicio debido a los constantes cambios, teniendo en cuenta que todos los
dispositivos que conforman la infraestructura tecnoldgica cuentan con una vida til definida y/o
soportada por el fabricante, constantemente se debe realizar una evaluacién de obsolescencia
de acuerdo a las caracteristicas del dispositivo o programa y de su criticidad, ya que se pueden
presentar problemas como: el funcionamiento incorrecto por desgaste de partes, lentitud en la
ejecucion de programas, mayor consumo de energia eléctrica, incremento en gasto por soporte
técnico, fallas constantes de los sistemas operativos; manualidad en la ejecucion de
procedimientos o tareas ya que el software debe estar en constante evolucién para cubrir las
necesidades por cambios en la normatividad, mejoramiento de los procesos institucionales o
aprovechamiento de las nuevas tecnologias para automatizar procesos que mejoren la exactitud
de los resultados y los tiempos de ejecucion de las tareas.
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Medir el modelo de Gestién de las TIC, cumpliendo con la Politica de Gobierno Digital que permita
apoyar las decisiones, basadas en la informacién que se extrae de las fuentes habilitadas.

Los sistemas de informacién se han convertido en un componente vertebral de un sistema
organizacional complejo y es clave para cumplir con los objetivos estratégicos de la entidad,
aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los servicios
misionales. Un buen sistema de informacion, potenciado con la gestién de Tl es un factor
transformador que tiene profundo impacto en el futuro de las organizaciones.

La gestion de TIC no consiste solamente en disponer computadores, servidores o redes e instalar
software en aquellos, es algo mas complejo que se debe hacer metdédicamente, el ritmo cada
vez mas vertiginoso con el cual estan sucediendo cambios y evoluciones en tecnologias de la
informacion implica unos grandes retos puesto que los servicios ofrecidos generalmente van muy
rezagados del estado actual del arte. El advenimiento de las redes sociales, la participacion
activa de los “nativos digitales”, el impacto de los dispositivos méviles en la vida diaria, entre otros
factores, hace ver a los sistemas de informacion y servicios de las areas de Tl como herramientas
pasadas de moda y de épocas antiguas que no se acomodan a la realidad, por eso se hace
necesario desarrollar un modelo que permita que la tecnologia vaya al ritmo de la realidad y
agregue valor a las organizaciones y mantener el hardware y el software necesario, en buen
estado y actualizado que permita el desarrollo eficiente y efectivo de los procesos misionales y
administrativos.

Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, la Oficina
de tecnologia o quien haga sus veces hard uso del Catalogo de Sistemas de Informacién
establecido por el modelo de arquitectura Tl del MINTIC; donde se definira el alcance, objetivos
y los requerimientos técnicos tanto en el desarrollo e implementacion de los sistemas de
informacion.

Los sistemas de informacién de la Alcaldia de Acacias deben tener como propdsito apoyar a los
grupos de interés de los procesos misionales, estratégicos, de apoyo, y de evaluacion y mejora.

Actualmente se tiene un catalogo de Sistemas de informacién, el cual esta actualizado

Infraestructura Tl

La oficina de las Tecnologias de la informacién y las telecomunicaciones de las Alcaldia de
Acacias Meta define los lineamientos para cumplir con una infraestructura Tl lo mas robusta

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

— b e PROCESO GESTION TIC
( )\ g Vi GTIC—PL-02V7
® &F 25/01/2023

— Pagina 120 de 146

1004

posible, es obligatorio que esta infraestructura Tl se encuentre documentada y actualizada con
los procedimientos de operacion normal, procedimientos ante un desastre.

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar
una estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacién, con un
enfoque orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas
de informacion mediante la implementacion de un modelo de servicios integral, que use
tecnologias de informacién y comunicacién de vanguardia; que contemple la operacion continda,
soporte a los usuarios, la administracién y el mantenimiento; y que implemente las mejores
practicas de gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacién en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y
operacion permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un
grupo de elementos y lineamientos aplicados en sus cuatro criterios:

. Arquitectura de Servicios Tecnologicos.

. Operacion de Servicios Tecnoldgicos.

. Soporte de Servicios Tecnoldgicos.

. Gestién de la Calidad y Seguridad de Servicios Techologicos.

- Servicios de Operacion

Para los servicios de operacion en la administracion Municipal se recomienda tener en cuenta
los siguientes aspectos:

e Gestion de capacidades: La administracion municipal debe definir las capacidades de TI
establecidas para la prestacion de servicios de Tl, asi como las proyecciones de capacidad de
Tl para su futuro funcionamiento. Se recomienda hacer una estimacion para 2 afios y realizar la
evaluacién para la capacidad de acuerdo a las necesidades de la entidad (mensual, trimestral,
semestral, anual).

e Politicas de TI: Se debe contar con documentos formalmente documentados de la
politicas de Tl, asi como los procedimientos y estdndares que faciliten la gestién y gobernabilidad
de Tl contemplando por lo menos los siguientes temas: seguridad de la informacién, continuidad
del negocio, adquisiciones, acceso a la tecnologia y servicios tecnolégicos.
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e ANS: Se deben establecer por cada uno de los servicios de Tl identificados en el catadlogo
de servicios un ANS firmado entre el area usuaria y la oficina TIC, estos ANS deben ser

socializados.

e SGSI: EIl sistema de gestion de seguridad de la Informacion es un componente
fundamental para gestionar los servicios tecnologicos, es asi como deben estar cubiertos bajo

este.

- Procedimientos de Gestion

Dentro del SIG de la administracion municipal se deben tener formalizados todos los
procedimientos de gestién que hacen referencia a los servicios tecnoldgicos.

Brechas identificadas por dominio

Falta establecer y materializar la
vision estratégica del &rea de TI.
Falta de alineacion de
Capacidades, Recursos, Yy
Portafolio TI con el Negocio.
Toma de decisiones de TI, no se
centralizan en la Oficina TIC

Politicas de TI sin definir

Transferencia de conocimiento

Gestion de proveedores sin
definir

Indicadores de Planeacion,

ejecucion y seguimiento

Monitoreo de la seguridad de los
Servicios Tecnolégicos

Definicion de Arquitectura de TI, utilizando la
tecnologia como agente de transformacion.

Implementacion de buenas préacticas de Tl - ITHL

Generar la cultura de la toma de decisiones en Tl
por parte de la Oficina TIC de la Alcaldia.

Politicas de TI definidas de forma general, o por
dominio.

Generar base de datos de conocimiento. A fin de
garantizar la continuidad del conocimiento en la
entidad

Definir los niveles de acuerdo de servicios. Durante
el proceso precontractual se debe establecer un
esquema claro de direccionamiento, supervision,
seguimiento y control. Todo lo anterior en el marco
de los procedimientos establecidos para la
contratacion publica.

Generar indicadores del proceso de ejecucién de
los proyectos y la medicion del retorno de inversién.

La entidad debe realizar periddicamente el
seguimiento para la administracién de seguridad
para implementar, mantener, controlar y monitorear
elementos de seguridad que incluya perfiles del
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usuario, privilegios, grupos de usuarios y sus
recursos, redes, tanto a nivel interno como externo.

Proceso de copias de seguridad

y restauracion Implementar planes de contingencia antidesastres.

La entidad debe realizar integracion en las bases de

Bases de datos centralizadas > ..
datos para una correcta gestion de los servicios.

Seguimiento e informes estadisticos del uso
Mesa de ayuda Unica eficiente de la mesa de ayuda para soportar los
requerimientos de la entidad

La entidad debe establecer una hoja de ruta que
permita establecer un plan de mantenimiento,
soporte y evolucion hasta su potencial reemplazo u
obsolescencia, considerando tanto los aspectos
normativos que los regulan la vigencia de sus
soportes tecnoldgicos, asi como los cambios de
estrategia y modelo operativo de la entidad.
Igualmente deberd actualizar el catalogo de
Sistemas de Informacion.

Planeacion y Gestion de
Sistemas de Informacion

La entidad debe habilitar en sus sistemas de
informacion aquellas caracteristicas técnicas,
funcionales y no funcionales necesarias para la
apertura de sus datos de acuerdo a la normativa del
Estado colombiano.

Apertura de Datos en los
Sistemas de Informacion

La entidad debe establecer mecanismos de
integracion de sistemas de informacion, los cuales
realizan procedimientos similares.

Integracion de sistemas de
informacion

La entidad debe realizar monitoreo, actualizacion y
Ciclo de vida de los Sistemas de | migracién de la informacién contenida en sistemas
informacion de informacién que por la tecnologia cumplen su
ciclo de vida.

No existen politicas de calidad y andlisis de la
informacion que se genera en la entidad, por lo cual
la entidad debe establecer el plan de calidad de los
componentes de informacion, asi mismo debe

Plan de Calidad de los
Componentes de Informacion
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Datos operativos dispersos, sin
integracion

Acuerdos de Intercambio de

Informacién

Plan de Formacion

Dotacion y acceso

Uso y Apropiaciéon
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realizar el
informacion.

catdlogo de componentes de

La informacién se encuentra dispersa, la entidad
debe realizar los procesos de consolidacion de la
informaciéon mediante la tecnologia con el fin de
tener un mejor gobierno de datos de la institucién
La entidad no cuenta con procedimientos para el
intercambio de informacion a nivel interno y externo.
La entidad debe establecer planes de capacitaciéon
respecto al uso de los sistemas de informacion,
servicios tecnologicos a los funcionarios vy
contratistas.

La entidad debe establecer mecanismos de
identificacién de iniciativas estratégicas de TI para
el negocio, hasta facilitar la dotacién de tecnologia
y fomentar su acceso.

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar
conciencia a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias
en su ambito personal y profesional, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacién, dispositivos, herramientas de comunicacién sincrénicas
y asincronicas, buscadores Web, construccion de documentos en linea, herramientas para
compartir o enviar archivos, acceso a la informacion, disponibilidad 24/7 y otros.

Estrategia de Uso y Apropiacion

El rol de Tl es asegurarse que las diferentes areas de la entidad tengan las soluciones apropiadas
de acuerdo con sus necesidades al mejor costo beneficio. De igual forma la razén de ser de los
servicios son las necesidades de las diferentes areas de la entidad, en otras palabras, no habra

servicios que la entidad no esté necesitando.

El plan de implementacion incluye actividades relacionadas con:

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci

Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

acias

Cam ina da opartunidad,

@ ALCALDIA DE \

1004

Actividades del Plan de implementacién de Ti

Disefo de plan de
capacitacion para el
fortalecimiento de nuevas
competencias de la poblacién
involucrada

Elaboracién y/o rediseno de
procedimientos, instrumentos,
formatos, entre otros.

Definir instancias de
seguimiento y evaluacioén y
precisar las metas objetivo,

base para determinar su
cumplimiento en la medicién
de los indicadores.

Disefo y planeacién de los
procedimientos

Aplicar indicadores, socializar

resultados y definir acciones

correctivas, preventivas y de
mejora
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Socializacién de los
procedimientos con los lideres
de los procesos del Sistema
Integrado de Gestiéon de la
Icaldia de Acacias para medir
|impacto en dichos Sistemas y
precisar el plan de
implementaciéon

Artficulacién con los procesos
del mapa de procesos de la
Alcaldia de Acacias

Verificar y Mejorar
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Plan de Comunicaciones

El plan de comunicaciones contempla la divulgacion de la estrategia de TI, las politicas de TI, las
iniciativas, los resultados, los servicios, etc., y considera la estrategia de comunicacion, los tipos
de mensajes a comunicar, los medios de publicacién, el publico objetivo a los que estan dirigidos
y los mecanismos de retroalimentacion.

Objetivo del Plan de Comunicaciones.

Disefiar y establecer el plan de comunicacion, para socializar y apropiar el Plan Estratégico de
Tecnologia de Informacion (PETI) en la Alcaldia de Acacias, dando a conocer la estrategia,
operacién y proyectos que adelanta la Oficina de las Tecnologias de la Informacién y las
Telecomunicaciones mediante diferentes medios de comunicacion.

Objetivos especificos

e Comprender la importancia de apropiar y usar las Tecnologias de la Informacién en los
procesos de gestidn de la Alcaldia de Acacias.

¢ Diversificar los métodos de comunicacion del PETI durante la vigencia del 2020-2023 para
conseguir captar un mayor interés por parte de los colaboradores de la Alcaldia de Acacias

con el objeto de sensibilizarlos a que apropien y usen las Tl a su disposicion.

e Dar a conocer el PETI de la Alcaldia de Acacias al 100% de los funcionarios y contratistas
de la Administracion municipal.

Alcance del Plan de Comunicaciones.

El presente plan de comunicaciones del (PETI) tiene alcance hasta las sedes de la
Administracién Municipal.

Pablico Objetivo

El publico objetivo del presente plan son todos los colaboradores de la Alcaldia de Acacias ya
sean empleados Publicos (Personas naturales vinculadas a la administracion publica por una
relacion legal y reglamentaria para el cumplimiento de funciones administrativas en el marco de
una planta de personal aprobada para la entidad)o Contratistas (personas naturales que apoyan
actividades relacionadas con la administracion y funcionamiento de la Alcaldia de Acacias
mediante contrato de prestacion de servicios), asi mismo, a los ciudadanos que estén
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interesados en conocer el PETI de la Entidad en ejercicio de aportar valor a sus labores y como

cumplimiento de la

Publicacién

ley de transparencia.

El Plan Estratégico de Tecnologias de la Informacién de la Alcaldia de Acacias se debe publicar
con una frecuencia anual, y en caso de modificaciones o actualizaciones al PETI, se realizara
una nueva publicacién por los medios dispuestos.

Este debe publicarse en la pagina web www.acacias.qov.co Ruta: Inicio >Transparencia y
Acceso a la Informacién Publica Politicas> lineamientos institucionales y manuales

Canales de Difusion

Para la socializacion del PETI, se van a usar los siguientes Canales de comunicacion:

Pagina web: www.acacias.gov.co

Intranet Municipal
Correo electrénico
Circulares Internas

institucional

Cartelera Digital http://cartelera.acacias.gov.co/

Igualmente, se socializara ante los miembros del Comité Institucional de Gestién y Desempefio,
creado bajo el Decreto No. 189 de 2018.

Grupos de Interés

Directivos

Funcionarios de un nivel superior, lideres
ejecutivos de una dependencia de la
entidad

Son profesionales con estudios
especializados

Funcionarios

Son personas que desempefian un
empleo publico, cumpliendo funciones en
la entidad

La totalidad de funcionarios se
encuentran vinculados al tipo de
carrera administrativa

Contratistas

Son personas no subordinadas, que
desarrollan actividades relacionadas con
la administracion de la entidad

Son bachilleres, técnicos,
tecndlogos y profesionales de
diferentes areas.
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unidad

Se refiere a los profesionales de la Oficina
de las Tecnologias de la Informacion y
Comunicaciones de la entidad,
relacionadas directamente con el
liderazgo de las iniciativas.
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El equipo lo conforma 1 lider y
aproximadamente 25
colaboradores.

Ciudadania/
Comunidad

Es la condicién de una persona por la que
esta es validada como miembro de un
territorio

Son las personas en general
indistintamente de su edad, sexo,
etnia o religiéon

Plan de Comunicacion del PETI 2023

Actualizacion del Plan de

Comunicaciones, donde se 09 de
estipulan:  actividades a Equipo TIC N/A febrero de
realizarse, fecha y grupo de 2023
interés.
Socializacion de los Se realizara la
. . 07 al 09 de -
proyectos relacionados en el | Comunidad en Redes marzo de actividad dentro de
PETI a través de los medios general sociales 2023 alguna de las

oficiales de la entidad.

fechas estipuladas.

Envio

relacionada con el PETI, | Funcionarios 'y Correo
acompafiada de una pieza | contratistas de | electronico

gréfica,

institucionales.

de

a

informacion

los correos la entidad.

Se realizara la
04 al 10 de | actividad dentro de

abril de 2023 alguna de las

fechas estipuladas.
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Visitas y entrega de volantes

if t fici [ . .
iminiatacen - municinay | Funcionaros y 04 2l 09 de
donde e socializZr é; contratistas de | Presencial mayo de
. . . la entidad. 2023
informacién relacionada con
el PETI.

o Se realizaréa la

Socializaciéon de los 16 0 23 de actividad dentro de
relacion n el Directivi . m

proyectos relacionados en e ectivos Presencial ayo de alguna de las
PETI. 2023 )

fechas estipuladas.
Visita a los Centros de
Apropiacion TIC del Se realizara la
municipio, donde se : . 15al 20 de -

L . Comunidad en | presencial - actividad dentro de
socializara con los usuarios eneral junio de alquna de las
los diferentes proyectos a 9 2023 fechags estiouladas
ejecutar por parte de Ila P '
Oficina TIC.

Socializaciéon de los

proyectos relacionados en el Comunidad en Re_des 03y 04 de

PETI a través de los medios eneral sociales agosto de

virtuales oficiales de la 9 2023

entidad.

Socializacién de los

proyectos relacionados en el . Redes 05y 07 de
J . munidad en : .

PETI a través de los medios Co eneral sociales septiembre

virtuales oficiales de la 9 de 2023

entidad.
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Seguridad

A continuacion, se relacionan las politicas de seguridad de la informacion que espera fortalecer
en el periodo de vigencia del PETI, seleccione las que apliquen:

e POLITICA DE SEGURIDAD DE LA INFORMACION

e POLITICA DE TRATAMIENTO DE DATOS PERSONALES

e POLITICA USO DE COOKIES

e POLITICA DE TERMINOS, CONDICIONES Y DERECHOS DE AUTOR
e POLITICA DE DOCUMENTOS ELECTRONICOS

e POLITICA DE GESTION DOCUMENTAL

Identificacion de hallazgos y brechas

Hallazgos de Gestion de TI

Desconocimiento de los aplicativos de tramites |||Alto Diagnostico Uso y

y Servicios. Apropiacién de Tl
Presupuesto insuficiente por parte de las|||Medio || [presupuesto
dependencias para invertir en tecnologia

Falta de Gestién de informacion en la Entidad e |||Medio |||Diagnéstico Uso y
indefinicion de procesos de recolecciéon y Apropiacioén de TI
publicacién de informacién

No se cuenta con evaluacién de la calidad de los|||Medio |||Diagnéstico Uso y
componentes de informacion de la entidad Apropiacion de Tl
Poco personal para el soporte técnico en la |Medio |||Decreto N° 252 de
entidad 2014

Segun la estructura organica de la entidad, La|||Medio |||Decreto N° 252 de
Oficina TIC en su planta de personal, 2014 se modifica la
Unicamente cuenta con un (1) Directivo estructura  organica
contratado por Libre nombramiento y remocion, de la Alcaldia de
un (1) profesional universitario y un (1) técnico Acacias y se crea la
en carrera administrativa - periodo de prueba. Oficina de las
Se evidencia que el 90% del recurso humano de Tecnologias e
la Oficina TIC esta contratado por prestacion de Informacion y las
servicios y tan solo el 10% es personal de Comunicaciones
planta. Lo que se evidencia que no hay

suficientes personas para soportar la operacion

de TI. Debe realizarse reestructuracion.

El nivel de madurez de la Alcaldia de Acacias |||Medio |||Encuesta - Modelo de
Meta presenta una calificacion del 3,80 Gartner

aproximando a la Institucion al nivel 4
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“Diferenciador” segun el modelo de Gartner. Se
evidencian fortalezas en su area de TI, puesto
gue la mayoria de sus componentes evidencian
en general una buena aplicacion, Sin embargo,
la Institucion presenta falencias en sus
componentes Gestion de Informacion y
Gobierno de TI, con una calificacion de 3,00 y
2,40 en una escala de 0 a 6.

Falencias en identificacién de riesgos del||Alto ||IMatriz de riesgos de
seguridad digital. No se encuentra definido el seguridad Digital
personal para liderar la Seguridad de Ila
Informacion

No esta implementado el SGSI 'Medio

IMSPI |

Brechas definidas

Analitica de Datos Crear Hacer uso de la informacién pertinente y de calidad, dando foco 12 - 24 meses No
sobre tematicas que permita a los ciudadanos, empresas y demas

entidades utilizarla para la generacion de nuevos servicios

Seguridad de la Modificar Fortalecer la implementacién de controles conforme lo determine el ||| 12 meses ||| Si |
Informacién Ministerio del Trabajo en su declaracion de aplicabilidad.
Catélogo de Servicios de TI ||| Modificar || [Fortalecer el portafolio estratégico de Servicios de Tl, que reflejela ||| 6 meses ||| Si |

intencion estratégica y la gestion de las Tecnologias de la
Informacion en la Alcaldia de Acacias Meta

Crear | | [Implementar la estrategia de Uso y Apropiacién de TI, para [ 12meses ||| No |
fortalecer las capacidades de los usuarios que estan relacionados
con los proyectos de TI, contribuyendo con el logro de los
resultados de la administracién municipal.

| Uso y apropiacién Ti

Servicios ciudadanos crear Definir un plan de accién para el desarrollo de servicios ciudadanos | | [ 12 - 24 meses | || No
digitales digitales, enfocandose en los elementos que puedan aportar desde
la entidad a la carpeta ciudadana, de acuerdo con las directrices del
Ministerio TIC
[ Gobierno TI I11 Modificar | | [Fortalecer el esquema de gobernabilidad de TI, a través de la [ 12meses ||| Si
adoptacion de las politicas que permitan alinear los procesos y
planes institucionales y gestionar todas las iniciativas y proyectos de
TI.
| Tableros de Control ||| Crear | | [Disefiar e implementar los tableros de control desde los diferentes ||| 12 meses ||| No |
niveles de decision del Ministerio
‘ Arquitectura referencia ‘ Crear Definir e implementar una arquitectura de referencia para los [ 12meses ||| Si |
Sistema de Informacién sistemas de informacion, que permita a los equipos de trabajo
contar con una estrategia para la implementacion

‘ Metodologia Desarrollo y Crear Disefiar, formalizar, implementar, divulgar y apropiar una [ 12meses ||| Si |
Mantenimiento metodologia para el desarrollo y mantenimiento de los sistemas de
informacion, que asegure la calidad de los sistemas de informacién,
satisfaga las necesidades del negocio y garantice
‘ Integrar e interconectar los ‘ Crear Establecer y apropiar estandares para integrar e interconectar la [ 12meses ||| Si |
sistemas de informacion informacién del Ministerio del Trabajo, a través de los sistemas de
informacion, de forma segura y consistente.
‘ Directorio de sistemas de ‘ Crear Generar y mantener un directorio de sistemas de informacién [ 12meses ||| Si |

informacién detallado, que le brinde a la oficina de TIC la posibilidad de
gestionar adecuadamente las necesidades y el mantenimiento de
los sistemas de informacion
Arquitectura de Servicios Crear La Alcaldia de Acacias Meta debe documentar la arquitectura de [ 12meses ||| Si
Tecnoldgicos servicios tecnolégicos que soportan los procesos de la entidad, la

Calle 14 No. 21-32 Barrio Cooperativo. Codigo Postal: 507001 PBX: 3203509652. Celular: 3214904885. Linea de Atencién al Usuario: 01 8(
112 996 Correo Electrénico: contactenos@acacias.gov.co; tic@acacias.gov.co Pagina Web: www.acacias.gov.co Twitter: @Alcaldiaacaci
Facebook: Alcaldia de Acacias Instragram: @alcaldiaacacias

La impresion de este documento se considera COPIA NO CONTROLADA. NO imprima este documento de no ser necesario. Asegurese de
consultar la version vigente.


mailto:contactenos@acacias.gov.co
http://www.acacias.gov.co/

\\)2.

©

nLannig DE
*cacias

Camino de oportunidad

1004

cual debe contemplar los atributos que representan el intercambio
de informacion de la Entidad. La cual, debe mantener debidamente
actualizada.

PROCESO GESTION TIC
GTIC -PL-02V7

25/01/2023

Péagina 131 de 146

Gestién de Proyectos |

[ Crear |

El seguimiento actual a la ejecucién de los proyectos se realiza de
manera manual, con soporte en archivos Excel, no se cuenta con
herramientas innovadoras que garanticen el seguimiento al ciclo de
vida de los proyectos con componentes TI.

[ 12meses |

No

Plan de implementacion y
transicion a IPv6.

Modificar

El protocolo IPv4 esta siendo sustituido por IPv6 a nivel mundial y
para Colombia se definieron plazos en los cuales deberia lograrse
su implementacion en las infraestructuras tecnolégicas. Los
beneficios que obtendra la entidad con la adopcién del protocolo
incluyen: Gran nimero de direcciones IP para conexiones a Internet
con el mundo exterior, facilitando el crecimiento de nuevas
tecnologias como el Internet de las cosas, las ciudades inteligentes,
blokchain, redes de sensores, entre otros. Para el ciudadano en
general, la implementacion de IPv6 sera totalmente transparente y
no debera generar costos directos. La adopcion de IPv6 es un
proceso gradual y transversal a toda la infraestructura de Tl de la
entidad

| 3-6meses |

Si

Infraestructura de
Tecnologias de la
Informacién y las
Comunicaciones

Crear

Los servicios en la nube deben permitir centrarse en generar valor e
innovar. La adopcion de este servicio le va a permitir a la entidad
reducir los costos, tanto iniciales en la adquisicién de infraestructura
propia como los de mantenimiento posterior. Este tipo de soluciones
debe mejorar la calidad de los servicios ofrecidos a los usuarios. La
adopcion de infraestructura en la nube aumenta la disponibilidad de
los servicios informaticos ofrecidos por la entidad prestando
servicios 7x24x365. La entidad podra reducir el tiempo de la puesta
en marcha de nuevas aplicaciones y servicios.

[ 12 - 24 meses |

No

Plan Institucional de
Capacitacion de Tl

Crear

Crear el plan de formacion en el que se definan el conjunto de
acciones dirigidas a suplir las necesidades de formacién
identificadas en materia de Tl, que contenga el detalle de los
objetivos de formacién, los grupos de interés involucrados,
competencias de Tl a fortalecer por grupo de interés, contenidos de
formacién, actividades de capacitacion, canales o medios, recursos,
tiempo, responsables. Este plan de formacion estara alineado a la
Politica de Gobierno digital y a los enfoques tematicos establecidos
en el Plan Nacional de Formacién y Capacitacién para el Desarrollo
y la Profesionalizacién del Servidor Publico

[ 12meses |

No

Organizacion de la
seguridad de la informacion

Crear

Formalizar el comité de seguridad de la informacion en la Alcaldia
de Acacias Meta mediante la creacién de un grupo interno de
trabajo permanente a través de la emisién de una resolucién que
establezca la participacion de funcionarios de las direcciones de la
administraciéon municipal.

[ 12 - 24 meses |

No

Portafolio de iniciativas, proyectos y mapa de ruta

Conformacién de proyectos

Para la vigencia 2023 la Oficina de las tecnologias de la Informacion y las comunicaciones cuenta
con cuatro proyectos que fueron armonizados en el presupuesto del plan de Desarrollo "Acacias,
camino de Oportunidad” los cuales fueron relacionados con las iniciativas que se describen mas

adelante:
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FORTALECIMIENTO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES PARA PROMOVER LA GENERACION DE VALOR PUBLICO A
TRAVES DE LA TRANSFORMACION DIGITAL DE LA ALCALDIA MUNICIPAL DE
ACACIAS

FORTALECIMIENTO DE LA CONECTIVIDAD DE LA RED DE LAS INSTITUCIONES EDUCATIVAS,
ZONAS DIGITALES Y CIRCUITO CERRADO DE SEGURIDAD DEL MUNICIPIO DE ACACIAS
APROVECHAMIENTO DEL ECOSISTEMA DIGITAL DE LOS ACACIRENOS A TRAVES DE LOS
CENTROS DE APROPIACION TIC DEL MUNICIPIO DE ACACIAS

Conformacién de iniciativas

Se identificaron proyectos e iniciativas a ejecutar, las cuales se describen a continuacion:

Politica de gobierno digital

Porcentaje de avance de la implementacion

ICLD - SGP
$ 528,950,000

Oficina de Tecnologias de la Informacion y las
Comunicaciones

jun-20

dic-23

Politica de Transparencia y acceso de la
informacion Publica

Porcentaje de avance de la implementacion de la
Politica

ICLD - SGP

$408,100,000

Oficina de Tecnologias de la Informacién y las
Comunicaciones

jun-20

dic-23
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Aplicaciones digitales para mejorar el acceso,
participacion, transaccion e interaccion de la
ciudadania con la entidad

Aplicaciones moviles desarrolladas

ICLD - SGP
$ 42,390,000
Oficina de Tecnologias de la Informacién y las
Comunicaciones
ene-21

dic-21

Rendiciones de cuenta por medios electrénicos

Transmisiones realizadas

ICLD - SGP
$ 122,430,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Encuentro de ciencia, tecnologia e innovacion

Encuentros realizados

ICLD - SGP
$ 38,045,000
Oficina de Tecnologias de la Informacién y las Comunicaciones
ene-21
dic-23
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Semillero de investigacion en ciencia, tecnologia e investigacion

Semillero conformado

ICLD - SGP
$ 114,135,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
ene-21
dic-23

Centro de apropiacidn de ciencia, tecnologia e innovacion
Ctel en el municipio de Acacias(Meta de Gestion)

Centros de Apropiacion tecnolégica constituidos

ICLD - SGP
$ 45,000,000
Oficina de Tecnologias de la Informacién y las
Comunicaciones
ene-23
dic-23

Cableado estructurado de las sedes educativas

Sedes educativas mejoradas

ICLD - SGP
$ 186,000,000
Oficina de Tecnologias de la Informacién y las
Comunicaciones
ene-21
dic-23
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Herramientas Tecnoldgicas de la comunidad educativa de las
instituciones oficiales del municipio (Meta de Gestion)

Instituciones Educativas dotadas

ICLD - SGP
$ 158,675,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Medio de transmision de conectividad de las instituciones
educativas

Instituciones Educativas conectadas

ICLD - SGP
$ 481,900,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Capacidad del servicio de internet que permite operar los
proyectos de apropiacion TIC del municipio

Ampliacién en la capacidad MB

ICLD - SGP
$ 925,000,000
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23
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Comunidad académica de las instituciones educativas del
municipio con manejo en herramientas tecnolégicas

Camparias de Apropiacion

ICLD - SGP
$ 75,000,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
ene-21
dic-23

Zonas digitales en el municipio

Nuevas zonas digitales

ICLD - SGP
$ 372,000,000
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23

Zonas digitales del municipio adecuadas y mejoradas

Mejoramiento y adecuaciones

ICLD - SGP
$ 280,512,500
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23
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Equipamiento tecnolégico de los centros de apropiacion Tl del
municipio mejorados

Centros de Apropiacion mejorados

ICLD - SGP
$ 114,135,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
ene-21
dic-23

Servicio de acceso y uso de Tecnologias de la Informacion y las
Comunicaciones en centros de apropiacion Tl del municipio

Visitas
ICLD - SGP
$ 173,682,500
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Servicio de educacion informal en tecnologias de la informacién
y las comunicaciones en centros de apropiacion Tl del municipio

Personas capacitadas en tecnologias de la informacion y las
comunicaciones

ICLD - SGP
$ 173,682,500
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23
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Fortalecimiento a funcionarios en habilidades de Gobierno Digital

Capacitaciones
ICLD - SGP
$ 122,430,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Tramites sencillos y agiles a través de la Sede electrénica de
la entidad

Tramites transformados

ICLD - SGP
$ 163,240,000
Oficina de Tecnologias de la Informacién y las
Comunicaciones
jun-20
dic-23

Aprovechamiento de las TIC para emprendedores y empresas
del municipio

empresas y emprendedores beneficiados

ICLD - SGP
$ 454,100,000
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23
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Servicios de educacion informal en uso responsable y seguro de
las Tecnologias de la Informacion y las Comunicaciones y en la
prevencién del riesgo de vulneracién de derechos frente a las
violencias en el entorno digital

Jornadas realizadas

ICLD - SGP
$ 125,593,750
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-23

Servicio de promocion en uso y apropiacion de las TIC a
poblacién con enfoque diferencial

Capacitaciones realizadas

ICLD - SGP
$ 30,016,250
Oficina de Tecnologias de la Informacién y las Comunicaciones
ene-21
dic-23

Programa para empoderar a las mujeres en el uso y apropiacion de
las TIC

Programa implementado

ICLD - SGP
$ 25,000,000
Oficina de Tecnologias de la Informacién y las Comunicaciones
ene-22
dic-22
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Participacion ciudadana para el fomento del didlogo con el Estado a
partir del uso de las TIC

Ejercicios de participacion realizados

ICLD - SGP
$ 122,430,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
jun-20
dic-22

Gestionar ante el Ministerio de las TIC, la conectividad en los centros
poblados y veredas a través de los centros digitales (Meta de
Gestion)

centros digitales

ICLD - SGP
$ 30,000,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
ene-22
dic-22

Infraestructura TIC de la red REAICA para mejorar la cobertura y
navegacion de internet en las Instituciones Educativas

Instituciones Educativas beneficiadas

ICLD - SGP
$ 276,512,500
Oficina de Tecnologias de la Informacién y las Comunicaciones
jun-20
dic-23
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Fortalecimiento del talento digital de los jovenes

Actividades realizadas

ICLD - SGP
$ 40,610,000
Oficina de Tecnologias de la Informacion y las Comunicaciones
ene-22
dic-23

Campairias de promocion de los proyectos Tl (medios de
comunicacion, redes sociales, pagina web)

Camparias realizadas

ICLD - SGP
$ 122,430,000

Oficina de Tecnologias de la Informacion y las Comunicaciones

jun-20

dic-23

Hoja de Ruta

Con base en la prioridad, y plazo establecido previamente para las iniciativas propuestas,
en esta seccion se presenta la hoja de ruta en la cual se visualizan los plazos de
ejecucion de los proyectos del portafolio. (Corto, mediano largo):
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Hoja de ruta - plazos de ejecucidon de las iniciativas

Proyectos 2020 2021 2022 2023
Presupuesto $1,986 M $2,052 M $2,119M $2,178 M
Nombre de proyecto JASONDIEF MA MJJASON EF MA MJJASONDIEF MA MJJASOND

Polttica de gobierno digital $115M $106 M $152 M $156 M

ﬁzgtlliiz de Transparencia y acceso de la informacion $82M $106 M $112M

participacion, transaccion e interaccion de la $42M

Aplicaciones digitales para mejorar el acceso,
ciudadania con la entidad

Rendiciones de cuenta por medios electrénicos $32M

Encuentro de ciencia, tecnologia e innovacion $12M

Senmillero de investigacion en ciencia, tecnologia e

; L $37M
investigacion

Centro de apropiacion de ciencia, tecnologia e
innovacion Ctel en el municipio de Acacias(Meta de
Gestion)

Cableado estructurado de las sedes educativas

Herramientas Tecnolégicas de la comunidad educativa
de las instituciones oficiales del municipio (Meta de
Gestion)

Medio de transmision de conectividad de las
instituciones educativas

Capacidad del servicio de internet que permite operar
los proyectos de apropiacion TIC del municipio

Comunidad académica de las instituciones educativas
del municipio con manejo en herramientas tecnolégicas

Zonas digitales en el municipio

Zonas digitales del municipio adecuadas y mejoradas

Equipamiento tecnolégico de los centros de
apropiacion Tl del municipio mejorados

Servicio de acceso y uso de Tecnologias de la
Informacién y las Comunicaciones en centros de
apropiacion Tl del municipio

Servicio de educacion informal en tecnologias de la
informacién y las comunicaciones en centros de
apropiacion Tl del municipio

Iniciativas de transformacion

Fortalecimiento a funcionarios en habilidades de
Gobierno Digital

Tramites sencillos y agiles a través de la Sede
electrénica de la entidad

Aprovechamiento de las TIC para emprendedores y
empresas del municipio
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Proyectos 2020 2021 2022 2023
Presupuesto $1,986 M $2,052 M $2,119M $2,178 M
Nombre de proyecto JASONDIEF MA MJJASON EF MA MJJASOND|IEF MA MJJASOND

Renovacién de suscripciones de licencias de antivirus,

28 M 47 M M M
Office, Correo y Ofimatica en la nube 528 9e el UL

Servicios técnicos de operacion

Suministro de repuestos, partes y accesorios $20M

Gastos de la operacion

Suministro de equipos de cémputo $130M

Serwmg§ profesionales de $83M
operacién

En ejecucion
Planeada

Servicios de educacion informal en uso responsable y
seguro de las Tecnologias de la Informaciény las
[T021 |Comunicaciones y en la prevencion del riesgo de
wulneracién de derechos frente a las violencias en el
entorno digital

Servicio de promocién en uso y apropiacion de las TIC

mo22 a poblacion con enfoque diferencial

Programa para empoderar a las mujeres en el uso y

oS apropiacion de las TIC

Participacion ciudadana para el fomento del didlogo

moz4 con el Estado a partir del uso de las TIC

Gestionar ante el Ministerio de las TIC, la conectividad
ITO25 |en los centros poblados y veredas a través de los
centros digitales (Meta de Gestion)

Infraestructura TIC de la red REAICA para mejorar la
IT026 |cobertura y navegacion de internet en las Instituciones
Educativas

[TO27 |Fortalecimiento del talento digital de los jévenes

Campafias de promocién de los proyectos Tl (medios

[T028 s f P
de comunicacion, redes sociales, pagina web)
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Glosario

A continuacion, se describen las definiciones empleadas en el presente documento, los cuales
pueden referirse a términos no conocidos 0 poco comunes.

Andlisis de la situacion actual: Examen detallado de la situacion actual de la entidad u
organizacion a partir de los dominios (Negocio, Estrategia Tl, Gobierno Tl, Informacién,
Sistemas de Informacion, Servicios Techologicos y Uso y Apropiacion).

Arquitectura: Estructura de componentes, sus interrelaciones, y los principios y guias que
gobiernan su disefio y evolucion a través del tiempo.

Arqguitectura de Servicios Tecnoldgicos: Aquella que incluye todos los elementos de Tl que
soportan la operacién de la institucién, entre los que se encuentran la plataforma hardware, la
plataforma de comunicaciones y el software especializado (sistema operacional, software de
comunicaciones, software de integracién y manejadores de bases de datos, entre otros).

Arqguitectura empresarial: Practica estratégica que consiste en analizar integralmente las
organizaciones desde diferentes perspectivas o dimensiones, con el propdésito de obtener,
evaluar y diagnosticar su estado actual y establecer la transformacion necesaria para obtener un
estado objetivo que mediante las Tecnologias de la Informacién genere valor al negocio.

Brecha digital: Distancia existente entre individuos, areas residenciales, areas de negocios y
geogréficas en los diferentes niveles socio-econémicos en relacion a sus oportunidades para
acceder a las nuevas tecnologias de la informacién y las comunicaciones, asi como al uso de
Internet.

Capacidades de negocio: Habilidades de la empresa para desarrollar y consumir una
arquitectura empresarial.

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa
del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl
y corresponde a las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.

Esquema de gobierno: Modelo de gobierno de la entidad para la administracion de las
capacidades y servicios de Tl de una institucion que incluye una estructura organizacional, un
conjunto de procesos, un conjunto de indicadores y un modelo de toma de decisiones.
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Estrategia de TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en
la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su
mision de una manera eficaz.

Gobierno TI: Préactica orientada a establecer estructuras de relacién que alinean los procesos
de negocio con los procesos, recursos Yy estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos.,

Motivadores de negocio: Corresponde a las piezas claves, motivos 6 razén de ser del negocio,
sobre las que se generan las oportunidades de crecimiento.

MRAE: Marco conceptual que describe la estructura del Modelo de Arquitectura Empresarial
(MAE), la normatividad asociada, los principios, los dominios, lineamientos y las guias que
componen el MAE.

Normograma: Herramienta que permite a las entidades publicas y privadas delimitar las normas
gue regulan sus actuaciones en desarrollo con su objeto misional.,

PETI: Artefacto utilizado para expresar la Estrategia de Tl en una organizacion.

Politica de TI: Directriz u orientacion con el propdsito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI.

Servicio de Negocio: Corresponde a una representacion légica de un conjunto de actividades
de negocio repetibles que tienen un resultado especifico, es autbnomo, puede estar compuesto
por otros servicios de negocio y es una caja negra para los consumidores del servicio.

Sistemas de informacién: Arquitecturas de referencia que proporcionen los mecanismos,
instrumentos y elementos para una gestion efectiva de los sistemas de informacion.

Situacion deseada: Es el disefio de alto nivel de la situacion deseada, en términos de los
mismos dominios abordados en la arquitectura actual y representa la arquitectura objetivo.

Tablero de indicadores: Conjunto de indicadores cuya medicion y seguimiento periédico
brindard un mayor conocimiento sobre la situaciéon real de una institucién y el avance en el logro
de sus objetivos.

Tecnologias de la Informacién y las Comunicaciones (TIC): Habilitador del desarrollo social
y econémico con impacto positivos en la productividad, la innovacion y el acceso a la informacion.
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Tendencia tecnoldgica: Prediccion del nivel de uso, consumo, aplicaciéon y factibilidad de
determinada tecnologia para aplicar en una época y necesidad concretas.

TOGAF: Marco de arquitectura empresarial desarrollada por The open group.

Transformacién digital: Proceso de cambio asociado con la aplicacién de nuevas tecnologias
en los aspectos del modelo del negocio, que responde a necesidades de supervivencia de una

organizacion.
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