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Fecha: 21 de noviembre 2022 ‘{4 {f'llt"’,' ( o .l
Ciudad: Acacias — Meta vl

Nombre de Auditoria / Seguimiento: Auditoria proceso de apoyo de TIC, Alcaldia de Acacias
Meta,

Vigencia de Auditoria / Seguimiento: del 01 de enero del 2022 al 30 de junio del 2022.

Introduccion

La oficina de control intemo en desarrollo de sus funciones constitucionales y legales, en
cumplimiento al plan anual de auditorias vigencia 2022 y en desarrollo de funcionamiento
institucional de la Alcaldia Municipal de Acacias Meta, realizo la auditoria al proceso de
apoyo TIC de la Alcaidia de Acacias Meta.

La oficina de control intemo, con el informe como producto de esta auditoria espera
contribuir a través de las recomendaciones y asesorias al desarrollo de una administracion,
eficiente y eficaz en cuanto al manejo de recursos, cumplimiento de normas y misién que
por ey le corresponde a la Alcaldia.

El proceso de las TIC cuyo objetivo principal es disefiar, formular, adoptar y promover las
politicas, planes, programas y proyectos del Sector de Tecnologias de la Informacién entre
los ciudadancs, las empresas, la administracion municipal y demas instancias.

La presente auditoria tiene como finalidad evaluar el proceso de apoyo TIC en cuanto a los
procedimientos de solicitud de soportes, el procedimiento de gestion y contrasefias,
procedimientc de Backup y el procedimiento de gestibn puntos wive digital. dentro del
cumplimiento de las normas y misién que por ley Corresponden a la Alcaldia.

Con base a lo anterior, a continuacién, se presenta los resultados obtenides en la ejecucion
de la auditoria interna establecida en &l Plan Anual para la vigencia 2022, desarrollada con
las técnicas y normas de auditoria general, la cual parmite emitir conceptos sobre la gestion
efectuada por esta area

1. Objetivo General

Realizar |a auditoria al proceso de apoyo TIC, respecto a los procedimientos de solicitud de
soportes, el procedimiento de gestién y contrasedias, procedimiento de Backup y e
procedimiento de gestion puntes vive digital de la administracién Municipal, con base a los
lineamientos normativos.
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2. Objetivos Especificos

a. Realizar la revision al normograma conforme al marco normativo/documentos de
referencia de los procedimientos de solicitud de soportes, el procedimiento de
gestién y contrasefas, procedimiento de Backup y el procedimiento de gestion
puntos vive digital del proceso de apoyo de las TIC.

b. Inspeccionar y analizar la recepcion y ejecuciéon de solicitud de soportes de las
diferentes dependencias ante la oficina de las TIC, vigencia primer semestre 2022.

c. Examinar y comprobar la debida asignacion y uso de las cuentas y usuarios de las
diferentes plataformas institucionales de la acministracion municipal.

d. Revisar y corroborar la ejecucion del cronograma de gjecucion programado para
realizar el Backup en los diferentes servidores y comreos institucionales de las
diferentes dependencias de la administracién central, vigencia primer semestre
2022.

e. Inspeccionar y analizar la gestion del servicio y curses ofertados en los puntos vive
digital (PVD), vigencia primer semestre 2022,

3. Alcance

Realizar la auditoria y verificacion a los procedimientos de solicitud de soportes, el
procedimiento de gestion y contrasefias, procedimiento de Backup y el procedimiento de
gestion puntos vive digital, vigencia primer semestre 2022 del proceso de apoyo TIC de la
alcaldia de Acacias Meta.

4. Metodologia
A continuacion, se relaciona los procedimientos y técnicas de auditoria;

o Realizar entrevista al jefe de ia oficina y los lideres de proceso,

e Efectuar visitas que permitan realizar la inspeccién ocular y verificacion de las
acciones necesarias para el cumplimiento de los procedimientos.

e Inspeccion de la documentacion que hacen parte de los procedimientos a auditar.

De los 13 procedimientos de la Oficina TIC, se seleccionan 4 de ellos de acuerdo con la
operatividad y con la relacién con la comunidad, con el objetivo de evaluar tanto las
acciones de apoyo que ofrece |a oficina a las demdas dependencias, como las acciones de
los procesos de impacto misional.

5. Resultados.

Dando cumplimiento a los lineamientos proyectados en los objetivos y el alcance descrito,
la Cficina de Controi Interno, realizé Auditoria al Proceso de Apoyo TIC, como base de
trabajo para el desarrollo de los objetives especificos, a continuacion, se relaciona los
objetivos especificos desarrollades en cada procedimiento auditado:
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5.1) Realizar la revisién al normograma conforme al marco normative/documentos de
referencia de los procedimientos de solicitud de soportes, el procedimiento de gestidn y
contrasenas, procedimiento de Backup y el procedimiento de gestion puntos vive digital del
proceso de apoyo de las TIC.

Revisado los marcos normativos de los procedimientos auditados conforme al Normograma
del proceso de gestion TIC (GEST ~ F - 02 V8 - 19/10/2022), se evidencio las siguentes
novedades, donde se observa la des actualizacidn del normograma respecto con la
Informacion propia de los marcos normativos y documentos de referencias, a continuacion,
se adjunta tabla de relacion de los resultados:

TABLA No. 1 Revision y comparacion de los marcos normativos y documentos de
referencia vs Normograma del proceso de gestion de las TIC.

PRI E e & £ gt

Deacreto municipal No 072 de 2017 S| se encontrd
Decreto 1008 de 2018 Si se encontrd
Resolucion interna 1084 de 2018 Si se encontrd

'Y DOCUMENTOS D OBSERVAGIONES.
Ley 594 de 2000 No se encontré
Ley 1266 de 2008 St se encontrd
Ley 1273 de 2009 Si se encontré
Ley 1581 de 2012 Si se encontré
Ley 1712 de 2014 Si se encontro
Decreto 1377 de 2013 Si se encontré
Decreto TIC 767 de 2022 Si se encontro
ISC 27001:2013 No se encontré

'oeereto 1008 de 2018

Si se encontré
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[ 1IS0 27001:2013 | No se encontré |

LEY 1562 DE 2012 No se encontro

RESOLUCION 1016 DE 1589 NG se encontrd

5.2) Inspeccionar y analizar la recepcion y ejecucion de solicitud de soportes de las
diferentes dependencias ante la oficina de las TIC, vigencia primer semastre 2022,

Inspeccionada y analizada la informacion suministrada por la oficina TIC en lo referente con
las solicitudes, soporte de los sistemas de informacion, recepcionadas por el drea de la
oficina de las TIC, se evidencié que actualmente la administracién municipal tiene un
contrato de arrendamiento de las plataformas SYSMAN y SWIT lo que implica que la casa
matnz reakza los mantenimientos como parte del arrendamiento, estas plataformas
manejan un inventario de los usuarios y los reportes de solicitud de apoyo, las plataformas
SYSMAN y SWIT cuentan con un profesional de apoyo que gestiona las solicitudes de
soporte de manera agil o las direcciona a la mesa de trabajo de la casa matriz de acuerdo
con la evaluacion del reguerimiento.

Adicional a esto, la oficina TIC cuenta con el GLPI que es un sistema que les permite llevar
el control de las salicitudes de soporte y de mantenimiento tanto de las platatormas como
de los equipos que pertenecen a la administracion municipal.

Es impontante verificar cudles son los errores o situaciones reiterativas que presentan las
plataformas para asi solicitar una solucion gefinitiva y no una temporal cada vez que ocurra
la misma situacion. A continuacion, se adjunta el papel de trabajo propio de la metedologia
de encuesta al lider de este procedimiento:
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TALLERES Y CAPACITACIONES 01-01-2022 al 30-06-2022

taller numero de asistentes
Alfabetizacion digital 102
Alfabetizacion enfoque diferencial 41

Aplicaciones para disefio de publicidad | 24

Marketing digital y redes sociales 16
introduccion al mundo digital y marca | 77
personal

Las TIC, alladas fundamentales para el | 19
teletrabajo, trabajo en casa y trabajo
remoto

Mujeres creadoras de contenido digital | 44

Excel intermedio

Periodismo escolar digital 23
Microsoft Word avanzado 27
Fotografia digital 29
Lideres digitales y transformadores - zor | 165
Herramientas Power Point 27
Redes sociales 10
Excel basico 135
Herramientas ofimaticas 51

Séacale provecho a tus dispositivos méviles | 21

Herramientas colaborativas 10

Taller marketing digital y redes sociales | 17

enfoque diferencial

Video digital basico 77 :
Cronicando con gabo 58

Aprende a cuidarte en el mundo digtal | 14

Total capacitados 1070
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Caracterizacion de los capacitados en los talleres y capacitaciones
Genero
Mujeres 2459
Hombres 3137
Estrato
1 1782
2 3652
3 141
4 12
6 1
Tipo poblacional
Afro 186
Indigena 22
Ninguna 4123
Otro 3
Raizal 1
Nivel académico
Bachillerato 2770
Otro 14
Primaria 1517
Técnico 479
Profesional 731
“Tecnolégico 77
Tecndlogo 5
Victimas del conflicto armado interno
Victima 1065
Actividad econdémica
Ama de casa B66
Desempleado 362
Empleado 1377

Carera 159 12-58. P50 4™ Bard Centro. Codgo Postal: 507001 PEX: 3XG509552 Caldar 3138151709 Lisea da Atercicn al
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Estudiante 2148
Independiente 840
Actividades en el punto Vive Digital y Aula Vive Digital
01-01-2022 al 30-06-2022
Acceso internet 2323
Atencién a victimas 32
Capacitacion 484
Gobierno digital 565
Préstamo 1074
Sala de apropiacion 1802
Sala de entretenimiento BO
Sala innovacion 701
Taller 1070

6. Conclusiones

a) La oficina de Tecnologias de la informacion y la comunicacion presenta una buena
organizacion, planeacién y ejecucidn de las actividades, tanto ias de responsabilidad de
apoyo a las diferentes dependencias como las de procescs misionales.

7. Recomendaciones

Teniendo en cuenta los resultados anteriores la Cficina de Control Interno, se permite hacer
las siguientes recomendaciones:

a. Continuar con la busqueda del fortalecimiento institucional y mejora continua de los
procedimientos aprobados en el proceso de apoyo TIC.

b. revisar y/o actualizar el normograma del proceso de apoyo tic en periodos no mayor
a 4 meses,

Camera 15 #, 12-58, Fiso 4*. Bama Cenn. Codigo Postal: 507001 PBXC 3203500842 Celular: 138161798 Linea de Alercidn &
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