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RESOLUCION NO 1084 DE 14 DE DICIEMBRE DE 2018

POR MEDIO DEL CUAL SE APRUEBA LA POLITICA DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION PARA EL MUNICIPIO DE ACACIAS — META.

EL ALCALDE MUNICIPAL DE ACACIAS META

En uso de sus atribuciones Constitucionales y Legales, en especial las consagradas en el
numeral 3 del articulo 315 de la Constitucion Politica, el articulo
91 de la ley 136 de 1994, modificado por el articulo 29 de la Ley 1551 de 2012.

CONSIDERANDO:

Que en el articulo 15 de la Constitucién Politica, consagra el derecho fundamental de las
personas a conservar su intimidad personal y familiar, al buen nombre y a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellos en bancos de
datos y en archivos de las entidades publicas y privadas.

Que el decreto 1078 de 2015 modificado por el decreto 1008 de 2018, en el articulo
2.2.9.1.1.3. Principios. Define la seguridad de la informacidén como principio de la Politica
de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1. Define la estructura de los
elementos de la politica de gobierno Digital a través de componentes, propésitos y
habilitadores transversales, este ultimo incluye los elementos Seguridad de Ia
informacion, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de
los componentes y el logro de los propositos de la Politica de Gobierno Digital.

Que por medio de CONPES 3854 de 2016 se fijo la politica Nacional de seguridad digital,
para que las entidades del Estado constituyan mecanismos para la gestion de los riesgos
digitales.

Que la Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccién de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de ia
informacion y las comunicaciones, entre otras disposiciones”.

Que el decreto 1499 de 2017, el cual modifico el decreto 1083 de 2015 (Decreto Unico
é Reglamentario del Sector de Funcion Publica), adopto el Modelo integrado de Planeacion
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y Gestién — MIPG, definiéndolo en su articulo 2.2.22.3.2 como “...MIPG es un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio’

Que el articulo 2.2.22.2.1 del Decreto 1083 de 2015 sustituido por el articulo 2.2.22.2.1 del
decreto 1499 de 2017, regula las politicas de Gestion y Desempefio Institucional, entre las
que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad
Digital”

Que el Decreto 1083 de 2015, adicionado por el Decrefo 415 de 2016, en el Articulo
2.2.35.3. Objetivos del fortalecimiento institucional, define en el literal 3 “Desarrollar los
lineamientos en materia tecnologica, necesarios para definir politicas, estrategias y
practicas que habiliten la gestion de la entidad y/o sector en beneficio de la prestacién
efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestion de las
Tecnologias de la Informacién y las Comunicaciones TIC. Asi mismo, velar por el
cumplimiento y actualizacion de las politicas y estandares en esta materia” y en el literal 11
“Desarroilar estrategias de gestion de informacion para garantizar la pertinencia, calidad,
oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de informacion
disponible para el uso en la gestion y la toma de decisiones en la entidad y/o sector”.

Que por medio del Acuerdo Municipal 394 de 2016 se adopta el Plan de Desarrollo "Para
Vivir Bien" 2016-2019, que en su Programa Cultura de la legalidad y la participacién
ciudadana para vivir bien y en paz, sefiala como meta de producto, la Implementacion del
Sistema de Gestidon de Seguridad de la informacion en la Entidad.

Que conforme a la normatividad citada surge la necesidad de adoptar una politica
institucional de seguridad y privacidad de la informacion considerando el papel estratégico
de las tecnologias de informacién y comunicaciones -TIC; ademas de la importancia de
mitigar riesgos alrededor de la informacién mediante la implementacion de planes para el
manejo de incidentes, asi como las herramientas para respaldar las actividades ejecutadas
en el Municipio de Acacias Meta, incentivando la cultura de seguridad de la informacién a
los usuarios, previniendo o solucionando posibles ataques informaticos, virus, robos, uso
indebido de software o pérdidas de informacion.

Que el fundamento de una politica institucional de seguridad y privacidad de la informacion
es buscar la gestion del conocimiento como base para la mejora continua de la misma,
adaptandola a la normatividad vigente en el sector, las tendencias tecnolégicas y los
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cambios en la gestion de procesos y procedimientos tecnoldgicos en el Municipio de

Acacias Meta.
En mérito de lo expuesto,

RESUELVE:

ARTICULO 1. OBJETO: Aprobar la Politica de Seguridad y Privacidad de la Informacion
para la Alcaldia de Acacias Meta, alineada con los objetivos institucionales e incorporar los
diferentes actores de la administracién, mediante la implementacién de las mejores
practicas que permitan de manera oportuna la atencién de riesgos en la seguridad y
privacidad de la informacién asi como la buena gestion de la informacién en la entidad.

ARTICULO 2. GLOSARIO: Entiéndase para el presente documento los siguientes

términos:

Activo de informacion: Es el elemento de informacion que cada entidad territorial recibe o
produce en el gjercicio de sus funciones. Incluye la informacidén que se encuentre presente
en forma impresa, escrita en papel, transmitida por cualquier medio electrénico o
almacenado en equipos de computo, incluyendo datos contenidos en registros, archivos,

bases de datos, videos e imagenes.

Acuerdo de Confidencialidad: es un documento en el que los funcionarios de la Alcaldia
Municipal o los provistos por terceras partes manifiestan su voluntad de mantener la
confidencialidad de la informacién, comprometiéndose a no divuigar, usar o explotar la
informacién confidencial a la que tengan acceso en virtud de la labor que desarrollan dentro

de la misma.

Ataque cibernético: Intento de penetracion de un sistema informatico por parte de un
usuario no deseado ni autorizado a accederlo, por lo general con intenciones insanas y

perjudiciales.

Control: Los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el productor de
la informacion haya definido, tales como copias de seguridad, asignacion privilegios de

acceso, modificacién y borrado.
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Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera.

Incidente de Seguridad: es un evento adverso, confirmado o bajo sospecha, que haya
vulnerado la seguridad de la informacién o que intente vulnerarla, sin importar la informacion
afectada, la plataforma tecnol6gica, la frecuencia, las consecuencia, el nimero de veces
ocurrido o el origen (interno o externo).

Informacién: Corresponden a este tipo datos e informacién almacenada o procesada fisica
o electronicamente tales como: bases y archivos de datos, contratos, documentacion del
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos
sobre retiro y pruebas de auditoria, entre otros.

Informacién publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informacién disponible: Se refiere a aquella informacién que esta a disposicidn inmediata
para ser consultada o solicitada. Pero no se encuentra publicada.

Informacién publica clasificada: Se refiere a la informacion que, al ser divulgada, puede
causar dafio a ciertos derechos de personas naturales o juridicas, relacionados
especialmente con la privacidad de éstas. El articulo 18 de la Ley 1712 de 2014 sefiala
cuales son esos derechos.

Politica de seguridad: Es la especificacién de requerimientos para el control de acceso a
la informacién, aplicaciones y servicios de una organizacion.

Informacién publica reservada: La informacion reservada se refiere a casos en los que la
entrega de la informacion al piblico puede causar dafio a bienes o intereses publicos. Estas
tematicas estan en el articulo 19 de la Ley 1712 de 2014.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion dada. Los
procedimientos son independientes de la tecnologia o de los procesos y se refieren a las
plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los pasos
que deben ser seguidos por una dependencia para implementar la seguridad relaciona
con dicho proceso o sistema especifico.
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Productor de la Informacién: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos
asociados con los servicios de procesamiento de informacion se clasifican adecuadamente,
y de definir y revisar periddicamente las restricciones y clasificaciones del acceso, teniendo
en cuenta las politicas aplicables sobre el control del acceso.

Recurso Informatico: Elementos informaticos (base de datos, Sistemas Operacionales,
redes, Sistemas de Informacion y comunicaciones) que facilitan servicios informaticos.

Registros de Auditoria: son archivos donde son registrados los eventos que se han
identificado en los sistemas de informacion, recursos tecnologicos y redes de datos de la
Alcaldia. Dichos eventos pueden ser, enire otros, identificacion de usuarios, eventos y
acciones ejecutadas, terminales o ubicaciones, intentos de acceso exitosos y fallidos,
cambios a la configuracion, uso de utilidades y fallas de los sistemas.

Servicio: Servicios de computacién y comunicaciones, tales como Internet, paginas de
consulta, directorios compartidos e Intranet.

Software: Software de aplicacion, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

Tecnologia de la informacién T.l: Hace referencia a las aplicaciones, informacion e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y
estrategia de negocio.

Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion de
la entidad, para propésitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de informacion.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son
funcionarios de la Alcaldia, pero que por las actividades que realizan en la Entidad, deban
tener acceso a Recursos Informaticos.
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Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes a los
activos de informacién que pueden ser explotadas por factores externos y no controlables
por la Alcaldia (amenazas), las cuales se constituyen en fuentes de riesgo.

ARTICULO 3. ALCANCE: Las politicas de seguridad de la informacion aplican en todos los
aspectos administrativos y de control que deben ser cumplidos por los funcionarios,
contratistas, pasantes y terceros que laboren o tengan relacion con la Alcaldia Municipal de
Acacias Meta, para alcanzar un nivel de proteccion de la informacion satisfactorio.

ARTICULO 4. OBJETIVOS: Objetivo General: Proteger los activos de informacién contra
acceso no autorizado, duplicacién, interrupcion de sistemas, divulgacion, modificacion,
pérdida, robo, destruccion, o mal uso, que pueda ocurrir de forma intencional o accidental.

Objetivos Especificos:

e Proteger los activos de informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes de la Entidad

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnolégica.

¢ Garantizar la continuidad del negocio frente a incidentes.

ARTICULO 5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION: La Politica
de Seguridad y Privacidad de la Informacién es la declaracion general que representa la
posicion de la administracién de ia Alcaldia de Acacias Meta con respecto a la proteccion
de los activos de informacién (los funcionarios, contratistas, terceros. la informacion, los
procesos, las tecnologias de informacion incluido el hardware y el software), que soportan
los procesos de la Entidad y apoyan la implementacion del Modelo de Seguridad y
Privacidad de i1a Informacién, por medio de la generacion y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacién de responsabilidades generales y
especificas para la gestion de la seguridad de la informacion.

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica general y al manual de politicas de seguridad de la informacion que
complementen el Modelo de Seguridad y Privacidad de la Informacion.

A continuacién, se establecen las 12 politicas de seguridad que soportan el MSPI de |
Alcaldia de Acacias Meta:
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» La Alcaldia de Acacias Meta ha decidido definir, implementar, operar y mejorar de
forma continua un Modelo de Seguridad y Privacidad de la Informacion, soportado en
lineamientos claros alineados a las necesidades de la entidad, y a los requerimientos
regulatorios que le aplican a su naturaleza.

e Las responsabilidades frente a la seguridad de la informacidon seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados y contratistas.

» lLa Alcaldia de Acacias Meta protegera la informacién generada, procesada o
resguardada por los procesos de gestion de la entidad y activos de informaciéon que
hacen parte de los mismos.

e LaAlcaldia de Acacias Meta protegera la informacién creada, procesada, transmitida
o resguardada por sus procesos de gestion, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacion de la informacion de su productor
o custodio.

e la Alcaldia de Acacias Meta protegera su informacién de las amenazas originadas
por parte del personal.

e La Alcaldia_de Acacias Meta protegera las instalaciones de procesamiento y la
infraestructura tecnologica que soporta sus procesos criticos.

e La Alcaldia de Acacias Meta controlara la operacidon de sus procesos de gestion
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

o La Alcaldia de Acacias Meta implementara control de acceso a la informacion,
sistemas y recursos de red.

» La Alcaldia de Acacias Meta garantizara que la seguridad sea parte integral del ciclo
de vida de los sistemas de informacion.

e La Alcaldia de Acacias Meta garantizara a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacién una
mejora efectiva de su modelo de seguridad.

s La Alcaldia de Acacias Meta garantizara la disponibilidad de sus procesos de gestion
y la continuidad de su operacion basada en el impacto que pueden generar los eventos.

e La Alcaldia de Acacias Meta garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

ARTICULO 6. ROLES Y RESPONSABILIDADES: Los roles y responsabilidades de
quienes deben apoyar y cumplir la Politica de Seguridad de la Informacién los cuales son
responsables de la implementacion del Modelo de Seguridad de la Informacién, verific

la efectividad y eficiencia del Sistema acorde con los objetivos de la Alcaldia de Acaci
Meta, tomando las acciones correctivas que hubiese lugar, seran los siguientes:
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Oficina de las Tecnologias de la Informacion y las Telecomunicaciones. Lidera el
desarrollo, implementacién, mantenimiento y actualizacion del Modelo de Seguridad de la
Informacién. Encargada de Administrar las herramientas tecnologicas de la Administracion
Municipal, asi mismo efectuar seguimiento y control a su mantenimiento, los cuales debe
contemplar medidas de seguridad.

Lideres de Procesos: Velar por la aplicacién de la Politica de Seguridad y privacidad de la
informacion y de liderar la apropiacion de la misma.

Productor de activos de informacién: Son todos aquellos funcionarios que identifican,
elaboran, clasifican y gestionan el riesgo de los activos de informacién de acuerdo a su
grado de clasificacion.

Oficina de Recurso Humano: Tiene como funcién la seleccién, nombramiento, induccién
y reinduccion del talento humano de planta de la administracion Municipal.

Oficina de Contratacién: Tienen como funcion realizar la apertura del proceso y seleccion
del posible colaborador de la entidad. (Etapa precontractual, Revision, Ajustes Estudio
previo y documentos y Anexos).

Oficina de Control Interno: Revisa y verifica el cumplimiento de la presente Resolucién, a
través de las auditorias programadas en la entidad.

Oficina de Juridica: Asesora en materia legal los aspectos pertinentes a Seguridad de la
Informacion.

Funcionarios: Todo el personal que labora o realiza actividades para la Alcaldia de Acacias
Meta, son responsables por el cumplimiento de la presente Resolucion y es deber informar
cualquier incidente de Seguridad de la Informacion que se tenga conocimiento.

ARTICULO 7. CUMPLIMIENTO: El incumplimiento a la politica de seguridad y privacidad
de la Informaci6n traerd consigo, las consecuencias legales que apliquen a la normativa de
fa Entidad, incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a seguridad y privacidad de la informacion se refiere.

ARTICULO 8. DIFUSION: La entidad promovera la cultura organizacional de la segurj
de la informacion mediante capacitaciones, directrices u otras alternativas tendientgs
sensibilizar sobre el manejo de la informacién mitigando los riesgos asociados a la misma.
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ARTICULO 9. REVISION Y ACTUALIZACION: La Politica deber4 revisarse al menos una

vez por afo, o cuando exista un cambio trascendental en la tecnologia de seguridad. La
Oficina de Tecnologias de la Informaci6n y las Telecomunicaciones seré la encargada de
revisar los topicos consignados en este documento, con el fin de garantizar su vigencia.

ARTICULO 10. EVALUACION DE CUMPLIMIENTO: La Oficina de Control Interno
realizara el seguimiento y evaluacién de la Politica de Seguridad y Privacidad de Ia
Informacién por medio de indicadores de cumplimiento e indicadores de resultado definidos
por la dependencia encargada del sistema de gestién institucional.

La presente Resolucién rige a partir de la fecha de su expedicion.

COMUNIQUESE Y CUMPLASE

Dado en el Municipio de Acacias a los catorce (14) dias del mes de Diciembre de 2018
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