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1000-45
RESOLUCION No. 951
(22 de Diciembre de 2015)

POR MEDIO DEL CUAL SE ADOPTA EL SISTEMA DE CONSERVACION -SIC -

EL ALCALDE MUNICIPAL DE ACACIAS, en uso de sus facultades legales y

CONSIDERANDO

 laimplementacién del SIC, tiene como finalidad garantizar la conservacion y
preservacion de cualquier tipo de informacién, independientemente del
medio o tecnologia con la cual se halla elaborado, manteniendo atributos
tales como unidad, integridad, autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad de toda documentacion de una entidad desde el
momento de la produccién durante su periodo de vigencia, hasta su
disposicion final, de acuerdo con la valoracion documental

e Que se Presentan los resultados de la medicion de condiciones
medioambientales y microbiolégicas, en los depdsitos de Archivo.

* Que se presenta una matriz de acciones de mejora y ruta de accién para
solucionar los problemas identificados previamente, con base en el
levantamiento de datos en el diagnéstico integral de archivos.

* El Archivo General de la Nacién, expidié el 15 de octubre de los corrientes,
el Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46,
47 y 48 del Titulo XI “Conservacion de Documentos” de la Ley 594 de 2000,
con el cual se establecen los criterios generales para la formulacién del plan
de conservacion documental y el plan de preservacion digital a largo plazo,
asi como la responsabilidad que tienen las entidades sujetas al ambito de
aplicacion para su implementacion, seguimiento y control.

Por lo anterior expuesto,
RESUELVE

ARTICULO PRIMERO: ADOPTAR SISTEMA DE CONSERVACION -SIC para
garantizar la conservacion y preservacién de cualquier tipo de informacion,
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independientemente del medio o tecnologia con la cual se halla elaborado, manteniendo
atributos tales como unidad, integfidad, autenticidad, inalterabilidad, originalidad, fiabilidad,
accesibilidad de toda documentacjén de una entidad desde el momento de la produccion
durante su periodo de vigencia, hasta su disposicién final, de acuerdo con la valoracién
documental.

‘ y

ARTICULO SEGUNDO: EI SIC anexo que hace parte integral de la presente
resolucion consta de 48 paginas.

ARTICULO TERCERO: La presente resolucién rige a partir de su firma y
publicacién.

ARC
Alcalde Municipal

Proyecto: CORPOARIARI a
Revisd: Jaidy Elaika Nie \
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Acacias Meta, Diciembre de 2015
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e SR DIAGNOSTICOR i

i

o E| diagnéstico documental elaborado tiene como finalidad establecer,
identificar, determinar los factores que afectan la conservacion de los
soportes documentales en el medio en que se haya elaborado (fisico,
electronico) y la preservacion de la informacién, desde el momento de la
produccién hasta la disposicion final; en la Alcaldia de Acacias.

e Presentar los resultados de la medicién de condiciones medioambientales y
microbiolégicas, en los depdsitos de Archivo.

e Presentar una matriz de acciones de mejora y ruta de accion para
solucionar los problemas identificados previamente, con base en el
levantamiento de datos en el diagnéstico integral de archivos.

METODOLOGIA

La metodologia aplicada para el diagnostico documental se basdé en la
observacién directa y la entrevista informal, en donde se realizé6 una muestra del
estado actual en materia archivistica de la documentacién ubicada en los archivos
de gestion y el archivo central e histérico, y se definieron las siguientes etapas:

¢ Medicion de Archivos de Gestion y Central.

e En los archivos de gestién que fueron revisados se procedio a realizar la
medicion de los acervos documentales existentes, aplicando la norma NTC
5029 de 2001 “Medicién de Archivos”, identificando de igual manera las
vigencias encontradas.

¢ Evaluacion de la aplicacion de procesos técnicos documentales.

e Durante la entrevista se verific6 una muestra aleatoria de los expedientes
fisicos existentes, con el objetivo de evidenciar la aplicacién de procesos
técnicos documentales, teniendo en cuenta los aspectos de organizacion,
clasificacion de acuerdo a las TRD, almacenamiento e inventario
documental.

Verificacion del estado de conservacién documental.
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e En esta fase se verifico el estado de conservacion de los soportes
documentales identificando los principales factores de deterioro
documental, las condiciones de almacenamiento y el estado de las
instalaciones.

e Evaluacién de herramientas técnicas: Tablas de Retencion Documental
TRD.

La metodologia establecida permitié identificar las caracteristicas y situacion
actual de la funcién archivistica y la gestion documental en la Alcaldia del
Municipio de Acacias.

ARCHIVOS DE GESTION

VOLUMEN DOCUMENTAL EN METROS LINEALES

En los archivos de gestion existe un aproximado de 400 ML de documentos, los
cuales en se encuentran ubicados en cada oficina de la Alcaldia, de acuerdo a las
diferentes sedes, por lo cual el archivo de gestién es descentralizado y se
encuentra bajo responsabilidad de cada unidad administrativa su gestion,
administracion, organizacién, custodia y almacenamiento. Para lo anterior la
Alcaldia ha dotado de estanteria rodante, folderamas y estantes para archivo a las
diferentes oficinas, estableciendo un mecanismo propio que les permite el
almacenamiento documental y la optimizacion de espacios mediante la
adecuacion fisica de la estructura del mobiliario de archivo mediante un soporte de
hierro que permite apoyar las carpetas colgantes para mantener derecho y firme el
expediente.

Dado a que la mayoria de las unidades productoras de documentos estan
involucradas a los procesos contractuales, por el tema de la supervision de los 400
ML, hay un porcentaje considerable de documentos de apoyo; en razén a los
procesos de seguimiento y auditoria que realizan los Entes de Control a nivel
nacional y departamental. /
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De la muestra seleccionada se identific6 que el 89% de los expedientes
identificados corresponden a expedientes de tipo complejo como programas,
planes, historias laborales, contratos, informes y PQRS; mientras un 11%
corresponden a expedientes de tipo simple como acuerdos, resoluciones,
decretos, certificaciones y actas.

Tipo de Expediente

m Expediente Simple

m Expediente
Complejo

Porcentaje del tipo de expedientes identificados.

En el Archivo de Gestion se evidencié que los expedientes se encuentran
clasificados de acuerdo a la TRD, tanto por unidad administrativa como por serie y
subserie documental.

En cuanto al andlisis del nivel de aplicacion de los criterios de ordenacion se
observa que la mayoria de las dependencias dan cumplimiento al 100% de las
actividades de ordenacion del expediente, depuracion de copias o documentos de
apoyo, retiro de material abrasivo, encarpetado y foliacién. Sin embargo en la
Oficina de Contratos se encontré6 que existen documentos sin incorporar a los
expedientes como informes tanto de supervision como los presentados por el
operador, falta de la hoja de control de los expedientes anteriores al afio 2014, en
algunos casos sin foliacion, depuracién parcial y presencia de material abrasivo.
La Secretaria de Planeacion, en razén a la realizacion de adecuaciones fisicas en
las instalaciones donde esta ubicado el archivo presenta problemas de limpieza,
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no se encuentran en su totalidad los expedientes ordenados dentro de las cajas y
presencia de material abrasivo.

Lo cual favorece que la informacion producida en soporte papel no cuenta con un
indice alto de riesgo.

Porcentaje de Ordenacion

Porcentaje de ordenacién de expedientes en las oficinas visitadas.

Para el proceso de descripcion se observa que todas las oficinas tienen
identificadas sus carpetas de acuerdo al rétulo establecido, indicando el nombre

del expediente, sus fechas extremas, numeros de identificacién, serie, subserie,
seccion, subseccién y fondo documental, asi como nimero de folios y nimero de
carpeta y caja si hay lugar. Sin embargo la rotulacién de cajas no se hace de
manera uniforme, algunas se encuentran en esfero otras en lapiz o sin rotular a f
pesar que existe un formato designado para esta actividad. En el caso de las
oficinas de Contratos y Secretaria de Planeacién los inventarios documentales son
parciales y no estan completos.
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EVALUACION DE LA APLICACION DE PROCESOS TECNICOS
DOCUMENTALES

De acuerdo a las entrevistas informales realizadas se puedo evidenciar que los
funcionarios responsables de los archivos de gestién en las oficinas han recibido
capacitaciones sobre los procesos de gestion documental, incluyendo el proceso
de preservacion de documentos, conocen la normatividad nacional sobre archivos
y aplican las normas establecidas por la Alcaldia para la administracion y gestion
documental.

La Alcaldia cuenta con la creacién del Comité Interno de Archivo como 6rgano
asesor, el cual evalla, revisa y aprueba las politicas y normas de gestién
documental y administracion de archivos, a adoptar.

ESTADO DE CONSERVACION DOCUMENTAL

Con el fin de evitar o reducir el riesgo de deterioro de los documentos de archivo,
preservar su integridad y estabilidad desde el concepto de archivo total; la Alcaldia
Municipal doté de mobiliario adecuado para la informacién, que adn no ha
terminado el tramite, la consulta es frecuente y no ha cumplido el tiempo de
retencion en los archivos de gestion.

Para la verificacion del estado de la conservacion documental se tuvieron en
cuenta las condiciones de almacenamiento, las unidades de conservacion —cajas
y carpetas- y el estado del soporte fisico del documento.

Se observa que la documentacion existente en los archivos de gestion presenta
una conservaciéon aceptable del soporte documental, evidencia de desgaste por
dobleces en el papel, especialmente para planos o documentos superiores a
tamanfo oficio y rasgaduras en un 8% de la documentacion. En los archivos de
gestién no se evidencia contaminacion por hongos o insectos, ni presencia de
humedad en los documentos.
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Con relacién al aseo y limpieza de las unidades de almacenamiento, la estanteria
y las areas asignadas al Archivo de Gestién, se observa que la situacion mas
critica la tiene la Secretaria de Planeacion como consecuencia del arreglo de los
techos realizado en el area de almacenamiento de archivo en donde no se tuvo el
cuidado de tapar las cajas ni la estanteria, lo que ocasiono dafios en las unidades
de almacenamiento, dobleces de baldas y soportes de la estanteria, y exceso de
particulas de polvo y tierra y en la Secretaria de Salud donde se observa que el
area de almacenamiento de archivo, no cuenta puertas dejando a la intemperie la
informacion.

Dafios en la estanteria y las unidades de almacenamiento de la Secretaria de
Planeacion

Registro fotografico adecuacion de archivadores rodantes para almacenamiento
de cajas y carpetas
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Registro fotografico adecuacién de Folderamas para el almacenamiento de
carpetas

Mobiliario para almacenamiento de informacién Archivos de Gestion

En la Entidad para la reprografia de documentos se utiliza la fotocopia del original
que reposa en el expediente original y la digitalizaciéon informal no normalizada de
expedientes. La digitalizacion se realiza en las oficinas por los propios servidores _
publicos, quienes escanean el documento en formato PDF y lo guardan en las <
CPU de los computadores asignados, en algunos casos en la carpeta “Mis

ocu:?ujntos" otros en el escritorio y otros abren una carpeta dentro del disco \ J
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principal; generalmente procuran guardar los archivos en PDF por nombre del
expediente y dentro de una carpeta con el nombre de la serie o asunto en alguna
de las localizaciones mencionadas.

En general los archivos de gestion se encuentran organizados en cada una de las
Unidades productoras, las cuales ordenan el expediente, encarpetan, rotulan,
folian, elaboran inventario y encajan los expedientes. Aplican las Tablas de
Retencion Documental TRD vigentes.

Con la finalidad de brindar mejores herramientas para el acceso a servicios web
de la Alcaldia, tecnificar el proceso de radicacién de documentos a través de la
implementaciéon de la Ventanilla Unica de Radicacién, quien sera la encargada
centralizar y realizar los procedimiento de radicacién, recepcion, registro y
distribucion de documental, a través de la adquisicion de un software.

Esta area es el primer lugar donde acuden los usuarios y ciudadanos en general,
con el propdsito de obtener informacién sobre la misién, funciones y servicios que
presta la entidad, sobre los tramites administrativos o requisitos necesarios para la
obtencién de un servicio o la atencién de un requerimiento y el tiempo y el lugar
donde se puede dar respuesta a la solicitud presentada, atencion de consultas
sobre el estado del tramite solicitado.

Desde el punto de vista de la eficiencia y la eficacia la Ventanilla Unica, realiza
una digitalizacién con fines de control y vigilancia, el cual consiste en enviar por
medio electrénico los documentos en formato digital para agilizar el tramite.

En las instalaciones de la Casa de la Cultura donde funciona dependencias de la
Administracién Central se pudo observar que no hay seguridad en las ventanas
especialmente las que van a la calle, por lo tanto no debemos evitar instalar el
mobiliario cerca a éstas ya que presentan entradas de agua.

ARCHIVO CENTRAL

En el Archivo Central se desarrollé el proceso de organizacion del fondo
acumulado y la realizacion de transferencias documentales de las vigencias 1920 N
al angz 012, por lo cual la aplicacién de los procesos de clasificaciéon, ordenacion y \
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descripcion se encuentra al 100%, contando con expedientes ordenados, foliados,
encarpetados, rotulados y con elaboracién de inventario documental. De igual
manera cabe resaltar la existencia de un aproximado de 15 ML de libros
empastados, los cuales también se encuentran rotulados e inventariados. Carecen
de Tablas de Valoracién Documental TVD.

Fondo documental, ubicado en el Archivo Central

Con el fin de fortalecer la gestién administrativa, conservar la Memoria
Institucional, el servicio y participacién ciudadania; la Administracion Central,
desarrollé procesos contractuales para la construccion, adecuacion de tres
depositos para archivo, lo cual equivale a un area de 240 mts aproximadamente
para almacenamiento de 650 ML de documentacion.

El Archivo Central evidencia un estado de limpieza 6ptimo sin presencia de plagas
o microorganismos contaminantes, la documentacion que se encuentra afectada
por hongos o ataques bacterianos se encuentra aislada y almacenada a parte de
la documentacién sana. Existe documentacion deteriorada por la manipulacion,
especialmente la perteneciente al Fondo Acumulado de vigencias muy antiguas
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como actas e informes entre 1938 y 1960 a las cuales se les han aplicado
procesos de primeros auxilios.

El Municipio de Acacias circunscrito en la categoria 3, previo diagnostico del
estado de la gestion documental y bajo el direccionamiento estratégico del
Programa de Gobierno “La Decision Correcta”, evidencié necesidades a nivel de
gestion, administracion y conservacion documental las cuales apoyan el desarrollo
del proyecto institucional “Modernizacién Administrativa y Fiscal” que propende por
mejorar la atencion de los usuarios y ciudadanos en la realizacién de tramites y el
suministro de informacion bajo las medidas de seguridad y reservas de consulta
que establezca la ley, la optimizacion de recursos e implementacién de mejores
practicas administrativas y el cuidado al medio ambiente; en el marco de
cumplimiento de las politicas nacionales de Gobierno en Linea y Cero Papel.

Digitalizacion con fines de contingencia y continuidad (Archivo Central)

Para asegurar la disponibilidad de informacién en el Archivo Central o el Fondo
Documental del Municipio, en caso de que ocurra algun factor de alteracion interno
o externo (vandalismo, desastres, agentes bidticos o ambientales etc.); de tal
forma que garantice la continuidad de los procesos; La Alcaldia Municipal, realiz6
la digitalizacién con fines de contingencia y continuidad.

Se digitalizé6 expedientes documentales completos o cerrados correspondientes a
series y subseries identificadas en las Tablas de Retencion o asuntos de acuerdo
al Inventario del Fondo Documental; producidos en soporte original papel de
diferentes tamanios, formatos y estructuras diplomaticas intervenido y organizado
por la Alcaldia Municipal de acacias con anterioridad.

En la seleccion de las series y subseries documentales se tuvo en cuenta que la
digitalizacién que se realiza para fines archivisticos, involucran documentos y
expedientes agrupados en series Yy
subseries documentales obrando como
copia de seguridad, respaldo y gestion
de documentos de valor histdrico,
cientifico y cultural y/o que hacen parte
de la gestiéon y mision institucional de la
Alcaldia.
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EVALUACION DE LA SITUACION
ACTUAL

Actualmente la Alcaldia cuenta con un
nivel 6ptimo de organizacion de archivos
centrales y de gestion los cuales se
encuentran generados en soporte papel;
sin embargo se observa la necesidad de
involucrar nuevas tecnologias de
informacion y comunicacién que faciliten la
ejecucion y seguimiento de tramites, optimizacién de recursos, conectividad e
interoperabilidad a nivel intrainstitucional e interinstitucional y agilidad en la
ejecucion de procesos.

Igualmente se identifica que desde las areas de contabilidad, presupuesto y
recursos humanos, Tesoreria y Recaudos y Almacén se trabaja con documentos
electrénicos, contenidos en el software SYSMAN el cual permite llevar la
liquidacion de néminas, comprobantes contables y consecutivos de Certificados de
Disponilidad Presupuestal y Certificados de Registro Presupuestal, Certificados de
Reduccion al Presupuesto, Certificado de Reduccién al Registro, Certificados de
Reduccion a la Disponibilidad, Certificado de Registro de Obligacién, Certificado
de Traslado al Presupuesto, , Informes de Ejecucion Presupuestal, Informes a
organismos de Control, Comprobantes de egreso, conciliaciones bancarias,
informes de tesoreria, Plan Anual de caja, y tipologias documental de procesos de
cobro coactivo, comprobantes de salida de almacén, Informes anuales de
movimientos de almacén Inventarios de Bienes muebles, inventario de inmuebles,
Plan anual de adquisiciones, Comprobantes de Amortizacion de Precision,
Comprobantes de avances, Comprobantes de caja menor, Comprobantes de
contabilidad, Comprobantes de Cuentas por pagar, Estados Financieros de
Balance General, Estado de la Actividad Econémica y Financiera, Estado de
cambio en el patrimonio, Libros contables, , Libro Diario, Libro Mayor y de /
Balance, para estos procesos y el manejo de este soporte documental no se han
establecido directrices ni politicas a nivel interno. )

Areabits
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Finalmente se evidencia que como estrategia al proyecto “Modernizacion
Administrativa y Fiscal”, se desarroll6 un software o herramienta tecnolégica que
permitié la implementacion de la Ventanilla Unica de Radicacién VUR, con lo cual
se busca dar cumplimiento a cabalidad con el Acuerdo 060 de 2001 del AGN,
brindar una herramienta de comunicacién con el ciudadano que le permita
evidenciar la trazabilidad de su requerimiento o tramite al interior de la Alcaldia
bajo los principios de igualdad y transparencia, tener la informacién de manera
oportuna, eficaz y veraz en tiempo real que apoye la gestién administrativa.

SISTEMA INTEGRADO DE CONSERVACION

Con la promulgacién de la Ley General de Archivos 594 de 14 de Julio de 2000, se
establece la responsabilidad de la administracion publica y de los funcionarios de
archivo con la conservacion de los documentos tanto en soporte papel como los
producidos con el uso de medios tecnolégicos. Para ello es necesario partir de las
evaluaciones técnicas sobre su conservacién fisica, condiciones ambientales y
operacionales, seguridad, perdurabilidad y reproduccién de la informacién. Asi
mismo, se deberan garantizar los espacios y las instalaciones necesarias para el
correcto funcionamiento de los archivos.

El Sistema Integrado de Conservacién, contemplado dentro de la ley 594 de 2000
o Ley General de Archivos, en el capitulo XI y en La implementacion del Sistema
Integrado de Conservacion es obligatorio en aquellas entidades publicas o
privadas que cumplen funciones publicas. Este sistema pretende integrar las
técnicas archivisticas con las herramientas de conservacion a fin de ofrecer una
metodologia que pueda ser aplicada a cualquier documento en su ciclo vital,
desde su produccion hasta su disposicion final.

La preservacion del material documental implica adelantar acciones de
conservacion preventiva. Este es un “proceso mediante el cual se podra garantizar
el adecuado mantenimiento documental ya que se contemplan manejos
administrativos, uso de materiales adecuados, adopciéon de medidas especificas
en edificios y locales, sistemas de almacenamiento y depdsito, unidades de
conservacion, manipulacion y mantenimiento periédico entre otros factores.”

o
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R ' PROGRAMAS DE CONSERVACION PREVENTIVA =

Los programas de conservacioén preventiva, en el Municipio se formularan de
acuerdo con los factores de alteracion presentes y la intensidad de su exposicién y
contemplan acciones a desarrollar tanto para prevenir el deterioro como para
corregirlo. Los Programas de Conservacion es el resultado del diagnéstico que se
realizé junto con la Profesional Universitario del Archivo General del Municipio, el
cual permite determinar factores de preservacion y seguridad de los documentos,
su aplicacion debe ser continua desarrollando acciones, formulando estrategias y
ejecutando procesos permanentes.

El Municipio debe dejar una asignaciéon presupuestal anual con la finalidad de
cubrir las prioridades de la funcién archivistica.

PROGRAMAS DEL SISTEMA INTEGRADO DE CONSERVACION - SIC.

La implementacion del Sistema Integrado de Conservacion tiene como propésito
una adecuada produccién y aseguramiento de la informacion manteniendo sus
caracteristicas de unidad, integridad y originalidad el cual por ser proceso
transversal al proceso de Gestion Documental, la implementacion esta bajo la
responsabilidad de la Secretaria Administrativa y Financiera, el grupo de
Correspondencia y la oficina de Tecnologia de la Informacién, de la Alcaldia del
Municipio de Acacias.

1. Capacitacién y Sensibilizacién de los funcionarios de la Entidad (Toma de
conciencia).

2. Inspeccion y mantenimiento de Sistemas de Almacenamiento e Instalaciones
Fisicas.

3. Saneamiento ambiental desinfeccion, desratizacion, desinsectacion.
4. Monitoreo de condiciones ambientales.
5. Almacenamiento y Re almacenamiento.

6. Prevencién de emergencias y atencion de desastres.
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Para la elaboraciéon de los programas del SIC en la Alcaldia del Municipio de
Acacias, debemos involucrar la conservacion para el tema de la conservacion de
los documentos en soporte papel y la preservacion de los mismos en soporte
electrénico.

1. Sensibilizacion de los funcionarios de la Entidad (Toma de conciencia)

Las acciones de sensibilizacién y toma de conciencia estan orientadas a concertar
mecanismos y acciones para el reconocimiento y valoracién de las fuentes
documentales y para crear conciencia sobre la responsabilidad en la conservacion
y organizacion de los archivos.

Las acciones que se desarrollen deben ser dirigidas a todos los funcionarios del
municipio cuyas oficinas sean productoras de documentos y a los que se encargan
de los archivos de Gestién y Central y a sus usuarios. Se debe hacer especial
énfasis en las diferentes instancias en las que se establecen y aplican los
Programas de Gestion Documental y también en las que involucran un mayor
reconocimiento de la importancia de la gestion y valoracién de los documentos de
la Entidad.

Esta debe realizarse como minimo dos veces al afio por los grupos descritos
anteriormente en forma permanente, mediante.

¢ Charlas personalizadas

e Actividades Ludicas

e Campanas de divulgacién por los diferentes medios de comunicacion con
que cuenta la Alcaldia del Municipio.

e Cartillas

Teniendo en cuenta aspectos como:

e Caracteristicas de los soporte de archivo (teniendo en cuenta que contamos
con archivos electrénicos en secciones y subsecciones que producen
documentos electrénicos, especialmente en el Area de la Secretaria
Administrativa y Financiera y algunos grupos de trabajo que la informacion
se encuentra en plataformas del estado)

¢ Sistemas de Almacenamiento y depésito.

. ‘anipulacién de la documentacion.
A m{ !* ,i’ms LA DECISION CORRECTA
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e Servicios de archivo (préstamo, consulta y reprografia)

Las cuales estaran disefiadas por el Archivo General del Municipio adscrito a la
Secretaria Administrativa y Financiera y la oficina de Tecnologia de la
Informacién, quienes deben dar a conocer el manejo de los soportes
documentales en cualquier medio (papel, electrénico, entre otros). Tomando como
punto de referencia lo establecido en el Decreto 2609 de 2012, (Procesos de la
Gestion Documental Planeacién, Produccién, Gestién y Tramite, Organizacion,
Transferencia, Disposicion de documentos, Preservacion a Largo Plazo vy
Valoracién), las etapas de gestién documental y los instrumentos para la Gestién
Documental, asi:

e La creacidn o produccién de documentos deben estar planificada,
documentada y determinada en las Tablas de Retencion Documental y
elaborados en los formatos con las caracteristicas implementadas en el
Sistema de Gestion de Calidad. SIG; lo cual permite la conservacion de
éstos con las debidas técnicas archivisticas.

e El Tramite de los documentos, comienza desde la Ventanilla Unica. Esta
area esta involucrada en el sistemas-SIC, desde el punto de vista de
sensibilizacién a los usuarios en el momento en que éstos radican los
documentos para la trazabilidad y, en las buenas practicas de
almacenamiento que se tengan en la Ventanilla Unica.

El funcionario encargado del procedimiento de radicacién, debera indicar,
culturizar, al usuario del estado fisico del documento presentado.

En el procedimiento de distribucion de los documentos fisicos, el
funcionario debera utilizar implementos de agrupacién adecuados.

e En el proceso de organizacién por ser transversal a la entidad, estan
involucrados todos los funcionarios de las diferentes unidades
administrativas productoras de documentos, quienes deberan hacer uso
Gnicamente de las unidades de conservacion establecidas por la norma
(archivadores, cajas y carpetas libres de acido o desacidificadas en el caso
de las oficinas de Planeacion, Secretaria de Salud, Oficina de Contratacion,
Tesoreria, Correspondencia, Secretaria de Gobierno, Grupo de Familia,
Grupo de Orden Publico, Gestion del Riesgo, Control Fisico, Grupo de
Educacién, Secretaria de Fomento. Carpetas para las demas Secciones y
Subsecciones que cuentan con mobiliario, adecuado para éste tipo de

nidad de conservacion).
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Se debe procurar el uso excesivo de material abrasivo.

e Al momento de realizar las transferencias documentales primarias de
archivos fisicos y electrénicos, el funcionario responsable, debera tener en
cuenta las indicaciones que establece la normatividad vigente (Retirar el
material metalico sin causar deterioro fisico, Identificar el material afectado
por biodeterioro y archivarlo aparte, elaborar la referencia cruzada de los
documentos afectados elaborar el inventario de transferencia indicando el
soporte documental del cual esta realizando el proceso , limpiar los
documentos, limpiar los documentos eliminando residuos de polvo, ubicar
los documentos en carpetas en buen estado libres de acido o legajos, y
estos en cajas de archivo libres de acido, elaborar el inventario de
transferencia.

¢ Los funcionarios deberan tener la capacidad de identificar el valor de los
documentos y conocer el mérito de la conservacion temporal, permanente o
la eliminacion de acuerdo a la TRD adoptadas en la Alcaldia Municipal; en
archivos fisicos y electrénicos.

. Para que la informacion garantice la preservacion en el tiempo los
funcionarios de la entidad deberan contar con cultura archivistica, conciencia en
las buenas practicas en el manejo de los documentos durante la gestion.

Para asegurar la conservacién de la informacién los funcionarios deberan tener
conciencia en el cumplimiento de las etapas de la gestién documental establecidas
en el Decreto 2609 de 2012. Creacion del documento, integridad técnica,
estructural y relacional, difusién y administracion.

Cabe anotar que en la Alcaldia del Municipio de Acacias ésta actividad se esta
desarrollando desde la vigencia 2003, donde la Administracién en aplicacién a la
norma comenzd a tomar conciencia de la custodia de los documentos, como
elemento probatorio.

Tener en cuenta las normas  establecidas a la hora de consultar la
documentacién con el fin de protegerla.

Como:

¢ No mojar los dedos con saliva para pasar las paginas.

¢ Usar los elementos de seguridad industrial adecuados (guantes, tapabocas y
1onogafas).

LA DECISION CORRECTA
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e Los espacios destinados a la consulta deben estar por fuera de los
depbsitos.

e Controlar el préstamo de documentos y llevar un estricto control de quién las
consultas.

e Lavarse las manos después de consultar.

e« No consumir alimentos ni bebidas ni fumar durante la consulta, ni en los
espacios destinados para el almacenamiento de la documentacion.

De las acciones.

2. Inspeccion y mantenimiento de sistemas de almacenamiento e
Instalaciones fisicas.

Con esta estrategia se busca aplicar mecanismos y sistemas para el control de las
instalaciones en particular de las areas de manejo documental, debido a la
existencia de espacios inadecuados para el depésito de los documentos, Por lo
tanto, el programa esta dirigido al que tiene a cargo la custodia de la
documentacion, para lo cual es necesario:

Evaluar periddicamente el estado de conservacion de los materiales en los que
estan construidos los edificios donde funcionan las diferentes Secciones y
Subsecciones de la Alcaldia Municipal. (Materiales, cubiertas), esta
responsabilidad estara a cargo del Alcalde Municipal, Area de la Secretaria
Administrativa Y Financiera, Secretaria de Infraestructura, Oficina de Planeacion,
coordinada por el Archivo General del Municipio.

e |dentificar regularmente factores de alteracién: redes de energia,
conduccién de agua, materiales inflamables, focos de suciedad o
materiales que acumulen polvo y mugre.

La Administracion Municipal cuenta con un comité (COPASST) encargado de
apoyar y controlar los factores de riesgo, verificando los lugares de trabajo,
inspeccionando los ambientes e informando al empleador sobre la existencia de
estos.

Lo cual a su vez nos permite identificar, definir las necesidades y prioridades de

mantenimiento, reparacion, renovacién o incluso de reubicacién de los espacios
de archivo.
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e Aplicar el programa de limpieza en las diferentes areas de la edificacion y
hacer seguimiento, para establecer si es util o debe replantearse.

Resolver de forma inmediata problemas relacionados con redes hidraulicas y/o
eléctricas. Por eso la entidad debe contar con el personal o los recursos
necesarios para evitar que pequefios problemas puedan generar dafios
irreversibles por la demora en la correccion de dichos percances.

Conocer y usar los planos de la edificaciéon para la ubicacién y registro de los
factores de alteracion.

En cuanto al tema de los sistemas, la Oficina de Tecnologia de la Informacion,
cuenta dos profesionales y un técnico, quienes entre otras funciones; son los
encargados de inspeccionar y vigilar las redes de intranet e internet y equipos de
almacenamiento con la finalidad de que la informacién tenga garantias de
seguridad.

Para ello se tiene establecido un Plan de Mantenimiento Preventivo de equipos de
cémputo inventariados, cronograma de actividades y registro de mantenimiento,
inspeccionado por calidad.

e repararse o reemplazarse cuando fuese necesario.
3. Saneamiento ambiental.

En los espacios de almacenamiento y trabajo, los hongos, los roedores e insectos
son los principales causantes de pérdidas del soporte y de informacién. Los
hongos utilizan la celulosa como fuente de carbono, generando manchas de
diversos colores y acidos que degradan tanto las fibras que componen el papel
como las cargas y los encolantes.

Dentro del campo de los insectos, las termitas y el gorgojo son quizas de los
organismos mas voraces, ya que una vez colonizan menos de 15 dias se pueden
presentar apreciables pérdidas de informacion y por ende, de los soportes que la
sustentan.

material documental, sin previo conocimiento de la metodologia y de las
reacciones quimicas que se puedan generar entre los productos utilizados y el
sopo?e}la tinta y otros materiales sustentados del documento.

" & LA DECISION CORRECTA
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Los aspectos que se deben tener en cuenta de forma rigurosa para emprender
acciones, tanto directas como indirectas para el control de plagas por parte de los
responsables de los archivos son los siguientes:

e Tratar de no realizar intervenciones de conservacién o restauracién si no se
posee la experiencia suficiente, o no se cuenta con la asesoria necesaria.

e Toda intervencion, método y material utilizado debera tener como base las
condiciones ambientales a las cuales estaran sometidos los documentos.

e Conocer los materiales constitutivos de los soportes y materiales
sustentados.

Fumigacion contra insectos.

Este proceso se llevara a cabo en toda la infraestructura fisica del depésito de
material documental una vez retirados los documentos, siempre y cuando haya un
lugar disponible a donde trasladarlos temporalmente, de lo contrario no se podra
realizar, El objetivo es eliminar del ambiente y de las superficies, moscos,
zancudos, acaros, termitas, gorgojo, cucarachas, hormigas, chinches,

e entre otros de los (pisos, muros, techos) de las instalaciones donde estén
ubicadas las secciones y subsecciones de la Alcaldia Municipal (Casa de la
Cultura, Edificio ASOVENDAS, edificio de la Alcaldia, instalaciones de la
Secretaria de Salud, instalaciones del Almacén Municipal, Sanidad
ambiental, instalaciones del Coliseo, punto vive digita, antigua Normal,
biblioteca). Igualmente es importante llevar a cabo la fumigacion de toda la
infraestructura de la entidad como areas diferentes a los depodsitos de
archivo.

e En el caso de la Casa de la Cultura, Biblioteca que existen terminados en
madera, es necesario realizar inspecciones periédicas para detectar ataque
de gorgojo o termitas; debemos planear acciones de inmunizacion,
empleando productos especificos para tal fin.
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Proceso de Desratizacion

e como su nombre lo indica, con este proceso se busca erradicar toda clase
de roedores, tales como ratas y ratones. para este proceso se empleara un
agente rodenticida que sea eficaz, de aplicacion tanto en interiores como
en exteriores, no emitir olores y no generar descomposicién en los roedores
que lo consumen.

Fumigacion contra hongos

e Con este tratamiento se fumigara igualmente las areas de deposito una vez
retirados los documentos, siempre y cuando haya un lugar disponible a
donde trasladarlos temporalmente, si no, no se puede realizar. Su objeto es
erradicar hongos y levaduras, incluidas sus respectivas esporas, asi como
bacterias del ambiente y de las superficies incluyendo la estanteria.

La limpieza y desinfeccién en las areas de depdsito debe efectuarse como minimo
una vez al mes, dependiendo del volumen de trabajo y del desprendimiento de
polvo de la documentacion sometida a limpieza. Si el flujo de unidades a limpiar es
bajo o esta relativamente limpio, puede ser cada tres meses.

e Para el caso de areas de oficina puede ser trimestral o semestralmente.
e Aspirar toda el area de trabajo.
e Desinfectar los muebles con alcohol antiséptico

e Limpiar la infraestructura del espacio: paredes, pisos, zocalos, ventanas y si
se puede, techos con un producto liquido desinfectante que se utiliza en
restaurantes, clinicas y hospitales para desinfeccion, de baja toxicidad
(categoria 2) para ser aplicados en la limpieza de un metro cuadrado de
superficie (mesén pared, etc). Se recomienda realizar una primera
aplicacién y dejar secar, luego otra y asi sucesivamente hasta haber
empleado todos los 200ml. en el metro cuadrado seleccionado para
limpieza. Al aplicarlo, tener en cuenta el uso de respiradores, overol y
guantes. Aplicar un viernes por la tarde para lograr una ventilacion de dos
dias.

A ccw/) -
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e El equipo minimo debe constar de una aspiradora dotada en su boquilla con
una tela de algodén, brochas de cerda suave y tela de algodon blanca o
bayetilla.

e Como solvente auxiliar para la limpieza de estanterias podra utilizar; agua-
alcohol teniendo presente el No usarse sobre la documentacion.

e Para los pisos utilizar aserrin impregnado con pequefios volimenes de
varsol, para evitar levantamientos de polvo. (Este solvente es de rapida
evaporacién y sus vapores no afectan la documentacion.)

e Para la estanteria y archivadores podra emplearse la aspiradora, evitando
el roce y abrasionar los documentos, por contacto.

Para prevenir desastres en los archivos de gestion causados por el agua
debemos hacer o contratar personal para que realice la limpieza de canales
y rejillas de aguas lluvias, especialmente en la edificacién de la casa de la
Cultura, Edificio Central y edificio ASOVENDAS

Para efectuar una buena limpieza en los Archivos de gestién de las oficinas
de Planeacion, Contratacion, Secretaria de Salud, Secretaria Socia de
Educacion, Cultura y Deportes, Grupo de Familia, Tesoreria, y demas
donde la documentacién se conserva en cajas es necesario retirar todas
las cajas de la estanteria y limpiar estante por estante, con el fin de evitar la
acumulacion de polvo y la suciedad. La limpieza de cajas debe hacerse en
seco, con una aspiradora (por el exterior); es conveniente registrar los
resultados del seguimiento y control del programa de limpieza en formatos
disefiados por la entidad.

La mayoria de las unidades productoras de los documentos de la Alcaldia
municipal, ubican las unidades de conservacion cerca a ventanales lo cual esta
identificado como la mayor fuente de entrada de polvo y suciedad. Para ello es
importante adoptar las medidas de seguridad.

Para controlar la entrada de polvo y contaminantes, debemos verificar el buen,
funcionamiento de ventanas, ductos de ventilacién, celosias, puertas y evitar el
empleo de tapetes y cortinas que propician la acumulacion de polvo.
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Se debe establecer cronogramas periddicos de limpieza. Las personas
encargadas de esta labor, deben utilizar elementos minimos de seguridad
industrial (batas de trabajo, guantes, tapabocas y gorros desechables) y usar
como equipo aspiradora dotada de boquilla de tela de algodén, brochas de cerda
suave, Para la limpieza de la estanteria y muebles, se debe emplear aspiradora,
evitando el roce con los documentos, también se puede realizar con alcohol
antiséptico (no usar sobre la documentacion).

Limpiar los pisos con aspiradora o con un trapero humedecido en pequeias
cantidades de varsol, sin detergente o blanqueadores.

Cuando se detecte Archivos afectados por hongos, insectos, humedad, roedores,
éstos deben aislarse y se debe ubicarse en un lugar diferente a los demas, de la
misma forma, si el documento presenta humedad hay que dejarlo secar y aislarlo
en un lugar que tenga buenas condiciones de ventilacion. (No envuelva en
plastico).

La documentacién afectada por problemas biolégicos se puede limpiar
mecanicamente, siempre y cuando la resistencia del soporte lo permita. La
limpieza con aspiradora se hara solo para las partes externas y resistentes de las
unidades, la limpieza con brocha en cada folio y en el area afectada con mini-
aspiradora en lo posible, pues se controla mejor la eliminacion de material
particulado y se evita su esparcimiento. Con mucho cuidado, deslizar la brocha del
centro hacia afuera arrastrando lo que se vaya a eliminar. Conviene tener como
minimo dos brochas y usar una misma brocha SOLO en el material afectado por
hongos. Generalmente, un expediente tiene folios con diversos grados de ataque
de hongos e inclusive sin ataque. En los folios sanos usar una brocha diferente a
la que se vaya a utilizar para los folios con biodeterioro. Estas brochas se deben
lavar con detergente, desinfectar con alcohol luego de cada jornada de trabajo y
usar perfectamente secas.

4. Monitoreo de condiciones ambientales

Se busca implementar procedimientos que permita medir y realizar seguimiento a
las condiciones ambientales que se presentan en el archivo de Gestién y archivo
Central (humedad, temperatura, luz, ventilacion, contaminacién atmosférica etc.)
con el fin preservar la documentacion.
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ARCHIVOS DE GESTION

La estructura organizacional de la Alcaldia Municipal, cuenta con cincuenta y dos
(52) oficinas productoras de documentos, a quienes debemos dotar de mobiliario
adecuado para la conservacion de la informacion de minimo de dos (2) a cinco (),
segun lo establecido en las Tablas de Retencién version 2, los cuales deben tener
algunas caracteristicas especiales; donde factores ambientales, como la
humedad, la temperatura, la luz, ventilacion, contaminacion atmosférica, no cause
maltrato ni deterioro a los archivos.

El Municipio de Acacias tiene un clima caliente — himedo; que pueden generar
agentes biéticos de deterioro como:

Afecciones Biolégicas. Roedores, insectos, microorganismos que causan
destruccién mecanica “agujeros” y manchas por excrementos, debilitamiento del
documento, presencia de pelusa en soporte papel. De la misma forma el exceso
de humedad, sobre la documentacion favorece el crecimiento de hongos (deterioro
de tipo biolégico) y fragilidad del soporte papel, por lo tanto es necesario, realizar
controles periddicos a las areas de los archivos, para evitar que éstos agentes que
deterioren los documentos, especialmente las de mayor riesgo por la ubicacion
fisica de los documentos.

« Secretaria de Salud,
« Secretaria de Planeacion
« Contratacién

Para evitar éste factor de riesgo es importante que las oficinas productoras
de documentos, incluya dentro de sus suministros, raticidas, insecticidas,
para contrarrestarlo.

e La carga de polvo y suciedad que ingresa a los depésitos donde se
conservan los documentos, generan deterioro por lo tanto debemos tener
presente las siguientes recomendaciones.
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Implementar programas de limpieza permanente y periédica, tanto del espacio
fisico asignado al almacenamiento de los documentos de archivo como a la
documentacion y estanteria. (Por personal capacitado).

e Humedad relativa, temperatura, luz, ventilacion vy contaminantes
atmosféricos es necesario aplicar mecanismos y sistemas para estabilizar y
controlar las condiciones ambientales y evitar el ataque de agentes
biologicos, teniendo en cuenta los siguientes elementos:

Temperatura: Las fluctuaciones, de temperatura del Municipio pueden generar o
acelerar acciones bidticas y procesos de oxidacion y condensacién, como la
descomposicién, debilitamiento y pulverizacion del soporte. Es importante
controlar este factor, procurando mantener a una misma temperatura los depésitos
de archivo.

Humedad Relativa: El exceso de humedad sobre la documentacion favorece el
crecimiento de hongos (deterioro de tipo biologico), fragilidad del soporte por
debilitamiento entre las fibras constituyentes y finalmente perdidas de la
informacion.

Por lo tanto no ubicar los documentos la bajo tuberias de agua, (en caso de las
instalaciones de ASOVENDAS, Casa de la Cultura lavamanos y Administracion
Central), ni debajo de los equipos de aire acondicionado, canales y otra fuente de
dafio por mojadura.

Insectos: Su efecto es devastador en materiales de archivo. La mayoria de
especies pueden alimentarse de una gran variedad de materiales, deteriorando
soportes como papel, cartéon, cuero pergamino, adhesivos, tela de
encuadernaciones y madera.

Aves y murciélagos: En los tres edificios de la Alcaldia Municipal, la presencia de
aves y murciélagos es frecuente, los cuales por sus excrementos permiten la
proliferacién de microorganismos, deterioro del documento entre otros; por lo tanto
es necesario tomar medidas de seguridad como colocar mallas en las entradas de !

éstos. L
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La lluminacién: Los Archivos de Gestion estan ubicados en las instalaciones de
cada oficina productora de documentos, por lo tanto los funcionarios deberan
mantener las unidades de conservacién carpetas bajo el mobiliario cerrado, con la
finalidad de evitar en contacto directo con la luz, ya que estos permanecen con la
iluminacion encendida por las condiciones de las instalaciones.

Los manejos mal intencionados, la incorrecta manipulacién, dafios causados por y
materiales metalicos deben prevevenirsen, por lo tanto se debe incluir éste
fenémeno dentro del monitoreo.

Cuando se realice el monitoreo al tema de la luz debemos tener presente que los
Archivos de Gestién tengan un nivel de luz menor o igual a 100 lux, la radiacion
ultravioleta no debe superar los 70 micro vatios/lumen y su incidencia directa
sobre la documentacién y unidades de conservacion.

La iluminacién artificial podra hacerse con luz fluorescente de baja intensidad
colocando filtros ultravioleta.

Los balastros no deben estar en el interior de los depoésitos.

Seguridad. Se debe disponer de equipos para la atencion de desastres como
extintores de CO2, solkaflan o multipropésito y extractores de agua de acuerdo
con los riesgos de inundacion o infiltracion.

ARCHIVO CENTRAL

ELIMINACION DEL POLVO: El polvo que ingresa a los depésitos de archivo y se
almacena sobre estanterias, cajas, carpetas y documentos, puede generar
procesos de corrosion de los soportes que asociados con una humedad relativa y
temperatura elevadas, llegan a favorecer la acidificacion y la aparicion de
deterioros fisicos y quimicos que en la mayoria de los casos resultan irreversibles.
Adicionalmente, la presencia de polvo, guarda una estrecha relacién con agentes
biologicos entre los que se encuentran acaros y esporas de hongos y bacterias,
que a través de diversos procesos, generan manchas de diversos colores y
dceirzd" cion de fibras, componentes principales del papel, por lo tanto es
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indispensable retirar todo tipo de particulado en las estanterias, cajas, carpetas y
espacios fisicos donde se almacena la documentacion.

LA ILUMINACION: Las radiaciones visibles y ain mas las invisibles tienen efectos
dafiinos sobre la documentacion, es indispensable evitar la incidencia directa de la
luz sobre los documentos, la luz debera ser encendida Unicamente cuando deba
ingresar el funcionario a buscar documentacion, el resto del tiempo debera
permanecer apagada. Al igual que en los Archivos de Gestion la iluminacion
artificial podra hacerse con luz fluorescente de baja intensidad colocando filtros
ultravioleta. La utilizacién de luz incandescente o halégena se evaluara en relacién
con las condiciones de temperatura que se deban proporcionar. Los balastros no
deben estar en el interior de los depdsitos.

VENTILACION: Se debe garantizar la aireacién continua. Los ciclos de renovacion
del aire y el caudal de intercambio se estableceran segun las condiciones
ambientales requeridas y las caracteristicas espaciales del inmueble. La
disposicién de las unidades de conservacion en los estantes debera permitir una
adecuada ventilacion a través de ellas.

FILTRADO DE AIRE. Debera impedir el ingreso de particulas sélidas y de
contaminantes atmosféricos.

SEGURIDAD. Se debe disponer de equipos para la atencion de desastres como
extintores de CO2, solkaflan o multipropésito y extractores de agua de acuerdo
con los riesgos de inundacién o infiltracién. Se aconseja evitar el empleo de
extintores de polvo quimico y de agua.

e El nimero de unidades de control de incendios debera estar acorde con
las dimensiones del depésito y la capacidad de almacenamiento.

e Se deben implementar sistemas de alarma contra incendio y robo.
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e Se requiere la sefalizacion que permita ubicar con rapidez los diferentes
equipos para la atencion de desastres, las rutas de evacuacion y el rescate
de las unidades documentales.

e El cubrimiento de techos y los desagiies deberan inspeccionarse con
regularidad y repararse o reemplazarse cuando fuese necesario.

5. ALMACENAMIENTO Y REALMACENAMIENTO

Es indispensable el uso de mobiliario y unidades de conservacion y preservacion
acordes con la cantidad, formato, técnica y uso de los documentos en cualquier
etapa del ciclo vital sea cual sea su soporte de produccion.

Se requiere tener en cuenta:

e Asociar los procedimientos de almacenamiento con los lineamientos
archivisticos y mas especificamente con los procesos de gestion
documental y el ciclo vital;, es decir, desde el mismo momento de la
produccién del documento debera contemplarse el uso de carpetas y cajas
o archivadores segun sea el caso.

« Organizar, inventariar y clasificar el archivo, pues la organizacion no consta
Unicamente de almacenar en cajas y carpetas, sin control alguno, para lo
cual es estrictamente necesario la utilizacién de las Tablas de Retencion
Documental.

« Determinar previamente el nimero total o aproximado de los documentos y
de las unidades de conservacién necesarias para garantizar la
conservacién documental y proyectar el crecimiento del volumen de
documentacién de acuerdo con las tablas de retencion documental y las
transferencias programadas.

o |dentificar las caracteristicas fisicas de los documentos, tipologias y
formatos especificos, para disefiar o adquirir unidades que respondan a las
necesidades particulares.

« Determinar la capacidad y adaptabilidad del mobiliario. Adquirir mobiliario
‘(,e’stanteria, planotecas, archivadores) y unidades de conservacion
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adecuadas (carpetas, cajas, sobres para fotos), que cumplan con los
estandares establecidos por el AGN.

El archivo de gestién de la administracién municipal esta conformado por 10 sub-
secciones que pertenecen a las diferentes secretarias, cada secretaria lleva el dia
a dia su documentacién en el Formato Unico de Inventario Documental (FUID),
carpetas cuatro aletas libre de acido, hojas de control etc.

Para la conservaciéon de documentacién en los archivos de gestion la Alcaldia del
Municipio de Acacias debe contar:

e Archivadores verticales metalicos de 4 gavetas de pintura horneada y con
las caracteristicas que establece el Archivo General de la Nacién, en su
normatividad vigente.

« Folderamas metalicos de 5 entrepafios adecuados para carpetas colgantes
libres de acido, que permitan la conservacién de otras carpetas, donde esta
organizadas las series y subseries o expedientes, establecidos en las TRD.

« Archivadores rodantes adecuados para carpetas colgantes o para la
ubicacién de cajas para archivo, en el caso de las unidades documentales
de mayor produccién de documentos, o para la conservacion de
documentos fisicos en el Archivo Central.

« Planotecas, para la conservacion de planos, Archivos de Gestion y Central.
« Carpetas colgantes libres de &cido.

e Carpetas tamafio carta y tamafo oficio, libres de acido, la cartulina debe
estar libre de color preferiblemente claro, los tintes y pigmentos deben ser
resistentes a la abrasion y ser insolubles en agua.

e Carpetas desacidificadas de 4 aletas, utilizadas para la conservacion de la
Historias laborales, teniendo en cuenta la antigliedad de la produccion el
alto grado de deterioro, y la manipulacion continua. ‘L/

e Separadores de series en acrilico o cartén paja u otro material que no
permita la oxidacién de los documentos

o
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e Cajas para archivo inactivo #12.

Protegen la documentacion del polvo, la contaminacién, los cambios bruscos de
humedad relativa y temperatura, y contribuyen a su adecuada manipulacion y
organizacion. Las cajas han de ser funcionales y para ello se deben seleccionar
disefios acordes con el formato de los documentos.

e Cajas libres de acido, para la conservaciéon de documentos de gran formato.
e Gachos para carpeta — plasticos.

» Estanteria metalica, con caracteristicas que describa la norma y con las
medidas adecuadas para la conservacion de cajas, especialmente en el
archivo central.

6. Prevencion emergencia y atencion de desastres.

En la edificacion. Se deben incluir procedimientos de rescate y recuperacion. Para
garantizar la conservaciéon de los documentos se debe de tener un plan de
prevencion y atencion de desastres en las diferentes etapas de los archivos.

Un principio basico de la conservacion preventiva lo constituye la proteccion frente
a pérdidas ocasionadas por los posibles desastres, causados principalmente por el
agua, el fuego o acciones vandalicas

A nivel general existen muchos factores de riesgo tanto internos como externos a
los depésitos, por lo tanto, esta estrategia debe ser cuidadosamente planeada y
divulgada para que todo el personal sepa como actuar en caso de desastre. Se
debe prever la actuacion en tres instancias: prevencion (antes), preparacion
(durante) y respuesta (después) ante diversos eventos que ponga en riesgo la
documentacion.

La prevencidon de desastres y situaciones de riesgo es una estrategia importante
en la planificacion general de la preservaciéon. Un plan programado acertadamente
permite una respuesta rapida y eficiente ante una emergencia, minimizando el
peligro tanto para el personal, como para los acervos documentales y la
edificacion, evitando y disminuyendo los costos que a todo nivel implicaria un
siniestro. Dicho plan se debe basar en el establecimiento de medidas de
prevencion y proteccion de los acervos documentales y el conocimiento de las
estrategias de recuperacion después del siniestro en la planificacién de la
respuesta y la recuperacion. Debera incluir una capacitacién y entrenamiento
ca .{f?‘*
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periddico del personal al que se debe indicar entre otros, la ubicacién y operacion
de registros de cierre de tuberias de agua o conducciones eléctricas, el manejo de
los extintores, sistemas de alarma y de evacuacion.

La Prevencién. Se debe partir de la identificacion y levantamiento del panorama de
riesgos, seguido de la evaluacién o valoracién de las amenazas potenciales.
Frente a estas situaciones se estableceran las medidas preventivas pertinentes, el
manejo de los riesgos inminentes y el establecimiento de un plan de contingencia
que cubra las medidas de reaccion necesarias; En términos generales los archivos
deberan contar con suficientes extintores (preferiblemente de agente extintor
limpio o CO2 y no de agua ya que el dafio del agua sobre las tintas solubles es
irreversible, mientras que el efecto del agente extintor limpio o COZ2 podra tratarse
en procesos de conservacion una vez haya pasado la emergencia), para cubrir
toda la zona de depésito.

La Alcaldia Municipal, cuenta con un plan de emergencias escrito para cinco (5)
instalaciones.

e (Casade la Cultura.

e Instalaciones de la Administracion Central, Instalaciones de las oficinas
donde funciona el servicio Publico de empleo.

« Edificio Asovendas.

¢ Instalaciones de la antigua Normal.

e Secretaria de Salud.

Los cuales estan escritos y aprobados por el Acto Administrativo quien permite
tendra una cobertura de las 24 horas del dia y los 365 dias del afio, involucra a
todos los trabajadores de la Administracién Central visitantes regulares vy
esporadicos.

Los procedimientos de emergencia deben ser dados a conocer a todos los
ocupantes de la empresa que se encuentren en los ambientes de trabajo,
mediante charlas folletos guias y otras publicaciones que se realicen.

Este debe ser practicado mediante simulacros parciales por zonas de tal forma
que permita dar respuestas rapidas y eficientes, minimizando el peligro para el
personal, los documentos la edificacion. Se deben incluir procedimientos de
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rescate y recuperacion. (Ver planes de emergencia de cada instalacién). En el
plan de emergencia se deben desarrollar actividades anuales de emergencia,
actividades de inspeccién y prueba.

La Alcaldia de Acacias por su ubicacion esta expuesta a diferentes fenémenos o
situaciones de emergencia de tipo natural, como movimientos sismicos,
tecnolégicos, incendios, explosiones; o sociales, como desordenes civiles, robos o
atentados terroristas.

Segun el diagnoéstico la Alcaldia municipal cuenta con el siguiente inventario de
amenazas.

_ AMENAZAS ] el 2 OBSERVACIONES It il i e |
DE ORIGEN TECNICO
Incendio/Explosién Equipos eléctricos, instalaciones eléctricas, papel. Eventualmente
en contacto con fuentes de calor, llamas o chispas eléctricas.
Panales de control, instalaciones, cables eléctricos y equipos
sobrecargados.
~ FALLAS ESTRUCTURALES EQUIPOS DE SISTEMAS
Fallas de estructura I Por la antigledad de la edificacion podrla Ilegar a sufnr lmpactos
DE ORIGEN:SOCIALY e

Desordenes civiles La poblacién en ocasiones realiza protesta
Asaltos/robos Delincuencia comun
Terrorismo Delincuencia comun Yy grupos armados

. "DEORIGENNATURAL =
Movimientos Segun estudios sismolégicos Acamas es conS|derada del alta
sismicos sismicidad
Condiciones Tormentas eléctricas.
atmosféricas Maquinaria y equipos eléctricos sin proteccién adecuada de
adversas en la tierra | pararrayos, se dispone de polo a tierra.

La identificacién de aquellos eventos naturales, actividades humanas o acciones
mecanicas que tienen la potencialidad de causar dafos, en la estructura de la
Alcaldia, afectar la salud e integridad fisica de las personas e impactar negativa
mente el medio ambiente, causar dafios en la documentacién se constituye en la
base para el analisis de la vulnerabilidad y la calificacion del riesgo en la
“ALCALDIA DE ACACIAS”.

ANALIS)IS DE LA VULNERABILIDAD
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Segun el analisis podemos decir:

Que el Municipio de Acacias cuenta con Comité de emergencias.

Existe politicas donde indica la prevencion y preparacion para afrontar una
emergencia.

La Alcaldia participa y promueve activamente a sus trabajadores en el
programa der preparacion para emergencias.

Los empleados han adquirido responsabilidades especificas en caso de
emergencias.

Existen instrumentos para realizar inspecciones a las areas para identificar
condiciones inseguras que puedan generar emergencias.

Se cuenta con un programa de capacitacion en prevencion de
emergencias.

Los miembros del comité de emergencias se encuentran capacitados.

El personal de la brigada ha recibido capacitacién en temas de prevencion y
control de emergencias.

Este divulgado el Plan de emergencias y la evacuacion.

Existe dotacién personal para el personal de la brigada y del comité de
emergencias.

Se tiene implementos basicos de primeros auxilios en caso de requerirse.

Se cuenta con implementos basicos para el control de incendios tales como
manguera, extintores, entre otros.

Se cuenta con sistema de informacién interna.

Asi las cosas y teniendo en cuenta que la Alcaldia Municipal de Acacias, tiene
éstas fortalezas, toda vez que debe cumplir para el tema de certificacion de

calidad, solo resta articular estos Planes de Emergencia, con la prevencion de
emerﬁe ;c:as y desastres de los archivos del MUNICIPIO DE ACACIAS. |
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Estructura del Plan de Emergencias del Municipio. (Conformada por dos miembros
para cada uno de los grupos).

COMITE DE
MERGENCIAS ALCALDE
O DELEGADOS

BRIGADAS INTEGRALES EN

 EVACUACION
Y RESCATE

PRIMERQOS

CONTROL ¥
PREVENCION
DE INCENDIOS

AUXILIOS
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RECOMEDACIONES GENERALES PARA EL CONTROL DE AMENAZAS

'Amenazas

i ey ‘.‘:“"_—' 1 “':

1\ ‘? e
e L A aRE S

Incendio

e

Programar mspeccnones mantenlmlento y reposmlén de mstalacmnes eléctrlcas
con el fin de asegurar su 6ptimo estado.

Cuidar que no existan cables expuestos, tomas e interruptores en mal estado, etc.
Todo cable de extension de equipos deberd ser asegurado al piso con cinta o
canalizado o entubado.

Capacitar a todo el personal en prevencion e identificacion de riesgos de incendio.
Todos los equipos eléctricos que generen calor.

Utilizar extintores de SofaKlam, Agua y de Co2 para el rescate de los archivos

Cortos
Circuitos

i
G

i
S
ik

Mantener actualizados los planos eléctricos de las instalaciones

Evaluar si todas las tomas tienen polo a tierra, en caso afirmativo a cada tomo se
le debe colocar un autoadhesivo circular de 1 cm de color verde , en caso
negativo sera de color rojo

‘Apagén

Colocar lamparas de emergencia en sitios estratégicos para que alumbre en caso
de falla eléctrica.

Asonadas

Colocar atencion a los eventos que se puedan desarrollar tales como marchas y
manifestaciones con el fin de evitar alteraciones de orden publico. De esa forma
se previene los riesgos del personal, de las instalaciones y de los documentos por
efectos vandalicos.

‘Amenazas
de Bomba

Conservar y preservar copias de seguridad en diferentes medios y lugares, para
ello se recomienda la digitalizacion.

.
L

o

Inundacion

Realizar programas de inspeccion y mantenimiento de las instalaciones
hidraulicas de bafios, cafeteria, tuberia de aguas lluvias, tuberia de aguas
residuales, y de los gabinetes de incendio. Hacer revisiones periédicas
especialmente en la época de verano de techos canales y bajantes de agua.

La proteccion contra el dafio causado por el agua es esencial para la preservacion
de los Fondos Documentales, Archivos de Gestion. Incluso accidentes menores,
tales como el goteo de una tuberia, pueden causar un dafio extenso e irreparable
a los documentos. Al respecto, pueden tomarse varias precauciones.

Acadisd
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De igual manera llame a las siguientes instituciones de seguridad y socorro.

BT ELEFONON

INSTITUCION

POLICIA NACIONAL ; 123
IEJERCITOE . | 147
"GUALA PONAL | 3115492997-
GUALA EJERCOL R 6601420
ELECTRIFICADORA 16561031

| 6469723
| 6560000-6563889, 3125862089

EMPRESA DE SERVICIOS PUBLICOS
BOMBEROS |

SIJIN g e | 6630610-6635705
'CTI-FISCALIA | 6601420

"HOSPITAL LOCAL: 1 3212301454-

RED ARL POSITIVA * = Linea Nacional 01 8000 111 170
CRUZ ROJA COLOMBIANA i B 6561524

DEFENSA CIVIL | 3214904882

e

Todos los trabajadores del area o edificacion deben conocer las rutas de
evacuacién, y en el momento que se requiera orientar a los visitantes o
funcionarios ajenos al edificio hacia la salida de emergencia.

Las decisiones para la evacuacién parcial o total de las instalaciones en todos los
casos las debe tomar a la Directora de Emergencias, quien se puede apoyar en
una inspeccién realizada al sitio del evento por ella o por el guia de evacuacion.
Una vez detectado el siniestro y analizadas las posibles consecuencias sobre
personas o bienes, incluyendo aqui los documentos que se encuentren alli; se
procedera a dar la orden de activacion del sistema de alarma e iniciar la atencién
de la emergencia segun los protocolos establecidos para estos eventos.

Para ello todos los funcionarios deben conocer plenamente los planos de las rutas
de evacuacién, de todas las instalaciones de la Administracién Municipal,
especialmente la que le corresponda de acuerdo al sitio de trabajo. Los cuales
fueron levantados y archivados con los planes de emergencia, que reposan en la
oficina_de recurso humano. Dentro de los planes de emergencias escritos deben
,
A Caé) /T’ LA DECISION CORRECTA
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incluirse el tema de los documentos, que permita de igual manera dar respuestas
rapidas y eficientes, minimizando el peligro para los documentos.

PRESERVACION DIGITAL

Es el conjunto de principios, politicas, estrategias, y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la
permanencia y el acceso de la informacién de los documentos digitales y proteger
el contenido intelectual de los mismos por el tiempo que se considera necesario.

Un programa de prevencién de desastres debe contener la lista de pasos a seguir
en caso de que ocurra un desastre, las fuentes de suministros y asistencia que
puedan requerirse y darlo a conocer a todo el personal.

Los documentos electrénicos de archivo que se han de preservar en el tiempo
deberan cumplir con los tiempos de retencion documental establecidos en las
Tablas de Retencion Documental- o las Tablas de Valoracién Documental de la
entidad; supervisados por la calidad del suministro del acceso; interpretables,
recuperables y protegidos contra la posible pérdida de derechos de propiedad
intelectual y de confidencialidad y almacenados en un entorno seguro
independientemente del formato digital.

Los documentos documentos electrénicos, al igual que los documentos fisicos
requieren de programas de preservacion a corto a mediano y a largo plazo.

Preservacion de documentos en ambientes electréonicos

En los sistemas de archivo electrénico implementados en las entidades publicas,
se debe garantizar la autenticidad, integridad, confidencialidad y la conservacion a
largo plazo de los documentos electronicos de archivo que de acuerdo con las
Tablas de Retencion Documental o las Tablas de Valoracion Documental lo
ameriten, asi como su disponibilidad, legibilidad (visualizacién) e interpretacion,
independientemente de las tecnologias utilizadas en la creacion y almacenamiento
de los documentos.

)
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Riesgos para la preservacion a corto a mediano y largo plazo.

Como lo establece el Acuerdo 006 de 2014 los documentos electrénicos deben
contener unas caracteristicas especiales para que la informacién pueda
preservarse en el tiempo; por lo tanto deben evaluarse los siguientes riesgos
minimos para la formulacién de un plan de preservacién digital a corto, mediano y
largo plazo:

e Obsolencia y degradacion del soporte fisico.

e Obsolencia del formato del documenté digital.

¢ Obsolencia del Software.

¢ Obsolencia del Hadware.

¢ Desastres naturales.

e Ataques deliberados a la informacion.

e Fallas organizacionales.

e Errores humanos que pueden afectar la preservacion de la informacion.

Por eso la Alcaldia del Municipio de Acacias ha definido unas politicas de
seguridad que aplican a los funcionarios con cualquier tipo de vinculaciéon
(provisionales, de carrera administrativa, de libre nombramiento y remosion,
pasantes Sena y otras personas que utilicen recursos informaticos de la
Administracién Municipal de Acacias- Meta) Como:

1. ACCESO A LA INFORMACION

Los funcionarios solamente tendran acceso a la informacion necesaria para el
desarrollo de las funciones.

El uso del sistema de informacién de la entidad debe terminar inmediatamente
después de que el trabajador cesa de prestar sus servicios a la Administracion
Municipal, comunicacién previa realizada por la Profesional Universitario de la
Oficina de Recurso Humano al Secretario de la oficina de Tecnologia y
Comunicaciones.
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En los diversos recursos informaticos de la plataforma tecnolégica se efectuara un
seguimiento a los accesos realizados por los diferentes usuarios a la informacion
contenida en la base de datos y demas informacion almacenada en los
computadores con el objeto de minimizar el riesgo de pérdida de integridad de la
informacion.

2. SEGURIDAD DE LA INFORMACION

Todos los usuarios de cualquier tipo de vinculacion que utilicen los recursos
informaticos de la Administracion Municipal de Acacias- Meta, tienen la
responsabilidad de velar por la integridad confidencialidad, disponibilidad y
confiabilidad que maneje procese almacene y distribuya especialmente
especialmente los documentos que requieran de reserva legal o confidencial,
como lo establece la Ley 1712 de 2014 “Ley de Transparencia y del Derecho de
Acceso a la informacién Publica”.

La informacién después de retirados debe ser entregada a la Administracion
Municipal de acuerdo como lo establece la Ley 594 de 2000 “Ley General de
Archivos” y comprometerse a no divulgar la informacién generada o conocida en
ejercicio de la funciones.

3. SEGURIDAD PARA LOS SERVICIOS INFORMATICOS

Los correos institucionales unicamente seran utilizados para el ejercicio de

las funciones de competencia de cada funcionario.

Si los usuarios detectan infecciones por virus deberd informar
inmediatamente a la oficina de Tecnologia de la Informacién y acatar lo
establecido en la politica de seguridad de la informacion de la Alcaldia del
Municipio de Acacias- Meta.

La Oficina de Recurso Humano y la Oficina de Tecnologia deben recordar
permanentemente a las personas que utilicen los recursos informaticos de

la Administracién acerca de las obligaciones de los recursos informaticos. "

4. SEGURIDAD DE LOS RECURSOS INFORMATICOS

Se debe expresar desde el momento de su creaciéon los atributos del
dzéum_ento de archivo, tales como el tramite o asunto al que corresponde, las
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nombres de quienes intervinieron en las diferentes acciones que se llevaron a
cabo con el documento, la fecha de creacién, la fecha de transmision, nivel de
acceso, los privilegios de acceso, mantenimiento, modificacién, transferencia y
disposicion

Los recursos informaticos deben cumplir como minimo lo establecido en la politica
de seguridad informacién adoptado en la Alcaldia Municipal de Acacias.

« Administracién de los usuarios (Como deben ser utilizadas las claves de
ingreso a los recursos informaticos).

e Rol del Usuario (Los usuarios de los aplicativos deben contar con roles
predefinidos, cada funcionario tendré una cuenta para acceso a las labores,
administrada por el jefe de la Oficina de Tecnologia y las Comunicaciones).

e Plan de Auditoria (El control de acceso a todos los sistemas de
computaciéon de la Alcaldia debe realizarse por medio de cddigos de
identificacion y palabras claves o contrasefias Unicas para cada usuario, las
cuales son responsabilidad de cada uno y no deben ser divulgadas a los
demas), Todo sistema debe tener perfiles definidos de acuerdo con la
funcién y cargo de los usuarios.

 EIl responsable del control y seguimiento se efectuara por el Jefe de la
Oficina de la Tecnologia y las comunicaciones.

5. SEGURIDAD EN COMUNICACIONES

Todas las conexiones a las redes externas de tiempo real que accedan a la red
interna de la entidad, debe pasar a través de los sistemas de defensa electronica
que incluya servicios de ciframiento y verificacion de datos, deteccién de ataques
cibernéticos, deteccion de intentos de instruccién, administracion de permisos de
circulacion y autenticacion de usuarios.
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6. SEGURIDAD PARA USUARIOS TERCEROS

Los duefios de los recursos informaticos (SYSMAN), que no sean de propiedad
de la Alcaldia Municipal y que deban ser ubicados y administrados por ésta, deben
garantizar la legalidad del recurso para su funcionamiento. Adicionalmente debe
definir un documento de acuerdo oficial entre las partes.

Los equipos de usuarios terceros que deban estar conectados a la Red deben
cumplir con todas las normas de seguridad informaticas vigentes de la entidad.
(Ver politica de seguridad de la informacion)

7. SFTWARE UTILIZADO

Todo software que utilice la Alcaldia sera adquirido de acuerdo con las normas
vigentes y siguiendo los procedimientos especificos de la entidad o reglamentos
internos.

Todo el Software de manejo de datos que utilice la Alcaldia dentro de su
infraestructura informética, debera contar con las técnicas avanzadas, la industria
que garantice la integridad de los datos.

Todos los funcionarios y personal con cualquier otro tipo de vinculacién que
utilicen recursos informaticos de la Administraciéon Municipal de Acacias- Meta
deberan ser responsables de las implicaciones que tiene el instalar un Software
ilegal en los computadores de la Alcaldia

Las Licencias de la Alcaldia deberan estar inventariadas.

El software implementado en la Alcaldia de Acacias (SYSMAN, CONTROLDOC)
debe garantizar que los documentos electronicos generados en forma definitiva no
sean modificados a lo largo de todo el ciclo de vida, desde el momento en que se
produce hasta a la conservacién temporal o definitiva. Por lo tanto es necesario
aplicar sistemas de proteccion de la informacién toda vez que la mayoria tiene un
valor contable.

Los documentos electronicos y la informacion en este contenido software, debe
estar dj spomble en cualquier momento, mientras la entidad estd obligada a

LA DECISION CORRECTA

Carrera 14 #. 13-30. Piso 3. Barri6 Centro. Cédigo Postal: 507001 PBX: (57+8) 6569125
f«"lf‘ de Alencién al Usuario: 01 8000 112 996 Correo Electrénico: alcaldia@acacias-meta.gov.co, contaclenos@acacias-mela.qov.co
Pagina Web: www.acacias-meta.gov.co Twitter: @AlcaldiaAcacias Facebook: Alcaldia de Acacias

= (l<---—-—




ALCALDIA MUNICIPAL DE ACACIAS
PROCESO GESTION DOCUMENTAL

MANUAL SISTEMA INTEGRADO DE CONSERVACION SIC /d
Fecha: 21/12/2015 | Cédigo: GDOC -M-01 | Versién: 1 Pag'“:s"a o :

13 Decision corr ecla.

conservarla, de acuerdo con lo establecido en las Tablas de Retencién
Documental (TRD).

Requisitos para la preservacion y conservaciéon de los documentos electrénicos de
archivo. Sin perjuicio de lo establecido en las normas procesales se deben tener
en cuenta ademas los siguientes requisitos en la gestion de documentos
electronicos de archivo, para asegurar en el tiempo la preservacion y la
conservacion:

El documento electrénico de archivo debe estar relacionado con las actividades
que desarrolla la organizacion.

Se pueden conservar los documentos de archivo simultaneamente en formato
analogo y digital de acuerdo a criterios juridicos, las necesidades de la
organizacion y el valor que las normas procesales, le otorguen a cada formato.

El proceso de conservar documentos electronicos de archivo se extiende a lo largo
de todo el ciclo de vida de los documentos.

Resguardar y mantener la accesibilidad de copias auténticas de documentos de
archivo digitales.

Los documentos deben permanecer completos y protegidos de manipulaciones o
cualquier posibilidad de cambio (de versién o cambio de un formato); asi mismo se
debe evitar su alteracién o eliminacién por personas no autorizadas. En caso de
requerirse un cambio a la estructura del documento electrénico, por razones
plenamente justificadas y por personal debidamente autorizado, se debe dejar
evidencia de dichos cambios en el sistema de gestién documental y en el
documento, a través de meta datos.

La disposicién final de los documentos electronicos de archivo o eliminaciones
deberan realizarsen teniendo en cuenta lo establecido en:

e Las Tablas de Retencién Documental del Municipio.

e Las Tablas de Valoracion Documental del Municipio.

e Acta de eliminacibn del Comité Interno de Archivo indicando
especificamente, series, subseries.

8. HADWARE UTILIZADO
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Cualquier cambio que se requiera realizar en los equipos de cémputo de la
entidad (cambios de procesador, adicién de memoria o tarjetas y otros) debe tener
previamente una evaluacién técnica y autorizacion de la oficina de la Tecnologia y
de las Comunicaciones.

La reparacién técnica de los equipos, que implique la apertura de los mismos,
Unicamente puede ser realizada por el personal autorizado por la oficina de la
Tecnologia.

Los equipos de microcomputadores (PC, servidores, LAN) no deben moverse o
reubicarse sin la autorizacién previa del administrador, jefe coordinador del area
involucrada, almacenista y oficina de sistemas.

La Administracién Municipal debe tomar las medidas minimas de conservacion
preventiva y a largo plazo las cuales estan basadas en procesos como la
migracién, la emulacién o el refreshing, o cualquier otro proceso de reconocida
capacidad técnica que se genere en el futuro.

9. ALMACENAMIENTO Y RESPALDO

La Alcaldia del Municipio de Acacias debe definir los procedimientos de proteccion
para evitar la pérdida o corrupcién de los documentos de archivo, los medios de
almacenamiento y la tecnologia.

La informacién que es soportada por la infraestructura de tecnologia informatica
de la Alcaldia Municipal debe ser almacenada y respaldada de acuerdo con el
procedimiento emitido del tal forma que se garantice su disponibilidad.

La entidad definira la custodia de los respaldos de la informacién que se realizara
externamente con una compariia especializada en el tema.

El almacenamiento de la informacion debera realizarse interna y/o externamente
a la entidad, esto de acuerdo con la importancia de la informacién parea la
operacion de la Alcaldia.
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Las copias de seguridad de las series generadas electrénicamente, deberan ser
transferidas al Archivo Central de la Alcaldia para su custodia de acuerdo a lo
establecido en las Tablas de Retenciéon Documental, verificando la estructura, la
validacién del formato de generacién, la migracion, refreshing, emulacion o
conversion, los metadatos técnicos de formato, los metadatos de preservacion y
metadatos descriptivos.

Los funcionarios pubicos son responsables de los respaldos de su informacion en
los microcomputadores, siguiendo las indicaciones técnicas dictadas por la oficina
de Tecnologia y de las comunicaciones. La oficina de Tecnologia sera
responsable de realizar el seguimiento y control de la politica.

10.DESASTRES NATURALES

CONTINGENCIA

La Alcaldia Municipal de Acacias debe preparar y actualizar periodicamente y
probar en forma regular un Plan de Contingencia que permita a las aplicaciones
criticas y sistemas de computo y comunicacién estar disponibles en el evento de
un desastre de grande proporciones como terremoto, explosion, terrorismo,
inundacién y demas agentes extrinsecos que puedan afectar los archivos y la
informacion.

11. SEGURIDAD FiSICA

En la oficina de la Informacién y de las comunicaciones, no sera permitido el
acceso a visitantes sin la debida autorizacién. Todos los visitantes como clientes,
antiguos empleados, miembros de la familia del trabajador por seguridad fisica de
las instalaciones requieren de un escolta, quien se encargara de vigilar sus
acciones; debe ser de acceso restringido, cualquier persona que ingrese; debera
registrar el motivo y ser vigilada por un funcionario de la entidad.

Lo centrales de conexién y centrales de cableado deben ser catalogados como
zonas de alto riesgo, con limitacion y control de acceso.

29
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Todos los portatiles, modem y equipos de comunicacion deben registrar su
ingreso y salida y no deben de abandonar la entidad a menos que estén
acompafados por la autorizacion respectiva y la validacién de supervision de la
Oficina de la Tecnologia y de las Comunicaciones.

Los equipos (PCS, Servidores, equipos de comunicacién entre otros) no deben
moverse ni reubicarse sin la aprobacion previa.

Los funcionarios publicos se comprometen a NO utilizar a la red regulada de
energia para conectar equipos diferentes a equipo de cémputo, como impresoras,
cargadores de celulares, electrodomésticos, fotocopiadoras y en general cualquier
equipo que genere caidas de energia.

12. ESCRITORIOS LIMPIOS Y PANTALLAS LIMPIAS

Todos los escritorios 0 mesas de trabajo deben permanecer limpios para proteger
documentos en papel y dispositivos de almacenamiento removibles como CD,
USB memory key y pantallas limpias en las instalaciones de procesamiento de
informacién con el fin de reducir los riesgos de acceso no autorizad, perdida y
dafio de la informacién durante horario normal de trabajo y fuera del mismo.

Los protectores de pantallas y escritorios seran configurados por un escudo y
nombre de la Administracion Municipal de Acacias- Meta, por el jefe de la oficina
de la Tecnologia y no podra ser removido o modificados por los usuarios de los
recursos informaticos de la Alcaldia.

13. ADMINISTRACION DE LA SEGURIDAD

La Administracién Municipal debe evaluar los riesgos de seguridad de los recursos
informaticos al menos una vez cada dos afios. Todas las mejoras, actualizaciones,
conversiones y cambios relativos con estos recursos deben ser precedidos por
una evaluacién del riesgo.

Los funcionarios publicos, contratistas y personal temporal, pasantes y otras
personas relacionadas con terceras partes que utilicen recursos informaticos de la
Administracion Municipal de Acacias-Meta, que realicen las labores de
administracion de recursos informéticos son responsables de la administracion de
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los controles sobre recursos computacionales. La implementacién debe ser
consistente en las practicas establecidas por la oficina de Tecnologia.

RESPONSABLES

Los responsables de las actividades anteriormente mencionadas son todos los
funcionarios que hacen parte de la administracion municipal, ya que sin su ayuda y
compromiso no se puede ejecutar el programa de manera satisfactoria.

"RESPONSABLE | LACCIONT Bt it
Funcionarios de la Administracion DIRECTA
Municipal
Profesional Universitario Archivo DIRECTA
Municipal
Meci/ Calidad DIRECTA
Jefe Oficina de Tecnologia de la DIRECTA
Informacién y las Comunicaciones
Secretaria de Planeacién y Vivienda DIRECTA

SEGURIDAD)DE]

Acadil
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CRONOGRAMA DE ACTIVIDADES.

Corto plazo Mediano plazo (1 a 4 =
. = | 4
Plan o Proyecto (1 afio) afios) Largo plazo (4 afios en adelante)
Tiempo 2015 2016|2017 |2018| 2019 |2020|2021|2022 (2023 | 2024
Actividades para la ejecucion
Sensibilizacién a los funcionarios
Monitoreo ambiental
Conservacion digital y/o electronica.
Recursos
Talento humano
Recursos técnicos
Recursos financieros
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